2-қосымша

Сатып алынатын қызметтердің теникалық сипаттамасы

Қызмет көрсету аясында Қызмет көрсетуші ұйымның Сайтына және оның қызметтеріне қолдау көрсетіп, хостинг жүргізуі керек.
 МКҚК №1  Гулдер ББ
1. Қызмет көрсетудің мақсаты: 
1.1.
Сайттың тәулік бойы үздіксіз тұрақты жұмысын қамтамасыз ету, оның ішінде демалыс және мереке күндері;

1.2.
Сайттың ақауларға төзімділігін сақтау;

1.3.
Сайттағы ақпараттың тұтастығын қамтамасыз ету;

1.4.
Сайттың ақпараттық мазмұнын өзекті күйде ұстау;

1.5.
мазмұны мен жинақталуы бойынша Сайтты дамыту;

1.6.
Сайтты қайта құрылымдау және жаңғырту.

2.
Қызметтердің Мазмұны:

  2.1.
орталықтандырылған хостингті қамтамасыз ету;

2.2.
сайтты жаңарту;

2.3.
толтыру және модерация;

2.4.
Сайтты ақпараттық қолдау;

2.5.
Сайтты қолдау бойынша Тапсырыс берушіге кеңес беру;

2.6.
Сайт құрылымын жаңарту;

2.7.
сенімділікке қойылатын талаптар;

2.8.
қауіпсіздік талаптары;

2.9.
авариялар кезінде ақпараттың сақталуына қойылатын талаптар;

2.10.
көлік ортасына қойылатын талаптар

2.11.
Сайтты техникалық қолдау;

2.12.
техникалық қолдауды қамтамасыз ету әдістері;

2.13.
қосымша қызметтер.
3.
 Қызметтерге қойылатын талаптар
Қызметтер мынадай талаптарға (техникалық, сапалық және Қызмет сипаттамаларына қойылатын өзге де талаптарды қоса алғанда) сәйкес келуі (немесе асып түсуі) тиіс:
3.1.  Орталықтандырылған хостингті қамтамасыз ету

3.1.1 Сайттың хостингі Қазақстан Республикасының аумағында орналасқан серверлерде жүзеге асырылуы тиіс.

3.1.2 Серверлік жабдықтың минималды техникалық параметрлері:
· виртуалды арнайы сервер (VPS);
· екі ядролы процессор;
· жад көлемі – 4096 Мб;
· қатты диск көлемі – 200Гб; 
· хостингті басқару жүйесі (ISP, C-panel немесе cоған ұқсас);
· сервер платформасы: Unix/Linux/FreeBSD/Windows Server, Linux серверінде орнатуға ұсынылатын операциялық жүйе;

· орнатылған БҚ: PHP 5.x, Perl, MySQL 5.x, Apache, Sendmail (немесе басқа электрондық пошта жүйесі); 
· орнатылған кітапханалар: MOD_REWRITE, iconv support, GD2, Mbstring (Multibyte Support), Session Support, XML, support Xmlrpc (xmlrpc-epi V. 0.51), XSL support (Sablotron Version 1.0), қолдау.  htaccess, Zend Optimizer және басқалары.
3.1.1 Тапсырыс берушінің талабы бойынша негізделген қажеттілік кезінде Сайтты орналастыру үшін сервер конфигурациясы өзгертілуі мүмкін.

3.2. Сайтты жаңарту
Неғұрлым жаңа инновациялық және озық платформаға көшуді жүзеге асыру қажет. 

Жаңа платформаға көшу бойынша жұмыстарды жүзеге асыру үшін ағымдағы шешімдер негізінде барлық ілеспе жұмыстарды ескеру қажет. Сонымен қатар, Сайтты ағымдағы жүргізу және қолдау жұмыстармен қатар жүргізілетінін ескеру қажет.
3.2.1. Сайттың ағымдағы нұсқасын зерттеу және әдістемелік құжаттарды әзірлеу:
A. Процестерді зерттеу:
· Қолданыстағы Тапсырыс берушінің веб-сайтындағы деректер құрылымын талдау
· Сайттың жаңа деректер құрылымын талдау
· Сайтты оңтайландыру бойынша ұсыныстар/тәсілдер әзірлеу

B. Ағымдағы талаптар әдістемелік және регламенттік құжаттарды әзірлеу:

· Сайттың деректер құрылымының мақсатты үлгісі

· Сайтты пайдаланудың регламенттелген құжаттары (нұсқаулығы) 

C. Жұмысты іске асыру жоспары

· Кезеңдік жұмыстардың күнтізбелік жоспар-кестесін келісу және бекіту (шарт жасалған сәттен бастап 10 күнтізбелік күн ішінде).
· Сайтты жаңғырту және сүйемелдеу бойынша көрсетілген қызметтер туралы кезең-кезеңмен есептер дайындау.

3.2.2. Сайт архитектурасын жаңғыртуға қойылатын талаптар
A. Әкімшілікке қойылатын талап:

· Рөлдер тұрғысынан формалардың, интерфейс формаларының және әрекеттердің қол жетімділігін анықтау мүмкіндігімен сайтта рөлдер құрастырушысын құру.

· Сайттың бағдарламалық кодына өзгерістер енгізбестен жұмыс процестерін өзгерту механизмін әзірлеу 
B. Кесте негізінде пакеттік өңдеуге қойылатын талаптар

· Кесте негізінде пакеттік тапсырмалардың орындалуын жоспарлау, іске қосу және бақылау бойынша құралдар жинағын әзірлеу 
· Құралдар жинағы хабарландыруларды, электрондық хабарларды және қажеттілік туралы есептерді іске қосуға мүмкіндік беруі керек. Электрондық пошта қызметімен сайтты Орнату. 
· Құралдар жинағына кіру құқығы сайт администраторына берілуі керек 
C. Есепті нысандарды құрастырушы бойынша талаптар 
· Тапсырыс берушінің форматы бойынша есепті нысандарды әзірлеу.

· Есептер XLS форматында шығыс формаларын құра алуы керек. 

3.2.3. Сайттың функционалдығын жаңғыртуға қойылатын талаптар
A. Егжей-тегжейлі қауіп-қателерді жүргізу. Шығарылатын қателер туралы хабарламаларды егжей-тегжейлі көрсету арқылы қателерді генерациялау механизмін жаңғырту. Қате туралы хабарламалар белгілі бір мәселені шешу жолдарының сипаттамасын қамтуы керек

B. Cайттың көпшілік бөлігін жаңарту. Bootstrap жаңа нұсқасына көшу және басты беттің дизайнын өзгерту

C. Cайттың жұмысы бойынша түсініктемелер, ескертулер жүргізу
· Captcha көмегімен қоғамдық порталда жеке кабинетті тіркеуге қосу

· Түсініктемелер мен ескертулер қызметкердің рөлі негізінде тағайындалған тарапынан жаңғыртудан өтуі және оның тарапынан маман тағайындауы тиіс

D. Жұмыс үрдістерін жаңғырту

· Кері байланысты өңдеуге құқықтарды беру функционалын пысықтау
· Басқару тақтасын аяқтау
E. Хабарландыру модулін жаңарту

· Сайт әкімшісі үшін жаңа пайдаланушыларды тіркеу туралы жаңа хабарламаны нақтылау

· Әкімшілік есептік жазбадан мониторинг мүмкіндігін іске асыруды пысықтау-барлық есептік жазбалар бойынша бүкіл сайт бойынша өзгерістер.

3.2.4. Сайтты жаңғырту бойынша жұмыстарды аяқтау
A. Өнеркәсіптік пайдалануға дайындық
· Сайтты өңдеу
· Интеграциялық тестілеуді қоса алғанда, сайтты тестілеуді (сынақтарды) өткізу (интеграциялар болған кезде).

3.3. Сайтты толықтыру және жаңарту 
3.3.1.
Әлеуетті Қызмет көрсетуші Тапсырыс берушінің өтінімі бойынша (телефон, электрондық пошта, жеделхаттар арқылы) ақпараттық материалды (мәтін, медиа файлдар, графиктер және басқалар) өтінім қабылданғаннан кейін 1 (бір) сағаттан аспайтын мерзімде Сайтқа орналастыруға тиіс. Пресс-релиздер мен өзге де елеулі ақпарат орналастырылған жағдайда, орналастыру Тапсырыс беруші көрсеткен мерзімде дереу жүзеге асырылады. 

3.3.2.
Материалдың тақырыбына сәйкес Сайттардың бөлімдері бойынша мәтіндік, графикалық, медиа файлдарды, инфографиканы Сайттарға орналастыру/жою.

3.4. Сайтты ақпараттық қолдау
Әлеуетті Қызмет көрсетуші төменде көрсетілген сервистердің қалыпты жұмыс істеуін қамтамасыз етуге және Тапсырыс беруші ұсынған ақпараттық материалдарды жедел және уақтылы орналастыруды жүзеге асыруға, сондай-ақ сайттың белсенді бөлімдерінде ақпаратты үздіксіз жаңартуды қамтамасыз етуге тиіс.

Сайтты ақпараттық қолдау қызметтері мыналарды қамтиды:

3.4.1 Сайт бөлімдерін құру, өңдеу, жою;

3.4.2 Сайт бөлімдерін ақпараттық және консультациялық сүйемелдеу;

3.4.3 өтінімді алған сәттен бастап 3 (үш) жұмыс күні ішінде Тапсырыс берушінің өтінімі бойынша егжей-тегжейлі есепті ұсына отырып, пайдаланушылар топтарын көрсете отырып, сайтқа кіруге мониторинг жүргізу, Сайт бөлімдері мен кіші бөлімдеріне кіру және қарау статистикасы;

3.4.4 Сайтты оңтайландыру, іздеу жүйелерінде кілт сөздер бойынша сайтты жылдам іздеу бойынша шаралар кешенін орындау, мета-тегтерді қосу.

3.5.
Сайтты қолдау бойынша Тапсырыс берушіге кеңес беру:
Тапсырыс берушіге сайтты жүргізу бойынша консультациялар беру, телефон, Skype, электрондық пошта, өтінімдерді тіркеу және мониторингтеудің ақпараттық жүйесі арқылы тапсырыс берушінің Сайтының жұмыс істеуінің, қауіпсіздігінің, жүргізілуінің және дамуының, хостингтің, домендік атаулардың барлық аспектілері бойынша жүзеге асырылады.

3.5.1 Консультациялық қолдау көрсету қажет болған жағдайда Тапсырыс берушінің кеңсесінде процеске Орындаушы маманды (жоба менеджері, дизайнер, бағдарламашы, контент-менеджер және т.б.) тарта отырып, Сайтпен жұмыс істеуге қатысатын талқылау мәселесіне байланысты Тапсырыс берушінің алдын ала өтінімі бойынша жүзеге асырылуы мүмкін.

3.6.
Сайт құрылымын жаңарту:
Сайт құрылымындағы өзгерістерді әлеуетті Қызмет көрсетуші әзірлейді және ұсынады, Сайтты жаңарту Тапсырыс берушімен келісілгеннен кейін жүргізіледі.

3.6.1 Сайт CMS-ке негізделуі керек, оның көмегімен сайттың мазмұнын жедел жаңарту, бөлімдерді қосу, құрылымды өзгерту, жаңа функцияларды біріктіру және т.б. сайттың модульдеріне, функционалдығы мен мүмкіндіктеріне қойылатын талаптар сайттың құрылымын келіскеннен кейін мұндай жұмыстарды жүзеге асыру басталғанға дейін тікелей Тапсырыс берушімен талқыланады және келісіледі. 

3.6.2 Қауіпсіздік мақсатында (құпия сөздерді ұрлаудан, ақпараттан, фишингтен, алаяқтық қаупінен қорғау), басқалармен қатар, CMS әлеуетті Қызмет көрсетуші ұсынатын сертификаттың SSL қорғауымен жұмыс істеуі керек.

3.6.3 Қосымша ақпараттық бөлімдер мен интерактивті сервистер пайдалануға енгізілуіне қарай әлеуетті Қызмет көрсетуші де олардың қалыпты жұмыс істеуін қамтамасыз етуі тиіс.

3.7.
Сенімділікке қойылатын талаптар
3.7.1. Сайттарға тәулік бойы жұмыс режимі қолдау көрсетілуі керек. Алдын алу жұмыстарын немесе жаңғырту жұмыстарын жүргізу мақсатында сайтты уақытша тоқтату операциялық күннің соңында, мереке және демалыс күндері жақсырақ жүргізілуі тиіс.

3.7.2. Сайттың сенімділігінің екі деңгейі сақталуы керек:
· Өнімділікті сақтау деңгейі

· Ақпараттың сақталу деңгейі. 
3.7.3. Сайтта ақпараттың резервтік көшірмесін қамтамасыз ету, дерекқорлардың логикалық тұтастығын жоғалтпай, апатты және қауіпті жағдайлардан кейін сайттың қайта іске қосылуы қағидаттары сақталуы тиіс. Сайтта сәтсіздіктерден немесе жоспарланбаған үзілістерден кейін деректерді өңдеудің тұтастығын қолдау процедуралары, кірістерді логикалық тексеру қарастырылуы керек.

3.7.4. Дерекқорлар мен басқа да ақпараттық ресурстардың резервтік көшірмелерін жасау жиілігі, оларды сақтау үшін медианы таңдау және ақпаратты қайталауды орындау режимі Сайттың нақты қажеттіліктеріне сүйене отырып анықталады. Соңғы жағдайда шешімді таңдауды Тапсырыс беруші жүзеге асырады.

Сақтық көшірмелерді жасау жиілігі – аптасына бір рет (7 күн). Сондай-ақ өзгертілген деректердің сақтық көшірмесін бір операциялық күнде (деректер дельтасы) жасау қажет. 

Сақтық көшірмелерді сақтау мерзімі - 3 ай.
3.8.
Қауіпсіздік талаптары
3.8.1. Ақпараттың құпиялылығын қамтамасыз ету үшін сайт пайдаланушылардың қол жеткізу құқықтарын басқаруды қолдауы керек.

3.8.2. Сондай-ақ, орындаушы ақпараттық қауіпсіздік бойынша мынадай талаптарды іске асыруы тиіс:

· Сайтты қорғауды қамтамасыз ету қажет;
· Әкімшілік бөлімге кіру фактісі және барлық жасалған әрекеттер сайт әкімшісіне қол жетімді журналдарда көрсетілуі керек;

· Сайт әкімшісі қажет болған жағдайда тіркелген пайдаланушыларды бұғаттай алуы тиіс
3.9. Авариялар кезінде ақпараттың сақталуына қойылатын талаптар
3.9.1. Авариялар мен іркілістер кезінде ақпараттың сақталуын қамтамасыз ету үшін операциялық жүйе және ДҚБЖ құралдарымен қамтамасыз етілуге тиіс:
· Басқарылатын деректердегі өзгерістерді журналдау;
· Сәтсіздіктерден кейін деректердің тұтастығын қалпына келтіру;
3.9.2. Сайт ақпаратының сақталуы мынадай авариялық жағдайларда қамтамасыз етілуі тиіс:
· Сайттың жалпы немесе арнайы бағдарламалық жасақтамасының бұзылуы;
· Сервер дискісінде сақталған ақпараттың логикалық тұтастығын бұзу;
· Техникалық бұзылулар
3.9.3. Тұрақты сақтық көшірме жасау талаптары:
· Сайттың барлық деректерін сыртқы қатты дискіге немесе сервердегі резервтік жадқа үнемі сақтық көшірмелеу қажет;

· Тұрақты сақтық көшірме жиілігі әр 7 күн сайын;

· Резервтік көшірмеден қалпына келтіру сайт әкімшісінің келісімі бойынша жүргізіледі.

3.10. Транспорттық ортасына қойылатын талаптар
Даму жобасы аясында үш ортаны өрістету қажет:
· Құрастыру ортасы
· Тестілеу ортасы
· Өнімді орта 
Даму ортасы жаңа кодты әзірлеуге және Сайттың ағымдағы кодына өзгерістер енгізуге арналған. 

Тестілеу ортасы Орындаушы мен Тапсырыс берушінің Ішкі жобалау тобы тарапынан әзірлемелерді тестілеуге арналған. Бұл орта объективті тестілеуді қамтамасыз ету үшін конфигурациясы бойынша өнімді ортаға мүмкіндігінше ұқсас болуы керек.

Өнімді орта сайттың өндірістік және тәжірибелік жұмысын тікелей қамтамасыз етеді. Берілген ортадағы барлық өзгерістер тестілеу ортасында мұқият тестілеуден кейін келеді.

Бағдарламалық кодтың өзгеруінің өмірлік циклінің регламенті бағдарламалық кодтың өнімді ортасына бекітіле және көшіріле отырып әзірленуге тиіс.
3.11. Сайтты техникалық қолдау:
· жұмыс уақытында Cайттың қолжетімділігін сақтай отырып, 3 сағат ішінде бағдарламалық және басқа да қателерді жедел түзету;
· сайтқа рұқсатсыз кіруден қорғауды қамтамасыз ету;

· Орындаушының Cайтпен жұмысын ұйымдастыру үшін шифрланған арнаны пайдалану;

· Тапсырыс берушінің талабы бойынша сайтқа тапсырыс беруші ұсынған статикалық графикалық немесе ақпараттық элементтерді қосуды қамтамасыз ету;

· бағдарламалық жасақтаманы орнатуды және басқаруды, Сайт орналасқан серверде қажетті модульдерді орнатуды қамтамасыз ету;

· Cайттың жұмыс қабілеттілігі мен қауіпсіздігін қамтамасыз ету мақсатында сервердегі бағдарламалық жасақтаманың өзекті нұсқаларына (Apache, MySQL, PHP және басқа да қажетті бағдарламалық жасақтама) уақтылы жаңарту;

· ең көп қолданылатын браузерлер үшін Cайт беттерін оңтайландыру;

· мобильді құрылғылардың экрандары үшін Cайтты оңтайландыру (адаптивті орналасу);

· Cайт беттерін үлкен жүктемелерге арналған серверлік оңтайландыру;

· Тапсырыс берушінің бірінші талабы бойынша қолданыстағы бөлімдер мен функцияларды жаңғыртуды жүзеге асыру;

· қажет болған жағдайда басқа хостингтен домендік атауларды тасымалдау;

· үздіксіз қолдау және Cайттың тәулік бойы жұмыс істеуі;

· іздеу жүйесін оңтайландыру (SEO) мақсатында қажетті өзгерістерді жүзеге асыру.

· хостинг серверінің және Тапсырыс берушінің домендік атауларының жұмысын қолдау;

· Сайт орналасқан жабдықтар мен операциялық жүйенің тәулік бойы дұрыс жұмыс істеуін қамтамасыз ету;

· Cайттың тәулік бойы дұрыс жұмыс істеуін қамтамасыз ету және Cайттың ағымдағы функционалының жұмысында туындайтын қателерді түзету;

· Cайттың қауіпсіздігін қамтамасыз ету;

· Cайттағы барлық жұмыстарды Орындаушы Тапсырыс берушінің жұмыскерлерінің жұмысына зиян келтірмей жүргізуі тиіс. Шұғыл қажет болған жағдайда Сайтта жұмыстар жүргізілгенге дейін 1 сағат бұрын Тапсырыс берушіге бұл туралы электрондық түрде хабарлау қажет.

· Cайтқа қатысты басқа да іс-шаралар Тапсырыс берушінің келісімі бойынша.
3.12. Техникалық қолдауды қамтамасыз ету әдістері
3.12.1. Әлеуетті қызмет көрсетушіде өтінімдерді басқарудың онлайн жүйесі болуы керек. Әлеуетті қызмет көрсетушінің өтінімінде ресурстың интернет-мекен-жайларын (URL мекен-жайларын), тіркелгі арқылы тестілік қол жетімділікті және пайдаланушы нұсқаулығын ұсыну қажет.

3.12.2. Барлық өтінімдер Тапсырыс беруші мен Орындаушының жауапты қызметкерлері үшін қолжетімді жүйеде тіркелуі тиіс. Барлық өтінімдер сыни және басымдық деңгейіне сәйкес орындалуы керек.

3.13. Қосымша қызметтер:
· Әлеуетті Қызмет көрсетуші Тапсырыс берушінің техникалық сипаттамасына сәйкестігі тұрғысынан сайттың тұрақты мониторингін жүргізеді. Сәйкессіздіктер анықталған жағдайда әлеуетті Қызмет көрсетуші Тапсырыс берушінің сәйкессіздіктері туралы дереу жазбаша хабардар етуге және мұндай сәйкессіздіктерді Тапсырыс берушімен келісілген ең қысқа мерзімде жоюға міндеттенеді;

· Қосымша қызметтер шеңберінде әлеуетті Қызмет көрсетуші қажет болған жағдайда Сайт пайдаланушыларына ақпараттық-консультациялық қызметтер көрсетеді;

· Сайт объектілерін іздеуді жаңғырту – мемлекеттік тілде Іздеуді оңтайландыру

· Сайтты пысықтау (қажеттілігі бойынша);

· Пайдалану құжаттамасы:

Сайттың техникалық архитектурасы

Пайдаланушы нұсқаулығын жаңарту
· Қажет болған жағдайда құжаттаманы түзету

· Қызметтер көрсетілгеннен кейін әлеуетті Қызмет көрсетуші Тапсырыс берушіге көрсетілген қызметтер нәтижесінде құрылған зияткерлік меншік объектілеріне айрықша мүліктік құқықтарды, сондай-ақ Тапсырыс берушінің сайттарын басқару жүйесінің барлық деңгейлеріне қол жеткізу үшін барлық логиндер мен парольдерді толық көлемде береді.

· Платформа ашық көздермен жеткізілуі керек.

· Қызмет көрсету аяқталғаннан кейін Тапсырыс беруші ресурстарға қол жеткізу үшін парольдерді өзгерту құқығын өзіне қалдырады;

· Осы техникалық сипаттамада сипатталмаған, бірақ сайтты техникалық қолдаумен байланысты Тапсырыс берушінің сұрауы бойынша басқа да іс-шараларды жүзеге асыру.
· Сайтты жаңарту кезінде сайттың барлық қолда бар ақпараты (Барлық мазмұны), лицензияларды жаңарту сақталуы тиіс.

· Тапсырыс берушінің сайтының орындалған қызметтерін егжей-тегжейлі сипаттай отырып, орындалған қызметтер туралы тоқсан сайынғы есепті ұсыну.
4.
Көрсетілетін қызметтердің Тапсырыс берушіге қажетті талаптарға сәйкестігін растау үшін әлеуетті Қызмет көрсетуші:
4.1.
әлеуетті Қызмет көрсетуші өтінімдерді тіркеу және мониторингтеудің жеке ақпараттық жүйесі болуы және Тапсырыс берушіге оған қолжетімділікті ұсынуы тиіс, оның болуы әлеуетті Қызмет көрсетушінің бірінші басшысының (немесе ол уәкілеттік берген тұлғаның) қолы қойылған хаттың электрондық көшірмесімен расталуы тиіс.
5.
Әлеуетті Қызмет көрсетушінің мамандарына қойылатын талаптар.

Жедел әрекет етуді және қызмет көрсетуді қамтамасыз ету мақсатында әлеуетті Қызмет көрсетуші қызмет көрсетудің бүкіл мерзімі ішінде төменде көрсетілген тізімге сәйкес мамандар штатын қамтамасыз етуге тиіс. Бұл мамандар қызмет көрсету кезеңі ішінде (телефон, электрондық пошта, өтінімдерді тіркеу және мониторингтеу жүйесі арқылы) әр жұмыс күні сағат 9:00-ден 19:00-ге дейін, сондай-ақ тапсырыс берушіден шұғыл өтінімдер болған жағдайда күн сайын (демалыс және мереке күндерін қоса алғанда) 24 сағат ішінде қолжетімді болуы тиіс. 

5.1.
Сапалы қызметтер көрсету үшін әлеуетті Қызмет көрсетушіге кәсіби біліктілік деңгейі және қызмет көрсету үшін жеткілікті тәжірибесі бар мамандар кіретін топ құру қажет, оның ішінде:

5.1.1 ақпараттық технологияларға жататын мамандығы бойынша жоғары білімі бар кемінде 2 (екі) қызметкер;

5.1.2 HTML және CSS сертификаттарының көшірмесін және PHP немесе JavaScript бағдарламалау тілдерін ұсына отырып, кемінде 1 (бір) маман;

5.1.3 бағдарламалау саласындағы сертификаттардың көшірмесін ұсына отырып, кемінде 1 (бір) әзірлеуші;  

5.1.4 ақпараттық қауіпсіздік жөніндегі сертификатты ұсына отырып, кемінде 1 (бір) маман. 

5.2.
Жоғарыда аталған барлық тармақтар бойынша топ мүшелерінің әрқайсысында қажетті тәжірибені растау үшін әлеуетті Қызмет көрсетуші топтың әрбір маманы бойынша сертификаттардың, дипломдардың тиісті электрондық көшірмелерін ұсынуы тиіс.

5.3.
Тапсырыс берушімен алдын ала жазбаша уәделестік бойынша әлеуетті Қызмет көрсетуші  кәсіптік деңгейі техникалық сипаттама талаптарына сәйкес келетін немесе одан жоғары басқа мамандарды ұсыну жолымен топ құрамына өзгерістер енгізуге бастамашылық жасауға құқылы.
Ақпараттық жүйені пайдалануға рұқсат шарт жасалған күннен бастап 1 күнтізбелік жыл ішінде беріледі.
Приложение 2

Техническая спецификация закупаемых услуг
Является неотъемлемой частью договора

В рамках оказания Услуг Поставщик должен будет осуществить поддержку и хостинг Сайта организации и его сервисов.
ГККП  ДС № 1 Гулдер
2. Целью оказания Услуг является:
1.1. обеспечение бесперебойной круглосуточной стабильной работы Сайта, в том числе в выходные и праздничные дни;

1.2. поддержание отказоустойчивости Сайта;

1.3. обеспечение целостности информации на Сайте;

1.4. поддержание информационного наполнения Сайта в актуальном состоянии;

1.5. развитие Сайта по содержанию и наполнению;

1.6. проведение реструктуризации и модернизации Сайта.

3. Содержание Услуг: 

2.1. обеспечение централизованного хостинга;

2.2. модернизация сайта;
2.3. наполнение и модерация;

2.4. информационная поддержка Сайта;

2.5. предоставление консультаций Заказчику по поддержке Сайта;

2.6. обновление структуры Сайта;

2.7. требования к надежности;

2.8. требования к безопасности;

2.9. требования по сохранности информации при авариях;

2.10. требования к транспортной среде

2.11. техническая поддержка Сайта;

2.12. методы обеспечения технической поддержки;

2.13. дополнительные услуги. 

3.  Требования к Услугам

Услуги должны соответствовать (или превосходить) следующим требованиям (включая технические, качественные и иные требования к характеристикам Услуг):

3.2.  Обеспечение централизованного хостинга

3.1.2 Хостинг Сайта должен осуществляться на серверах, расположенных территориально в Республике Казахстан.

3.1.3 Минимальные технические параметры серверного оборудования:

· виртуальный выделенный сервер (VPS);

· процессор двухъядерный;

· объем памяти – 16 Гб;

· объем жесткого диска –  200Гб;

· система управления хостингом (ISP, C-panel или подобная);

· платформа сервера: Unix/Linux/FreeBSD/Windows Server, операционная система рекомендуемая к установке на сервере Linux;

· установленное ПО: PHP 5.x, Perl, MySQL 5.x, Apache, Sendmail (или другая почтовая система);

· установленные библиотеки: MOD_REWRITE, iconv support, GD2, Mbstring (Multibyte Support), Session Support, XML, Support Xmlrpc (xmlrpc-epi v. 0.51), XSL support (Sablotron Version 1.0), поддержка. htaccess, Zend Optimizer и другие.

3.1.4 По требованию Заказчика при обоснованной необходимости конфигурация сервера для размещения Сайта может быть изменена.

3.4. Модернизация сайта 

3.2.1. Обследование текущей версии сайта и разработка методических документов:
A. Обследование процессов:
· Анализ структуры данных в существующем Сайте Заказчика

· Анализ новой структуры данных Сайта

· Разработка рекомендаций/предложений по оптимизации Сайта

B. Требования к текущей Разработка методических и регламентных документов:

· Целевая модель структуры данных Сайта
· Регламентированные документы (инструкций) пользования Сайта
C. План реализации работ

· Согласование и утверждение календарного план-графика поэтапных работ (в течение 10 календарных дней с момента заключения Договора).

· Подготовка поэтапных отчетов об оказанных услугах по модернизации и сопровождению Сайта.

3.2.2. Требования к модернизации архитектуры сайта
A. Требование к Администрированию:

· Создание конструктора ролей в сайте, с возможностью определения доступности форм, интерфейсных форм и действий в разрезе ролей.

· Разработать механизм изменения рабочих процессов без внесения изменений в программный код Сайта

B. Требования по пакетной обработке на основе расписания

· Разработать инструментарий по планированию, запуску и контролю выполнения пакетных заданий на основе расписания

· Инструментарий должен давать возможность запуска уведомлений, электронных сообщений и отчетов по необходимости. Настройка сайта с почтовым сервисом. 

· Доступ к инструментарию должен быть предоставлен Администратору сайта
C. Требования по построителю отчетных форм

· Разработать отчетные формы по формату Заказчика.

· Отчеты должны иметь возможность генерации выходных форм в форматах XLS. 

3.2.3. Требования к модернизации функциональности сайта

A. Ведение детальных ошибок. Модернизация механизма генерации ошибок, путем детализации сообщений выводимых ошибок. Сообщения об ошибках должны содержать описание путей решения той или иной проблемы
B. Модернизация публичной части Сайта. Миграция на новую версию bootstrap и изменение дизайна главной страницы

C. Ведение комментариев, замечаний по работе Сайта

· Добавить к регистраций личного кабинета на публичном портале, с использованием captcha

· Комментарии и замечания должны проходит модернизацию со стороны назначенного на основе роли сотрудника и назначаться специалистом с его стороны

D. Модернизация рабочих процессов
· Доработать функционал передачи прав на обработку обратной связи 

· Доработать Администраторскую панель 
E. Модернизация модуля уведомлений
· Доработать новое уведомление о регистрации новых пользователей для Администратора сайта

· Доработать реализацию возможности мониторинга с Администраторской учетной записи – изменений по всему сайту по всем учетным записям.

3.5. Наполнение и модернизация Сайта
3.3.1. Потенциальный Поставщик должен по заявке Заказчика (по телефону, электронной почте, телеграмм) разместить информационный материал (текст, медиа файлы, графики и другое) на Сайте в течение не более 1 (одного) часа после принятия заявки. В случае размещения пресс-релизов и иной существенной информации, размещение осуществляется незамедлительно в указанный Заказчиком срок. 

3.3.2. Размещение/удаление на Сайтах текстовых, графических, медиа файлов, инфографики по разделам Сайтов в соответствии с тематикой материала.
3.3. Информационная поддержка Сайта
Потенциальный Поставщик должен обеспечить нормальное функционирование перечисленных ниже сервисов и осуществлять оперативное и своевременное размещение информационных материалов, предоставленных Заказчиком, а также обеспечить непрерывное обновление информации в активных разделах Сайта.

Услуги по информационной поддержке Сайта включают в себя:

3.3.1 создание, редактирование, удаление разделов Сайта;

3.3.2 информационное и консультативное сопровождение разделов Сайта;

3.3.3 проведение мониторинга посещаемости Сайта, статистика посещения и просмотра разделов и подразделов Сайта с указанием групп пользователей, с представлением развернутого отчета по заявке Заказчика в течение 3 (трех) рабочих дней с момента получения заявки;

3.3.4 оптимизация Сайта, выполнение комплекса мер по быстрому поиску Сайта, по ключевым словам, в поисковых системах, добавление мета-тегов. 

3.5. Предоставление консультаций Заказчику по поддержке Сайта:
3.5.1 Оказание консультаций Заказчику по ведению Сайта осуществляется по всем аспектам функционирования, безопасности, ведения и развития Сайта заказчика, хостинга, доменных имен посредством телефона, Skype, электронной почты, информационной системы регистрации и мониторинга заявок.
3.5.2 Оказание консультативной поддержки при необходимости может осуществляться в офисе Заказчика по предварительной заявке Заказчика с привлечением к процессу специалиста Исполнителя (менеджера проекта, дизайнера, программиста, контент-менеджера и т.д.) в зависимости от вопроса обсуждения, участвующего в работе над Сайтом.

3.6. Обновление структуры Сайта:

3.6.1 Изменения в структуре Сайт разрабатываются и предоставляются потенциальным Поставщиком, обновление Сайта производится после согласования с Заказчиком.

3.6.2 Сайт должен основываться на CMS, с помощью которой будет возможно оперативное обновление контента Сайта, добавление разделов, изменение структуры, интеграция новых функций и т.д. Требования к модулям, функционалу и возможностям Сайта обсуждаются и согласовываются с Заказчиком непосредственно перед началом осуществления таких работ после согласования структуры Сайта. 

3.6.3 В целях безопасности (защиты от кражи паролей доступа, информации, фишинга, угрозы мошенничества) помимо всего прочего CMS должна функционировать под защитой SSL сертификата, предоставляемого потенциальным Поставщиком.

3.6.4 По мере внедрения в эксплуатацию дополнительных информационных разделов и интерактивных сервисов потенциальный Поставщик также должен обеспечить их нормальное функционирование.

3.7. Требования к надежности

3.7.1. Сайты должны поддерживаться круглосуточного режима работы. Временные остановки Сайта в целях проведения профилактических работ или работ по модернизации должны проводиться в конце операционного дня, желательно в праздничные и выходные дни.

3.7.2. Должны быть сохранены два уровня надежности сайта:

· Уровень сохранения работоспособности;

· Уровень сохранности информации.

3.7.3. В Сайте должны быть сохранены принципы по обеспечению резервного копирования информации, рестарт Сайта после сбойных и аварийных ситуаций без потери логической целостности баз данных. В Сайте должны быть предусмотрены процедуры для поддержки целостности обработки данных после сбоев или незапланированных простоев, логическую проверку входных данных.

3.7.4. Периодичность создания резервных копий баз данных и других информационных ресурсов, выбор носителя для их хранения и режима выполнения дублирования информации, определяются исходя из реальных потребностей Сайта. Выбор решения в последнем случае осуществляется Заказчиком.

Периодичность создания резервных копий – один раз в неделю (7 дней). Также необходимо делать резервную копию измененных данных за один операционный день (дельта данных). 

Период хранения резервных копий – 3 месяца.

3.8. Требования к безопасности

3.8.1. Для обеспечения конфиденциальности информации Сайта должна поддерживать управление правами доступа пользователей.

3.8.2. Также исполнителем должны быть реализованы следующие требования по информационной безопасности:

· Необходимо обеспечить защиту Сайта;

· Факт доступа в административную часть и все произведенные действия должны отражаться в логах, доступных Администратору сайта;

· Администратор сайта должен иметь возможность блокировать зарегистрированных пользователей в случае необходимости 

3.9. Требования по сохранности информации при авариях

3.9.1. Для обеспечения сохранности информации при авариях и сбоях средствами операционной системы и СУБД должны обеспечиваться:

· Журналирование изменений в управляемых данных;

· Восстановление целостности данных после сбоев;

· Наличие системы дублирования информации на резервные устройства хранения с последующим восстановлением.

3.9.2. Сохранность информации Сайта должна обеспечиваться при следующих аварийных ситуациях:

· Сбой общего или специального программного обеспечения Сайта;

· Нарушение логической целостности информации, хранящейся на диске сервера;

· Технические сбои.

3.9.3. Требования по выполнению регулярного резервного копирования:

· Необходимо регулярное резервное копирование всех данных Сайта на внешний жесткий диск или же в резервное хранилище на сервере;

· Частота регулярного резервного копирования составляет каждые 7 дней;

· Восстановление из резервной копии производится по согласованию с Администратором Сайта.

3.10. Требования к транспортной среде

В рамках проекта развития необходимо развертывание трех сред:

· Среда разработки 

· Среда тестирования 

· Продуктивная среда

Среда разработки предназначена для разработки нового кода и внесение изменений в текущий код сайта. 

Среда тестирования предназначена для тестирования разработок со стороны Исполнителя и Внутренней проектной группы заказчика. Данная среда должна быть максимально схожа по конфигурации с продуктивной средой, для обеспечения объективного тестирования.

Продуктивная среда обеспечивает непосредственно промышленно-опытную эксплуатацию сайта. Все изменения в данную среду попадают после тщательного тестирования в среде тестирования.

Должен быть разработан регламент жизненного цикла изменений программного кода, с утверждением и переносом в продуктивную среду программного кода.

3.11. Техническая поддержка Сайта:

· оперативное исправление программных и других ошибок в течение 3 часов с соблюдением доступности Сайта в рабочее время;

· обеспечение защиты от несанкционированного доступа к Сайту;

· использование шифрованного канала для организации работы Исполнителя с Сайтом;

· по требованию Заказчика обеспечить добавление в сайт статичных графических или информационных элементов, представленных Заказчиком;

· обеспечение инсталляции и администрирования программного обеспечения, установки необходимых модулей на сервере, на котором расположены Сайт;

· своевременное обновление до актуальных версий ПО на сервере (Apache, MySQL, PHP и прочего требуемого ПО) с целью обеспечения работоспособности и безопасности Сайта;

· оптимизация страниц Сайта под наиболее используемые браузеры;

·        оптимизация Сайта под экраны мобильных устройств (адаптивная верстка);

· серверная оптимизация страниц Сайта под большие нагрузки;

· осуществление модернизации существующих разделов и функций по первому требованию Заказчика;

· трансфер доменных имен с другого хостинга при необходимости;

· бесперебойная поддержка и круглосуточное функционирование Сайта;

· осуществление необходимых изменений с целью поисковой оптимизации (SEO).

· поддержка работоспособности хостинг-сервера и доменных имен Заказчика;

· обеспечение корректное  круглосуточное функционирование оборудования и операционной системы, на котором расположен Сайт;

· обеспечить корректное круглосуточное функционирование Сайта и исправлять ошибки, возникающие в работе текущего функционала Сайта;

· обеспечить безопасность Сайта;

· все работы на Сайте должны проводиться Исполнителем без вреда для работы работников Заказчика. В случае срочной необходимости уведомлять Заказчика об этом в электронном виде за 1 час до проведения работ на Сайте.

· прочие мероприятия касательно Сайта по согласованию с Заказчиком.

3.12.  Методы обеспечения технической поддержки

3.12.1. У потенциального поставщика должно быть развернуто онлайн система управления заявками. В заявке потенциального поставщика необходимо предоставить интернет адреса (URL) ресурса, тестовый доступ посредством учетной записи и руководство пользователя.
3.12.2. Все заявки должны быть зарегистрированы в системе, доступном для ответственных работников Заказчика и Исполнителя. Все заявки должны быть исполнены в соответствии с уровнем критичности и приоритета.

3.13. Дополнительные услуги:

· Потенциальным Поставщиком проводится постоянный мониторинг Сайта на предмет соответствия технической спецификации Заказчика. В случае выявления несоответствий потенциальный Поставщик обязуется незамедлительно письменно уведомить о несоответствиях Заказчика и устранить такие несоответствия в максимально короткие согласованные с Заказчиком сроки;

· В рамках дополнительных услуг потенциальным Поставщиком при необходимости оказываются информационно-консультационные услуги пользователям Сайта;

· Модернизация поиска объектов Сайта - Оптимизировать поиск на государственном языке

· Доработка сайта (по необходимости);

· Эксплуатационная документация:

Техническая архитектура сайта

Обновление Руководства пользователя

· Корректировка документации по необходимости

· После оказания Услуг потенциальный Поставщик передает Заказчику в полном объеме исключительные имущественные права на объекты интеллектуальной собственности, созданные в результате оказанных Услуг, а также все логины и пароли для доступа ко всем уровням системы управления Сайтами Заказчика. 

· Платформа должна поставляться в открытых исходных кодах.

· После окончания оказания Услуги Заказчик оставляет за собой право поменять пароли на доступ к ресурсам;

· Осуществить другие мероприятия по запросу Заказчика, не описанные в настоящей Технической спецификации, но связанные с технической поддержкой Сайта.

· При обновлении сайта должна быть сохранена вся имеющаяся информация (весь контент) сайта, обновление лицензий.

· Предоставление ежеквартального отчета о выполненных услугах с подробным описанием выполненных услуг сайта Заказчика.

4. Для подтверждения соответствия предоставляемых Услуг необходимым Заказчику требованиям потенциальный Поставщик должен предоставить:

4.1. Потенциальный Поставщик должен обладать собственной информационной системой регистрации и мониторинга заявок и предоставить к ней доступ Заказчику, наличие которой должно быть подтверждено электронной копией письма за подписью первого руководителя (или уполномоченного им лица) потенциального поставщика. 
4.2. Иметь авторскую лицензию на систему управления сайта
5. Требования к специалистам потенциального Поставщика.

В целях обеспечения оперативного реагирования и обслуживания потенциальный Поставщик должен обеспечить штат специалистов согласно ниже представленному списку на протяжении всего срока оказания Услуг. Данные специалисты должны быть доступны с 9:00 до 19:00 часов каждого рабочего дня в течение периода оказания Услуг (по телефону, электронной почте, посредством системы регистрации и мониторинга заявок), а также в течение 24 часов ежедневно (включая выходные и праздничные дни) в случае срочных заявок от Заказчика. 

5.1. Для оказания качественных услуг потенциальному Поставщику необходимо создать группу, в которую будут входить специалисты с уровнем профессиональной квалификации и опытом, достаточными для оказания Услуг в том числе:

5.1.1 не менее 2 (двух) сотрудников с высшим образованием, по специальности относящимся к информационным технологиям;

5.1.2  не менее 1 (одного) специалиста с предоставлением копии сертификатов по HTML и  CSS и языками программирования PHP или JavaScript;
5.1.3 не менее 1 (одного)  разработчика с предоставлением копии сертификатов  в области программирования;  
5.1.4  не менее 1 (одного) специалиста с предоставлением сертификата по информационной безопасности. 
5.2. По всем вышеуказанным пунктам для подтверждения необходимого опыта у каждого из членов группы потенциальный Поставщик должен предоставить соответствующие электронные копии сертификатов, дипломов по каждому специалисту группы.
5.3. По предварительной письменной договоренности с Заказчиком потенциальный Поставщик вправе инициировать внесение изменений в состав группы путем предоставления других специалистов, профессиональный уровень которых соответствует или выше требованиям технической спецификации.
Срок действия доступа к информационной системе

Доступ на использование информационной системы предоставляется на 1 календарный год с дня заключения договора.

