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Сатып алынатын тауарлардың техникалық ерекшелігі
(тапсырыс беруші толтырады)

Тапсырыс берушінің атауы: «Жетісу облысы білім басқармасының Көксу ауданы бойынша білім бөлімі» мемлекеттік мекемесі
Ұйымдастырушының атауы: «Жетісу облысы білім басқармасының Көксу ауданы бойынша білім бөлімі» мемлекеттік мекемесі
Конкурстың №: № 13904409-1
Конкурстың атауы: Компьютерлер жиынтығын сатып алу
Лоттың нөмірі: № 77000199-ОК1
Лоттың атауы Компьютер
Тауарлардың, жұмыстардың, көрсетілетін қызметтердің бірыңғай
номенклатуралық анықтамалығы кодының атауы*:

262013.000.000011

Тауардың атауы*: Компьютер
Өлшем бірлігі*: Комплект
Саны (көлемі)*: 25
Қосылған құн салығын есепке алмағандағы бірлік бағасы*: 295714.29
Қосылған құн салығын есепке алмағанда, сатып алу үшін бөлінген
жалпы сома*:

7392857.25

Жеткізу шарттары (ИНКОТЕРМС 2010 сәйкес)* DDP термині келу орнын көрсете отырып қолданылады. Бұл сатып алушының елінде көрсетілген жерге тауар жеткізілгеннен кейін сатушының жауапкершілігі аяқталатынын білдіреді.
Жүктерді жеткізу бойынша барлық тәуекелдер, барлық шығыстар (салықтар, баждар және т.б.), импорт кезінде төленетін баждар мен басқа да төлемдерді қоса алғанда, тауардың бүлінуі
мен жоғалуы үшін жауапкершілік осы уақытқа дейін сатушыға жүктеледі, сатушы сонымен қатар кедендік тазартуға жауап береді

Жеткізу мерзімі* шартты тіркеген күннен бастап 40 күнтізбелік күн
Жеткізу орны* 334230100, Жетісу облысы, Көксу ауданы, Балпық би а.
Аванстық төлем мөлшері*: 30
Ұлттық стандарттардың атауы, ал олар болмаған жағдайда сатып
алынатын тауарларға арналған мемлекетаралық стандарттар. Ұлттық
және мемлекетаралық стандарттар болмаған кезде мемлекеттік сатып
алуды нормалауды ескере отырып, сатып алынатын тауарлардың
талап етілетін функционалдық, техникалық, сапалық және пайдалану
сипаттамалары көрсетіледі.

ҚР СТ 1996-2010

Тауар жаңа, пайдаланылмаған, шығарылған жылы шарт жасалған
күнге дейін (үш жылға дейін) ерте болмауға тиіс*
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Сатып алынатын тауардың талап етілетін функционалдық,
техникалық, сапалық, пайдалану және өзге де сипаттамаларының
сипаттамасы

1. Жиынтықтағы компьютер монитордан, жүйелік блоктан, пернетақтадан, "тышқан" манипуляторынан және бағдарламалық жасақтамадан тұруы керек. Жинақ жинақталған түрде
жеткізілуі керек 2. Қосымша талаптар: Компьютердің құрамына барлық қажетті кабельдер мен электрмен жабдықтау сымдары қосылуы керек 3. Процессорға қойылатын талаптар:
Ядролар саны: кем емес 2-х; Ағындар саны: кем емес 4-х; Процессордың базалық тактілік жиілігі: кемінде 3,3 гГц; Кэш-жадының көлемі: 3-ші деңгей кемінде 6 Жб 4.Салқындатқышқа
қойылатын талаптар: Салқындатқыш процессорға орнатылуы керек, процессордың максималды TDP мәні кемінде 100 Вт 5. ЖЖҚ-ға қойылатын талаптар: Кемінде 8 ГБ жедел жады
орнатылған (бір модульде) 3200мГц; ЖЖҚ слоттарының саны: кемінде 2; ЖЖҚ түрі: кемінде DDR4 6. Дискілік ішкі жүйеге қойылатын талаптар: SSD қатты күйдегі дискіден кем емес 256
GB, SATA, оқу жылдамдығы кемінде 500 Мб/с, жазу жылдамдығы кемінде 400 Мб/с 7. Аналық платаға қойылатын талаптар: PCI Express жолақтарының максималды саны кемінде 12; USB
порттарының саны кемінде 10; қаптаманың техникалық сипаттамалары кемінде 28мм x 25мм; кеңейту слоттары кемінде 1-ші PCIe 4.0 x16, 1-ден кем емес PCIe 3.0 x1; кемінде 1-ші M.2
ұясы; кемінде 4 x SATA 6 Гбит/с қосқыштары; кешігулерді азайту үшін желілік қосылымды оңтайландыру үшін аналық плата өндірушісінің кірістірілген бағдарламалық құралы болуы
керек; кірістірілген диагностикалық жүйе (барлық негізгі құрамдастарға сәйкес келетін жарықдиодты индикаторлар компьютер дұрыс жұмыс істемесе, ақаулардың көзін жылдам табуға
көмектеседі) 9. Енгізу/шығару порттарына қойылатын талаптар: Алдыңғы жағынан: кемінде 1x - Type-C (қуат беру технологияларын қолдайтын); 1 картаны оқу құрылғысында кемінде 1x
– 3; кемінде 2-x USB 2.0 порты тігінен (орналасқан жері жоғарыдан төменге) және кемінде 2-x USB 3.2 порты Gen 1 тігінен (жоғарыдан төменге қарай орналасу); 1-ші құрама қосқыштан
кем емес Mic-in және Line-out (құлаққап пен микрофон үшін корпустың алдыңғы панелінің пластмассасының ажырамас бөлігі болуы керек); 1-ден кем емес ажырату Line-out
(құлаққаптарға арналған) Артқы жағынан: кемінде 4 USB 2.0 порты, кемінде 2 USB 3.2 Gen1 порты; кемінде 1 біріктірілген PS/2 портының (Пернетақта/тышқан); кемінде 1-ші Ethernet
(RJ-45) Ethernet-жылдамдық – 100 Мбит/сек және одан да көп; HDR қолдауымен кемінде 1-ші HDMI 1.4 c; кемінде 1-ші VGA; кемінде 1-ші line-out (3.5mm) 10. Оптикалық құрылғыға
қойылатын талаптар: 2 DVDRW дейін қолдау. 11. Қоректендіруге қойылатын талаптар: қуаты кемінде 500 ВТ болатын қоректендіру блогы. 500 Ватт. 12. Жүйелік блок корпусының
орындалуына қойылатын талаптар: форма факторы Midi Tower; Өлшемдері: ШқГхТ 177 x 407 x 412 мм артық емес. 13. Қауіпсіздік талаптары: Kensington Lock қауіпсіздік құлпын орнатуды
қолдау; Құлып топсасын орнатуды қолдау; Ақпараттық қауіпсіздік кем емес 5- сенім деңгейінің. 14. Енгізу құрылғыларына қойылатын талаптар: пернетақта, USB қосылым түрі, сандық,
әріптік-цифрлық пернелердің және курсорды басқару пернелерінің бөлек блоктары бар бөлек түрі. Ағылшын (ақ түспен), қазақ (көк түспен) және орыс (қызыл түспен) алфавитінің
таңбалары (жапсырмалар рұқсат етілмейді) зауытта басылған әріптік-цифрлық пернелер блогы; USB сымды типті "тышқан" манипуляторы, айналмалы 2 түймелі оптикалық, ұзындығы
кемінде 180 см пернетақта мен тінтуір сымы бар. 15. Операциялық жүйеге қойылатын талаптар: Оңтайлы өнімділікті, 64 биттік архитектураны қамтамасыз ете отырып, екі физикалық
процессорды пайдалануға мүмкіндік беретін операциялық жүйенің орысша нұсқасы. ОЖ DirectX 12, 3D принтерлеріне, биометриялық құрылғыларға қолдау көрсетеді. ОЖ заманауи көп
ядролы процессорлармен жұмыс істеуге арналған: ОЖ-нің барлық 32 биттік нұсқалары 64 биттік нұсқаларды - 256 ядроларды қолдайды, x64 жұмыс режимінде орнатылады және ресми
кілтпен іске қосылады; Бағдарламалық жасақтама – фотосуреттерге, файлдарға және параметрлерге, "Пошта", "Күнтізбе" және "Фотосуреттер" сияқты кіріктірілген қосымшаларға оңай
қол жеткізуге арналған бұлтты сақтау орны. Қызметтер SmartScreen таңдалған браузерге қарамастан пайдаланушыларды Интернеттегі зиянды сайттар мен қолданбалардан қорғау үшін.
HTML5, CSS3 және EcmaScript5 стандарттарын қолдайтын шолғыш. Функцияларды қолдау: Мобильді құрылғыларды басқару, топтық саясаттар, Azure AD Premium немесе Enterprise
Mobility, динамикалық қамтамасыз ету функциясы, терминал режимін конфигурациялау, Azure Active Directory қолдауы. 16. Мониторға қойылатын талаптар: матрица типі – IPS; артқы
жарық түрі – кемінде W-LED; экран бетінің түрі - Шағылысқа қарсы, қаттылығы кемінде 3H, күңгірттілігі кемінде 25%; арақатынасы - 16:9; пиксель тығыздығы – кемінде 93 PPI; диагональ
– 23.8"; жауап беру уақыты – 4 мс артық емес; экран ажыратымдылығы – кемінде 1920x1080 (Full HD); кадрдың жаңару жиілігі – кемінде 100 Гц; контрастылық артық емес 1300:1; экран
жарықтығы кемінде 250 кд/м2 экранның көлденең/тігінен көру бұрыштары - кемінде H:178/V:178 ; монитор интерфейстері - кемінде HDMI 1 қосқышы, кемінде VGA 1 қосқышы, кемінде 1-
ші ажырату Аудио шығыс және кем емес 1-ші ажырату Аудиоенгізу; мониторды пайдалану технологиясы мен режимдері: контрастты динамикалық түрде жақсарту үшін көрсетілетін
мазмұнды талдайтын және артқы жарықтың түстері мен қарқындылығын автоматты түрде реттейтін технологияны қолдау; дисплей өнімділігін оңтайландыру үшін экранда көрсетілетін
мазмұнды талдауға мүмкіндік беретін технологияны қолдау; кез келген дерлік кадр жиілігінде және қысқа жауап беру уақытында кедергісіз біркелкі кескін шығысын қамтамасыз ететін
адаптивті синхрондау технологиясын қолдау; оқу режимі; жыпылықтауды жою технологиясын қолдау ыңғайлырақ көруді қамтамасыз ете отырып, жарықтылықты реттеудің
инновациялық әдісін қолданады; дисплей режимі LowBlue Өнімділік пен көзді қорғауға арналған Light; белсенді режимде тұтыну қуаты артық емес 15Вт, ең аз тұтыну қуаты 0,3 Вт
аспайды; Kensington құлыптау ұясы – Бар, VESA орнату стандарты кемінде 100x100 мм, тіреуішпен реттелетін еңкею бұрышы – кемінде 5°/20. 17. Сапалық сипаттамалары: Жеткізілетін
барлық жабдық осы техникалық сипаттаманың талаптарына сәйкес келуі немесе асып кетуі керек, Жеткізуші тауарларды қабылдау-тапсыру актісіне қол қойылған күннен бастап барлық
жеткізілетін компьютерлерге 1 жылдық қызмет көрсетуге және жұмыс қабілеттілігіне кепілдік картасын ұсынуға міндетті. Тапсырыс берушінің пошта арқылы немесе пошта арқылы
жіберілген жазбаша өтініші тіркелген күннен бастап 15 күнтізбелік күн ішінде кепілдік жөндеуді немесе ауыстыруды қамтамасыз етеді. e-mail кепілдік мерзімі ішінде Жеткізуші
компьютерлердің жұмысындағы анықталған ақауларды, оның ішінде жабдықты ауыстыруды, бағдарламалық жасақтаманы және оның модульдерін жаңартуды қоса алғанда, Тапсырыс
берушімен келісілген мерзімде, бірақ анықталған ақаулар туралы хабарланған күннен бастап күнтізбелік 15 күннен аспайтын мерзімде шешеді. . 18. Лицензияланбаған және техникалық
ерекшелікке сәйкес келмейтін антивирустық бағдарламалық қамтамасыз етуді ұсынбау үшін әлеуетті жеткізуші конкурсқа қатысуға өтінім берген кезде ұсынуға міндетті авторизациялық
вирусқа қарсы қорғаныс өндірушілерінің хаты, онда жарнаманың атаулары (лот нөмірі, нөмір) көрсетілуі керек хабарландырулар), антивирустың атаулары (партномер немесе артикул),
вирусқа қарсы қорғанысты өндірушілердің ресми өкілдерінің байланыстары (пошта, телефондар) және ұсынылғанның техникалық сипаттамасына сәйкестігін растау өнімнің (мәтінде
авторизациялық хаттар), және бұл әлеуетті жеткізушінің іс жүзінде өз өнімдерін сатумен айналысуға құқығы бар екендігі. 19. Лицензияланбаған бағдарламалық қамтамасыз етуді
ұсынуды болдырмау мақсатында әлеуетті өнім беруші конкурсқа қатысуға өтінім берген сәтте ұсынуға міндетті авторизациялық операциялық жүйе өндірушілерінің ресми өкілдерінің бұл
туралы хаты берілген әлеуетті жеткізуші іс жүзінде өз өнімдерін сатумен айналысуға құқылы 20. Жеткізушіден осы конкурсқа ұсынылатын жабдыққа 1 жылдық кепілдікті растайтын
кепілдік хаты. Жинақтағы жеткізілетін компьютерлерге кепілдік қызмет көрсету және техникалық қолдау Тапсырыс берушінің қосымша шығындарынсыз қамтамасыз етіледі. Жұмыс
орнын біріздендіру мақсатында жеткізілетін барлық құрал-жабдықтар бір өндіруші болады (бір брендтің). Кепілді қызмет көрсетуді қамтамасыз ету мақсатында жабдық өндірушісінің
Қазақстан Республикасының аумағында уәкілетті сервистік орталықтары бар. Уәкілетті сервистік орталықтардың болуын растау үшін Жеткізуші жабдықты жеткізген кезде өндірушінің
және оның аймақтық кеңсесінің өндірушінің уәкілетті сервистік орталықтарының болуын растайтын хаттың түпнұсқасын, куәландырылған көшірмесін ұсынады. Кепілдікті техникалық
қызмет көрсету және техникалық қолдау көрсету жеке құрылғының (немесе оның бір бөлігінің, блогының, жинағының) кепілдік мерзімі ішінде дұрыс жұмыс істемеуіне байланысты емес
себептермен істен шыққан жағдайда оның жұмысын қалпына келтіруді білдіреді. 21. Сертификаттауға қойылатын талаптар: әлеуетті жеткізуші конкурстық құжаттаманың бір бөлігі
ретінде конкурсқа қатысуға өтінім берген кезде келесі сертификаттарды қоса беруге міндетті: тауардың моделі мен маркасын көрсете отырып, жеткізуге арналған тауарларға арналған
СТ KZ; бағдарламалық жасақтаманың ақпараттық қауіпсіздігіне сәйкестігі туралы белгіленген үлгідегі сертификат СТ РК ISO / IEC 15408-3-2017 Ақпараттық технологиялар қауіпсіздікті
қамтамасыз ету әдістері мен құралдары. Сенімнің бағалау деңгейі кемінде 5- сенім деңгейінің; ЕАЭО сәйкестік сертификаттары (КО ТР) жеткізуге арналған тауарларға. Деректердің
сәйкессіздігі, сәйкессіздігі, сәйкессіздігі анықталған жағдайда тапсырыс беруші сәйкессіздікке байланысты өтінімді қабылдамауға құқылы. 22. Вирусқа қарсы қорғанысқа қойылатын
талаптар: Вирусқа қарсы қорғаныс (АА) жергілікті желіде қорғалған құрылғылардың тұрақты жұмыс істеуін қамтамасыз ететін ауқымды шешім болуы керек. Барлық антивирустық
құралдардың, оның ішінде басқару элементтерінің бағдарламалық интерфейсі орыс тілінде болуы керек. Барлық антивирустық құралдар, соның ішінде бағдарламалық
қамтамасыздандыруды басқару, орыс тіліндегі контексттік анықтамалық жүйеге ие болуы керек. Антивирустық қорғаныс бағдарламалық жасақтамасының техникалық параметрлері
келесі көрсетілген параметрлерге сәйкес келуі керек: Антивирустық және орталықтандырылған басқару құралдары мыналарды қамтуы керек: 1) антивирустық бағдарламалық жасақтама
(APO) пакеттеріне арналған лицензиялық кілт файлдары; 2) антивирустық қорғаныс бағдарламалық жасақтамасы және орталықтандырылған басқару, бақылау және жаңарту
бағдарламалық жасақтамасы; 3) пайдалану құжаттамасы орыс тілінде; 4) Лицензияларды басқаруға арналған арнайы бағдарламалық құралдың болуы. Microsoft Windows ОЖ тобының
басқаруымен жұмыс станциялары мен серверлерді антивирустық қорғаудың бағдарламалық құралдарына қойылатын талаптар. Microsoft Windows ОЖ тобының басқаруымен жұмыс
станцияларын антивирустық қорғауға арналған бағдарламалық жасақтама ОЖ-нің келесі нұсқаларында жұмыс істеуі керек: Microsoft Windows XP SP3; Microsoft Windows 7; Microsoft
Windows 8; Microsoft Windows 8.1; Microsoft Windows 10; Microsoft Windows 11; Windows Server 2003; Windows Server 2008; Windows Server 2008; Windows Server 2012; Windows Server
2016; Windows Server 2019; Windows Server 2022. Microsoft Windows ОЖ тобының басқаруымен жұмыс станцияларын антивирустық қорғауға арналған бағдарламалық жасақтама келесі
функциялардың орындалуын қамтамасыз етуі керек: 1) қосымша компоненттерді орнатпай, орталықтандырылған басқару элементтерінен тікелей басқаруды қолдау;2) Intel, AMD
архитектуралық процессорларын қолдау; 3) резиденттік антивирустық мониторинг; 4) қауіптің келесі түрлерін анықтау: 4.1) вирустар, құрттар, трояндық бағдарламалар; 4.2) қауіпсіздік
тәуекелдері; жарнамалық бағдарламалар; 4.3) тыңшылық бағдарламалар; 4.4) теру бағдарламалары; 4.5) желілік шабуылдарды анықтау; 4.6) әзіл бағдарламалары; 4.7) қалаусыз
бағдарламалар; 4.8) қалаусыз файлдар; 5) қорғау Antimalware Scan Interface (AMSI); 6)файрвол кіріктірілген кіруді анықтау жүйесімен (HIDS) және кіруді болдырмау жүйесімен (HIPS)
қолданбалы және жүйелік деңгейдегі тікелей шабуылдардан қорғайды; 7)бірнеше профильді конфигурациялау мүмкіндігі файрвола; 8)саясаттарды қолдануды автоматты түрде ауыстырып
қосу файрвола орналасқан жерінен өк кеңседе немесе кеңседен тыс жерде; 9)ережені жасау үшін алдын ала орнатылған хаттама үлгілерінің жинағы файрвола: DHCP Server, DNS Server,
FTP Server, HTTP Server, IMAP Server, LDAP Server, MS SQL Client, Novell Networking – Client, SMTP Server, SNMP Client, SNMP Management, SSH Server, Telnet Server, Universal Plug and
Play, VPN Aventail, VPN Check Point, VPN Cisco 3000, VPN Cisco 5000, VPN NetScreen, VPN Nortel, VPN PPTP, WINS Client, WINS Server 10)жасырын процестерді анықтау (жасырын руткит
файлдарын сканерлеу;11)USB вакцинациясының функционалдығының болуы – бұл функция "вакцинациядан" кейін USB-ді қамтамасыз етеді-ол бағдарламалық құралды автоматты түрде
іске қосу механизмі арқылы ол пайдаланылатын кез келген компьютерге дискіні автоматты түрде жұқтыра алмайды. Антивирустың функционалдығына қойылатын қосымша талаптар: 1)
сайттар санаттары бойынша конфигурациялау (кемінде 64 алдын ала орнатылған санаттардың болуы); 2) орталықтандырылған басқару серверінің консолінен конфигурацияланатын
құрылғыларды басқарудың болуы; 3) блоктау параметрлерін және пайдалануға рұқсатты қолдау Wi-Кеңседегі және кеңседен тыс Fi; 4)пайдаланушыға кіруге тыйым салынған кезде
жұмыс үстелінде хабарлама шығаруды қолдау Wi-Fi; 5) орталықтандырылған басқару серверінің консолінен конфигурацияланған рұқсат етілген қосылатын модульдерге кіруді құпия
сөзбен қорғаудың функционалдығы;6) алынбалы USB дискілерінің autorun.inf құлыптау функциясының болуы; 7) келесі құрылғылар мен құрылғылар кластарын басқаруды қолдау: 7.1)
Портативті құрылғылар (Class); 7.2) Диск жетектері (Device); 7.3) USB (Class); 7.4) Портативті құрылғылар (Class).Сақтау көлемі (класс); 7.5) Таспалы жинақтағыштар (класс); 7.6) Баспа
құрылғылары (класс); 7.7)Бейнелерді өңдеу құрылғылары (камералар мен сканерлер) (Class); 7.8)Инфрақызыл құрылғылар (Class); 7.9)Bluetooth (Class); 7.10)Модемдер (Class); 7.11)Смарт-
карталарды оқу құрылғылары (Class); 7.12)Порттар (Class); 7.13)Биометриялық (Class);7.14)Bluetooth құрылғылары (класс); 8) құлыптау параметрлерін және пайдалануға рұқсатты қолдау
Wi-Кеңседегі және кеңседен тыс Fi; 9)пайдаланушыға кіруге тыйым салынған кезде жұмыс үстелінде хабарлама шығаруды қолдау Wi-Fi; 10) орталықтандырылған басқару серверінің
консолінен конфигурацияланатын рұқсат етілген қосылатын құрылғыларға кіруді құпия сөзбен қорғау функционалдығы;11) алынбалы USB дискілерінің autorun.inf блоктау
функционалдығының болуы; 12)Жол бойында немесе Файл хэші бойынша қолданбаны құлыптау ережелерін жасауды қолдау (MD5); 13)Қолданбаларға кіруді блоктаудың келесі түрлерін
қолдау: 13.1)Іске қосуды құлыптау; 13.2)Интернетке қолжетімділікті бұғаттау; 13.3)Желіге кіруді блоктау. Ақпараттық қауіпсіздік шешімдерін басқару жүйесіне қойылатын талаптар.
Барлық қорғалатын ресурстарға арналған бағдарламалық қамтамасыз етуді басқару құралдары келесі функционалдық мүмкіндіктердің орындалуын қамтамасыз етуі керек:1)
антивирустық өнімдерді орталықтандырылған басқару қосымша компоненттерді орнатпай-ақ қамтамасыз етілуі керек; 2) антивирустық интерфейсте қажетті параметрлерді жасыру
арқылы орталықтандырылған басқару консолінен келесі функционалдылыққа рұқсат беру немесе бұғаттау мүмкіндігі: 2.1) сканерлеуді қолмен іске қосу; 2.2) жаңартуларды қолмен
тексеру; 2.3)антивирустық қорғауды өшіру / қосу; 2.4) антивирустық параметрлерді өзгерту; 2.5) антивирусты жою; 2.6) сатушыға зиянды бағдарламалар / қауіптер туралы ақпаратты
автоматты түрде жіберуді басқару; 3)Вирусқа қарсы өнімнің орнату бумасын жүктеп алу үшін URL сілтемесін жасау; 4)Антивирустық бағдарламалық құралды орнату нұсқаулығының
үлгісін жасау және консоль арқылы электрондық пошта арқылы жіберу мүмкіндігі; 5)орталықтандырылған басқару бағдарламалық құралында есептерді басқаруға және қалыптастыруға
арналған WEB консолі болуы керек; 6) орталықтандырылған басқару Web браузері арқылы кез келген құрылғыдан жүзеге асырылуы мүмкін; 7) есептерді CSV, HTML, DOC және XLS
пішіміне экспорттау; 8) басқару консолі үшін ұйым логотипін қосу мүмкіндігі; 9) қорғалған түйіндердің аппараттық конфигурациясының өзгергені туралы ақпаратты конфигурациялау
мүмкіндігі бар жабдықты түгендеу функциясының болуы; 10) басқару консолі үшін ұйымның логотипін экспорттау мүмкіндігі. басқару консолінен келесі тапсырмаларды орындау
мүмкіндігі: 10.1)руткиттерді сканерлеу; 10.2) файлдарды қадағалау cookie; 10.3)аппараттық құрал (құрамдас бөліктер) – басқарылатын ДК аппараттық құралдарының ақпаратын сұрау; 11)
түс коды бойынша тапсырмалардың күйін анықтау: 11.1)Қызыл түсі|Күту-міндет, ол әлі де орындалуда; 11.2)Көк түсі|Жіберілді-Тапсырма, ол клиентте басталған; 11.3)Жасыл
түсі|Аяқталды-Тапсырма, ол клиентте сәтті болды; 12) антивирустық өнімнің режимдерін келесі күйге келтіруге және белсендіруге: 12.1)қол жеткізу/сұраныс бойынша сканерлеуді орнату
— қол жеткізу және сұраныс бойынша сканерлеу сканерлеу технологиясы белгілі және белгісіз зиянды нысандарды жүйелерге әсер етпес бұрын анықтайды және блоктайды; 13)Вирусқа
қарсы өнімнің функционалдығына қол жеткізу артықшылықтарын конфигурациялау: 14) басқару консолінен техникалық қолдау бөліміне өту мүмкіндігі; 15) MS SQL және SQL Express
2014 және одан кейінгі мәліметтер базасын қолдау; 16) орталықтандырылған басқару сервері орнатылуы мүмкін және 32 және 64 биттік архитектураның операциялық жүйелерін қолдауы
керек: Windows 7 SP1; Windows 10; Windows 11; Windows Server 2008 R2 SP1; Windows Server 2019; Windows Server 2022; 17) лицензияларды басқаруға арналған арнайы бағдарламалық
құралдың болуы; 18) лицензияларды орындау мүмкіндігі келесі әрекеттер: 18.1) лицензиялардың жай-күйін нақты уақыт режимінде қарау; 18.2) лицензияның жұмыс орындарын бірнеше
басқару серверлері арасында бөлу; 18.3) лицензияларды өшіру мүмкіндігі; 18.4) лицензияны қосу; 19) орталықтандырылған басқару серверінің жұмысына қойылатын минималды жүйелік
талаптар аспауы керек: жад (RAM) -1 ГБ (32 бит) немесе 2 ГБ (64 бит), 1 ГБ бос орын қатты дискіде. Әкімшілік функционалға қойылатын талаптар: 1)қашықтан басқару бағдарламалық
құралының келесі функционалдығы болуы керек: Windows\Linux платформаларында құрылғыларды үздіксіз басқару мүмкіндіктері\MacOS\Android қашықтықтан қолжетімділікті басқару
серверіндегі "Ұйымның" жеке кабинетінің есептік жазбасына қосылған - Әрбір оператор үшін бір мезгілде қосылулар санын шектемей, тұрақты қолжетімділікте кемінде 100 құрылғы.
Windows\Linux платформаларындағы құрылғыларға жылдам (бір реттік) қосылу мүмкіндіктері\MacOS\Android, қашықтан қол жеткізуді басқару серверіндегі "Ұйымның" жеке кабинетінің
есептік жазбасына қосылмаған, тәулігіне кемінде 100 бір реттік қосылым, әрбір оператор үшін бір мезгілде қосылулар санына шектеу қойылмайды, операторлардың жүйеде жұмыс істеу
мүмкіндігі - кемінде 3 оператор, басқарылатын құрылғыларға қашықтан қосылған кезде берілетін бір файлдың максималды көлемі - бағдарламалық қамтамасыз етуді шектеусіз,
қосылымдардың бейнежазбаларын сақтау көлемі - бағдарламалық қамтамасыз етуді шектеусіз, сервердің API интерфейстеріне сұраулар саны, сағатына - бағдарламалық қамтамасыз
етуді шектеусіз;. Тұрақты қолжетімділік: 1) агент бағдарламасын "Ұйымның" жеке кабинетінің шотына байланыстыру мүмкіндігі; 2) агентті домендегі топтық саясат арқылы орнату;
қосылу кезінде жаңа RDP сессиясын таңдау мүмкіндігі;3) интерактивті RDP таңдау мүмкіндігі сессияға қосылған кезде; 4) жүйенің оператор-әкімшісінің жеке кабинетінде интерактивті
немесе жаңа RDP сессиясына қосылу үшін тіркелгі деректерін сақтау мүмкіндігі; 5) хаттамалар арасында ауысу мүмкіндігі WebRTC және WEB Socket; 6) жылдам қолдау сеансы кезінде
қашықтағы жұмыс станциясын тұрақты қолжетімділікке қосу мүмкіндігі; 7) қашықтан басқару сеансы кезінде қауіпсіз режимде қайта іске қосу мүмкіндігі; 8) бір уақытта бірнеше
оператордың бір құрылғыға қосылуын ұйымдастыру мүмкіндігі; 9) жүйенің әкімші операторын браузерде бір қойынды пішімінде олардың арасында жылдам ауысу мүмкіндігімен бір
уақытта бірнеше құрылғыға қосуды ұйымдастыру мүмкіндігінің болуы; 10) функционалдық қолдаудың болуы Wake-on-LAN; 11) алмасу буферінің қашықтағы құрылғылармен екі жақты
синхрондауының болуы; 12) қашықтағы құрылғылармен файлдарды екі жақты алмасу функционалдығының болуы; 33) деректерді басқару консолінде орталықтандырылған қойманың
болуы: 13) басқару панелінде автоматты аударма батырмасының болуы; 14)орыс және ағылшын тілдерін қамтитын көптілді интерфейс. Қауіпсіздік бойынша талаптар: 1) хаттамалар
ішінде 128 биттік AES алгоритмімен шифрлауды қолдау WebRTC және SSL;2)келесі жеткізу әдістерін пайдалана отырып, екі факторлы авторизацияны пайдалану мүмкіндігі: email,
мобильді қосымшалар, Telegram;3) жеке кабинетке кірген кезде мәжбүрлі 2FA орнату мүмкіндігі; 4) хаттаманы қолдану HTTPs қашықтан қосылу үшін; 5)заманауи шифрлау алгоритмдерін
қолдана отырып қосылу кезінде қауіпсіз деректер алмасу;6) алдын ала қарау кескіндері үшін басқарылатын құрылғылардың жұмыс үстелінен скриншоттарды түсіру функционалын қосу
және өшіру мүмкіндігінің болуы;7) команда қызметкерлерінің әкімшілік бақылау тақтасына кіруі үшін IP мекенжайларының ақ тізімін орнату мүмкіндігінің болуы; 8) команда
қызметкерлерінің әкімшілік бақылау тақтасына кіруі үшін мәжбүрлі екі факторлы авторизацияны орнату мүмкіндігінің болуы; 15) екі факторлы авторизацияны байланыстыру кезінде
қалпына келтіру кілтін жүктеуді қосу және өшіру мүмкіндігінің болуы. Басқару агенттеріне қойылатын талаптар: 1)платформаларды қолдау: Windows 7 және одан кейінгі нұсқасы,
Windows Server 2008 R2 және одан кейінгі нұсқасы, MacOS 10.12 және одан кейінгі нұсқасы, Linux, Android 7.0 және одан кейінгі нұсқасы; 2)жаппай орналастыру кезінде орнатылған
терминалдық пәрмендерді (басқару агенттері үшін параметрлерді көрсету) қолдайтын басқару агенттерін жаппай орналастыруды қолдау, топтық саясаттарды немесе сценарийлер
арқылы жүйеде басқару агенттерін үнсіз орнатуды қолдау, үшінші тарап құралдарын пайдалана отырып орнату мүмкіндігі. қашықтан орталықтандырылған бағдарламалық құралды
орналастыру; 3) басқару серверіне шығыс қосылымдарды жасаған кезде басқару агентінің NAT және брандмауэрді айналып өту мүмкіндігі; 4) басқару серверіне шығыс қосылымдарды
жасаған кезде прокси сервер арқылы басқару агенті ретінде жұмыс істеу мүмкіндігі; 5) нүктелік қосылымдарды қолдау -нүкте (peer-to-peer) медиа деректерді тікелей тасымалдау үшін
басқару агентінен әкімшіге дейін (желілік құлыптар болмаған жағдайда); 6) қолдау проксилеу сервер арқылы басқару агентінен әкімшіге трафик (егер тікелей байланыс орнату мүмкін
болмаса);Басқару серверіне қойылатын талаптар: 1) бағдарламалық қамтамасыз ету тапсырыс берушінің серверлерінде орнатылуы тиіс; 2) қашықтан қол жеткізуді басқару серверіне
қойылатын ең төменгі жүйелік талаптар келесі параметрлерден аспауы тиіс: 2.1) Орталық Есептеуіш Бөлім: 4 ядро, x86-64 архитектурасы; 2.2) ЖЖҚ: 8 гБ; 2.3) HDD: 32 гБ бос орын
(бейне қосылымының жадын қоспағанда); 3) Қашықтан қол жеткізуді басқару сервері мыналарды қолдауы керек: 4)операциялық жүйелер: 4.1)Debian 11 және одан кейінгі нұсқасы /
Ubuntu 22.04 және одан кейінгі нұсқасы / CentOS 9 / RedHat 9.2 және одан жаңалары / Fedora / Red OS / Astra Linux 1.7 және одан кейінгі нұсқасы; 4.2)Контейнерлеу қондырғысын
қолдайтын басқа ОЖ Docker және олармен толық үйлесімді Docker; 5)деректер базасы: 5.1)PostgreSQL 14-нұсқа (ұқсас үйлесімді бағдарламалық құралды ауыстыру мүмкіндігімен);
6)жүйенің веб-интерфейсінде қосылымдарды ұйымдастыруға арналған пайдаланушы TLS сертификаттарын қолдау; 7)Google қызметтерімен интеграцияны қолдау Translate және Яндекс
Translate нақты уақыт режимінде (сеанс үдерісінде) операциялық жүйелер мен қолданбалы бағдарламалық қамтылымның басқарылатын құрылғыларының экранында көрсетілетін мәзір
элементтерін аударудың функционалдығын қамтамасыз ету үшін осы сервистердің тиісті API интерфейстері арқылы қашықтан басқару пульті), аударма бағыттарын автоматты және
қолмен таңдау, осы қызметтерде қолжетімді барлық тілдерді және аударма бағыттарын қолдау; 8)бағдарламалық құрал негізінде контейнерлеуді қолдау Docker; 9)қолдау логгтеу
кіріктірілген бағдарламалық жасақтама функционалдығын қолдана отырып, желі арқылы SIEM класс жүйелеріне жіберу мүмкіндігі бар оқиғалар Docker, немесе бағдарламалық
жасақтаманың функционалдығын қолдана отырып Rabbit MQ; 10)деңгейді өзгерту мүмкіндігі логгтеу оқиғалар санаттары бойынша: 0 – қателер, хабарламалар; 1 – ескертулер; 2 –
ақпараттық; 11)SSO (Single) қолдауы Sign-On) жүйенің әкімші операторларының аутентификациясы үшін. Техникалық қолдауға қойылатын талаптар. Бағдарламалық қамтамасыз етуді
техникалық қолдау қажет: 1) өндірушінің мамандары орыс тілінде Қазақстан Республикасының барлық аумағында тәулік бойы демалыссыз және демалыссыз (24х7) электронды пошта
және Интернет арқылы, сондай-ақ телефон арқылы жұмыс күндері, дүйсенбіден жұмаға дейін сағат 09: 00-ден 18: 00-ге дейін ұсынады; 2) Бағдарламалық жасақтама өндірушісінің веб-
сайты орыс тілінде болуы керек, техникалық қамтамасыз етуге арналған арнайы бөлім, жаңартылған білім қоры болуы керек. Пайдалану құжаттамасына қойылатын талаптар.
Антивирустық қорғаудың барлық бағдарламалық жасақтамаларына, оның ішінде басқару элементтеріне арналған пайдалану құжаттамасында орыс тіліндегі құжаттар, оның ішінде
құжаттар болуы керек: 1)пайдаланушы нұсқаулығы; 2) әкімші нұсқаулығы; 3)Вирусқа қарсы құралдармен бірге жеткізілетін құжаттамада тиісті вирусқа қарсы қорғаныс құралын орнату,
күйге келтіру және пайдалану процесі сипатталуы тиіс.

Ілеспе қызметтер (қажет болған жағдайда көрсетіледі тауарларды
монтаждау, баптау, оқыту, тексеру және сынау)

Жеткізу, жинау, сынау

Әлеуетті өнім беруші оны жеңімпаз деп айқындаған және онымен
мемлекеттік сатып алу туралы шарт жасасқан жағдайда (қажет болған
жағдайда көрсетіледі) (Әлеуетті өнім берушінің көрсетілген
мәліметтерді көрсетпегені және ұсынбағаны үшін бас тартуына жол
берілмейді)



Ескертпе:
1. Функционалдық, техникалық, сапалық, пайдалану, өзге де сипаттамалар, ілеспе қызметтер
және орындаушыға қосымша шарттар бойынша әрбір талап жеке жолда көрсетіледі.
2. Осы техникалық ерекшелікте әлеуетті өнім берушіге қойылатын біліктілік талаптарын
белгілеуге жол берілмейді.
3. Өзге құжаттарда техникалық ерекшелік талаптарын белгілеуге жол берілмейді.
*мәліметтер мемлекеттік сатып алу жоспарынан тартылады (автоматты түрде көрсетіледі).



Приложение 13
к конкурсной документации

Техническая спецификация
закупаемых товаров

(заполняется заказчиком)

Наименование заказчика Государственное учреждение «Отдел образования по Коксускому району Управления образования области Жетісу»
Наименование организатора Государственное учреждение «Отдел образования по Коксускому району Управления образования области Жетісу»
№ конкурса: № 13904409-1
Наименование конкурса: Приобретение компьютеров в комплекте
Номер лота: № 77000199-ОК1
Наименование лота: Компьютер
Наименование кода Единого номенклатурного справочника товаров,
работ, услуг*:

262013.000.000011

Наименование товара*: Компьютер
Товар должен быть новым, неиспользованным, год выпуска не ранее
(до трех лет) до даты заключения договора за исключением
приобретения здания, строения, сооружения, помещения, имеющих
нежилое назначение:
Единица измерения*: Комплект
Количество (объем)*: 25
Цена за единицу, без учета налога на добавленную стоимость*: 295714.29
Общая сумма, выделенная для закупки, без учета налога на
добавленную стоимость*:

7392857.25

Условия поставки (в соответствии с ИНКОТЕРМС 2010)*: DDP термин употребляется с указанием места прибытия. Он означает, что ответственность продавца заканчивается после того, как товар доставлен в указанное место в стране
покупателя. Все риски, все расходы по доставке груза (налоги, пошлины и т. д.), ответственность за порчу и потерю товара, включая пошлины и прочие выплаты, выплачиваемые при
импорте, до этого момента несёт продавец, также он несёт ответственность за таможенную очистку.

Срок поставки*: 40 календарных дней со регистрации договора
Место поставки товара*: 334230100, область Жетісу, Коксуский район, с.Балпык би
Размер авансового платежа **: 30 %
Наименование национальных стандартов, а при их отсутствии
межгосударственных стандартов на закупаемые товары. При
отсутствии национальных и межгосударственных стандартов
указываются требуемые функциональные, технические, качественные
и эксплуатационные характеристики закупаемых товаров, с учетом
нормирования государственных закупок.

СТ РК 1996-2010

Товар должен быть новым, неиспользованным, год выпуска не ранее
(до трех лет) до даты заключения договора за исключением
приобретения здания, строения, сооружения, помещения, имеющих
нежилое назначение
Гарантийный срок (в месяцах) 12



Описание требуемых функциональных, технических, качественных,
эксплуатационных и иных характеристик закупаемого товара

1. Компьютер в комплекте, должен состоять из монитора, системного блока, клавиатуры, манипулятора «мышь» и программных обеспечений. Комплект необходимо поставлять в
собранном виде 2. Дополнительные требования: В состав компьютера в комплекте должны включаться все необходимые кабели и провода электрического питания 3. Требование к
процессору: Количество ядер: не менее 2-х; Количество потоков: не менее 4-х; Базовая тактовая частота процессора: не менее 3,3 ГГц; Объем кэш-памяти: 3-го уровня не менее 6 Мб
4.Требования к кулеру: Кулер должен быть установлен на процессор, максимальный TDP процессора не менее 100 Вт 5. Требования к оперативной памяти: Установленная оперативная
память не менее 8 Гб (одним модулем) 3200MHz; количество слотов оперативной памяти: не менее 2-х; тип оперативной памяти: не менее DDR4 6. Требования к дисковой подсистеме:
Твердотельный накопитель SSD не менее 256 GB, SATA, скорость чтения не менее 500 Мб/с, скорость записи не менее 400 Мб/с 7. Требования к материнской плате: Максимальное
количество линий PCI Express не менее 12; Количество USB-портов не менее 10; технические характеристики упаковки не менее 28mm x 25mm; слоты расширения не менее 1-го PCIe 4.0
x16, не менее 1-го PCIe 3.0 x1; не менее 1-го слота М.2; не менее 4-х разъемов SATA 6 Гбит/с; должен быть встроенный ПО от производителя материнской платы по оптимизации сетевого
соединения для минимизации лагов; встроенная диагностическая система (светодиодные индикаторы, соответствующие всем ключевым компонентам, помогут быстро найти источник
проблем, если компьютер работает не так, как должен) 9. Требования к портам ввода/вывода: С передней стороны: не менее 1x - Type-C (с поддержкой технологий подачи питания); не
менее 1x – 3 в 1 Card Reader; не менее 2-x портов USB 2.0 по вертикале (расположение сверху вниз) и не менее 2-x портов USB 3.2 Gen 1 по вертикале (расположение сверху вниз); не
менее 1-го комбинированного разъема Mic-in и Line-out (для наушника и микрофона должна быть неотъемлемой частью пластика передней панели корпуса); не менее 1-го разьема Line-
out (для наушников) С задней стороны: не менее 4-х портов USB 2.0, не менее 2-х портов USB 3.2 Gen1; не менее 1-го комбинированного порта PS/2 (Клавиатура/мышь); не менее 1-го
Ethernet (RJ-45) Ethernet-скорость – 100 Мбит/сек и более; не менее 1-го HDMI 1.4 c поддержкой HDR; не менее 1-го VGA; не менее 1-го line-out (3.5mm) 10. Требования к оптическому
устройству: Поддержка до 2-х DVDRW. 11. Требования к питанию: блок питания мощностью не менее 500 Вт. 12. Требование к исполнению корпуса системного блока: форм фактор Midi
Tower; Габариты: ШхГхВ не более 177 x 407 x 412 мм. 13. Требование к безопасности: Поддержка установки защитного замка безопасности Kensington Lock; Поддержка установки петли
для навесного замка; Информационная безопасность не менее 5-го уровня доверия. 14. Требования к устройствам ввода: клавиатура, тип подключения USB, раздельного типа с
отдельными блоками цифровых, алфавитно-цифровых клавиш и клавиш управления курсором. Блок алфавитно-цифровых клавиш с заводским нанесением символов английского (белым
цветом), казахского (синим цветом) и русского (красным цветом) алфавита (наклейки не допустимы); манипулятор «мышь» проводного типа USB, 2-х кнопочная оптическая со
скроллингом, с длинной провода не менее 180 см клавиатуры и мыши. 15. Требования к операционной системе: Версия ОС Русская, позволяющая использовать два физических
процессора, обеспечивая оптимальную производительность, архитектура 64-bit. ОС обеспечивает поддержку DirectX 12, 3D принтеров, биометрических устройств. ОС предназначена для
работы с современными многоядерными процессорами: все 32-разрядные версии ОС поддерживает 64 разрядные версии - 256 ядер, установлена в режиме работы х64 и активированы
официальным ключом; Встроенное программное обеспечение – встроенное облачное хранилище для легкого доступа к фотографиям, файлам и настройкам, встроенные приложения, как
"Почта", "Календарь" и "Фотографии". Службы SmartScreen для защиты пользователей от вредоносных сайтов и приложений в Интернете независимо от выбранного браузера. Браузер с
поддержкой стандартов HTML5, CSS3 и EcmaScript5. Поддержка функций: Управление мобильными устройствами, групповые политики, Azure AD Premium или Enterprise Mobility,
функция динамической подготовки, настройка режима терминала, поддержка Azure Active Directory. 16. Требования к монитору: тип матрицы – IPS; тип подсветки – не менее W-LED; тип
поверхности экрана - Антибликовое, жесткость не менее 3H, матовость не менее 25 %; соотношение сторон - 16:9; плотность пикселей – не менее 93 PPI; диагональ – 23.8"; время отклика
– не более 4 мс; разрешение экрана – не менее 1920x1080 (Full HD); частота обновления кадров – не менее 100 Гц; контрастность не более 1300:1; яркость экрана не менее 250 кд/м2 углы
обзора экрана по горизонтали/вертикали - не менее H:178/V:178; интерфейсы монитора - 1 разъем не менее HDMI, 1 разъем не менее VGA, не менее 1-го разьема Аудиовыхода и не менее
1-го разьема Аудиовхода; технологии и режимы использования монитора: поддержка технологии, которая анализирует отображаемый контент и автоматически настраивает цвета и
интенсивность подсветки для динамичного улучшения контраста; поддержка технологии позволяющая анализировать отображаемое содержимое на экране для оптимизации
характеристик дисплея; поддержка технологии адаптивной синхронизации, которая обеспечивает плавный вывод изображения без помех практически при любой частоте кадров и малое
время отклика; режим чтения; поддержка технологии для устранения мерцания используется инновационный способ регулировки яркости, обеспечивая более комфортный просмотр;
режим LowBlue Light для продуктивности и защиты глаз; мощность потребления в активном режиме не более 15Вт, минимальная мощность потребления не более 0.3Вт; Слот для замка
Kensington – Есть, Стандарт крепления VESA не менее 100x100 мм, регулируемый угол наклона с помощью подставки – не менее 5°/20. 17. Качественные характеристики: Всё
поставляемое оборудование должно соответствовать или превосходить требования настоящей технической спецификации, Поставщик обязан предоставит гарантийный талон на
обслуживание и обеспечение работоспособности на 1 год на все поставляемые компьютеры в комплекте с даты подписания акта приема-передачи товара и предусматривает гарантийный
ремонт либо замену в срок 15 календарных дней с момента регистрации письменной заявки Заказчика отправленной по почте или по e-mail и в течение гарантийного срока Поставщик
будет устранять выявленные неисправности в работоспособности компьютеров в комплекте, включая замену оборудования, обновления программного обеспечения и его модулей, в
согласованные с Заказчиком сроки, но не более чем 15 календарных дней со дня сообщения о выявленных неисправностях. 18. В целях избежания предоставления не лицензионного и не
подходящего по технической спецификации антивирусного программного обеспечения потенциальный поставщик обязан предоставить на момент подачи заявки на участие в конкурсе
авторизационное письмо от производителей антивирусной защиты, в котором обязательно должны быть указаны наименования объявления (номер лота, номер обьявления), наименования
антивируса (партномер или артикул), контакты официальных представителей производителей антивирусной защиты (почта, телефоны) и подтверждение на соответствие технической
спецификации представляемого продукта (в тексте авторизационного письма), и то, что данный потенциальный поставщик в действительности право полномочен заниматься реализацией
их продукции. 19. В целях избежания предоставления не лицензионного программного обеспечения потенциальный поставщик обязан предоставить на момент подачи заявки на участие в
конкурсе авторизационное письмо от официальных представителей производителей операционной системы о том, что данный потенциальный поставщик в действительности право
полномочен заниматься реализацией их продукции 20. Письмо – гарантия от поставщика на оборудование, предоставляемое на данный конкурс, с подтверждением 1 года гарантии.
Гарантийное обслуживание и техническая поддержка поставляемых компьютеров в комплекте обеспечивается без дополнительных расходов со стороны Заказчика. В целях унификации
рабочего места все поставляемое оборудование будет одного производителя (одного брэнда). В целях обеспечения гарантийного обслуживания производитель оборудования имеет
авторизованные сервисные центры на территории РК. Для подтверждения наличия авторизованных сервисных центров Поставщик представит при поставке оборудования оригинал
письма, заверенную копию от производителя и его регионального представительства, подтверждающего наличие авторизованных сервисных центров производителя. Под гарантийным
обслуживанием и технической поддержкой подразумевается восстановление работоспособности отдельного устройства (или его части, блока, узла), при выходе его из строя по причинам,
не связанным с некорректной эксплуатацией в гарантийный период. 21. Требования к сертификации: потенциальный поставщик обязан на момент подачи заявки на участие в конкурсе в
составе конкурсной документации приложить сертификаты: СТ KZ на товар предполагаемый к поставке, с указанием модели и марки товара; сертификат установленного образца о
соответствии информационной безопасности программного обеспечения СТ РК ISO/IEC 15408-3-2017 Информационные технологии методы и средства обеспечения безопасности.
Оценочный уровень доверия не менее 5-го уровня доверия; Сертификаты соответствия ЕАЭС (ТР ТС) на товары, предполагаемые к поставке. В случае нахождения несоответствия,
разночтения, расхождения данных заказчик имеет право отклонить заявку в виду несоответствия. 22. Требование к Антивирусной защите: Антивирусная защита (АЗ) должна представлять
собой масштабируемое решение, обеспечивающее устойчивое функционирование защищаемых устройств в локальной сети. Программный интерфейс всех антивирусных средств, включая
средства управления, должен быть на русском языке. Все антивирусные средства, включая программные средства управления, должны обладать контекстной справочной системой на
русском языке. Технические параметры программных средств антивирусной защиты должны соответствовать следующим указанным параметрам: Антивирусные средства и средства
централизованного управления должны включать: 1)лицензионные файлы ключей для пакетов антивирусного программного обеспечения (АПО); 2)программные средства антивирусной
защиты и программные средства централизованного управления, мониторинга и обновления; 3)эксплуатационную документацию на русском языке; 4)Наличие выделенного программного
инструмента для управления лицензиями. Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС семейства Microsoft Windows.
Программные средства антивирусной защиты рабочих станций под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС: Microsoft Windows
XP SP3; Microsoft Windows 7; Microsoft Windows 8; Microsoft Windows 8.1; Microsoft Windows 10; Microsoft Windows 11; Windows Server 2003; Windows Server 2008; Windows Server 2012;
Windows Server 2016; Windows Server 2019; Windows Server 2022. Программные средства антивирусной защиты рабочих станций под управлением семейства ОС Microsoft Windows
должны обеспечивать реализацию следующих функциональных возможностей: 1)поддержка прямого управления из средства централизованного управления, без установки
дополнительных компонентов;2)поддержка процессоров Intel, AMD архитектуры; 3)резидентный антивирусный мониторинг; 4)обнаружение следующих видов угроз: 4.1)вирусы, черви,
троянские программы; 4.2)риски безопасности; рекламное ПО; 4.3)шпионское ПО; 4.4)программы дозвона; 4.5)обнаружение сетевых атак; 4.6)программы шутки; 4.7)нежелательные
программы; 4.8)нежелательные файлы; 5)защита Antimalware Scan Interface (AMSI); 6)файервол со встроенной системой обнаружения вторжений (HIDS) и системой предотвращения
вторжений (HIPS) защищает от прямых атак на уровне приложений и системы; 7)возможность настройки нескольких профилей файервола; 8)автоматическое переключение применение
политик файервола от местонахождения пк в офисе или вне офиса; 9)предустановленный набор шаблонов протоколов для создания правила файервола: DHCP Server, DNS Server, FTP
Server, HTTP Server, IMAP Server, LDAP Server, MS SQL Client, Novell Networking – Client, SMTP Server, SNMP Client, SNMP Management, SSH Server, Telnet Server, Universal Plug and Play,
VPN Aventail, VPN Check Point, VPN Cisco 3000, VPN Cisco 5000, VPN NetScreen, VPN Nortel, VPN PPTP, WINS Client, WINS Server 10)обнаружение скрытых процессов (сканирование
скрытых файлов руткитов;11)Наличие функциональности Вакцинация USB – эта функция гарантирует, что после «вакцинации» USB-накопителя он не сможет автоматически заразить
любой компьютер, на котором он используется, с помощью механизма автозапуска ПО. Дополнительные требования к функционалу антивируса: 1)настройка по категориям сайтов
(наличие не менее 64 предустановленных категорий); 2)наличие контроля устройств, настраиваемого из консоли сервера централизованного управления; 3)поддержка настроек
блокировки и разрешения использования Wi-Fi в офисе и вне офиса; 4)поддержка вывода сообщения на рабочем столе для пользователя, когда запрещен доступ к Wi-Fi;
5)функциональность защиты паролем доступа к разрешенным подключаемым устройствам, настраиваемая из консоли сервера централизованного управления;6)наличие
функциональности блокировки autorun.inf съемных накопителей USB; 7)поддержка контроля следующих устройств и классов устройств: 7.1)Портативные устройства (Class); 7.2)Дисковые
накопители (Device); 7.3)USB (Class); 7.4)Объемы хранения (Class); 7.5)Ленточные накопители (Class); 7.6)Печатающие Устройства (Class); 7.7)Устройства обработки изображений (камеры
и сканеры) (Class); 7.8)Инфракрасные устройства (Class); 7.9)Bluetooth (Class); 7.10)Модемы (Class); 7.11)Считыватели смарт-карт (Class); 7.12)Порты (Class); 7.13)Биометрический
(Class);7.14)Устройства Bluetooth (Class); 8)поддержка настроек блокировки и разрешения использования Wi-Fi в офисе и вне офиса; 9)поддержка вывода сообщения на рабочем столе для
пользователя, когда запрещен доступ к Wi-Fi; 10)функциональность защиты паролем доступа к разрешенным подключаемым устройствам, настраиваемая из консоли сервера
централизованного управления;11)наличие функциональности блокировки autorun.inf съемных накопителей USB; 12)Поддержка созданий правил блокировок приложения по пути или по
Хэшу файла (MD5); 13)Поддержка следующий типов блокировки доступа приложений: 13.1)Блокировка запуска; 13.2)Блокировка доступа в интернет; 13.3)Блокировка доступа к сети.
Требования к системе управления решениями информационной безопасности. Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию
следующих функциональных возможностей:1)централизованное управление антивирусными продуктами должно обеспечиваться без установки дополнительных компонентов;
2)возможность из консоли централизованного управления разрешить или заблокировать, путем сокрытия нужных пунктов настроек в интерфейсе антивируса следующую
функциональность: 2.1)запустить сканирование вручную; 2.2)проверить обновления вручную; 2.3)отключить/ включить антивирусную защиту; 2.4)изменение настроек антивируса;
2.5)удалить антивирус; 2.6)управление автоматической отправкой информации о вредоносных программах / угрозах вендору; 3)Генерация URL ссылки для загрузки установочного пакета
антивирусного продукта; 4)Возможность создания шаблона инструкции по установке антивирусного программного обеспечения и отправки по электронной почте средствами консоли;
5)программные средства централизованного управления должны иметь WEB консоль для управления и формирования отчетов; 6)централизованное управление может осуществляться с
любого устройства через Web - браузер; 7)экспорт отчетов в форматы CSV, HTML, DOC и XLS; 8)возможность добавления логотипа организации для консоли управления; 9)наличие
функционала для инвентаризации оборудования, с возможностью настройки информирования об изменении аппаратной конфигурации защищаемых узлов; 10)возможность из консоли
управления выполнить следующие задачи: 10.1)сканирование руткитов; 10.2)отслеживание файлов cookie; 10.3)аппаратное средство (компонеты) – запрос информации аппаратного
обеспечения управляемого ПК; 11)определять статус задач по цветовому коду: 11.1)Красный цвет|Ожидание-Задача, которая еще выполняется; 11.2)Синий цвет|Отправлено-Задача,
которая была инициирована на клиенте; 11.3)Зеленый цвет|Завершено-Задача, которая была успешно на клиенте; 12)производить следующие настройки и активацию режимов
антивирусного продукта: 12.1)настройка сканирования при доступе / по требованию — сканирование при доступе и по запросу технология сканирования выявляет и блокирует как
известные, так и неизвестные вредоносные объекты до того, как они повлияют на системы; 13)Настройка привилегий доступа к функционалу антивирусного продукта: 14)возможность
перейти в раздел технической поддержки из консоли администрирования; 15)поддержка баз данных MS SQL и SQL Express 2014 и новее; 16)сервер централизованного управления может
быть установлен и должен поддерживать операционные системы 32 и 64 битные архитектуры: Windows 7 SP1; Windows 10; Windows 11; Windows Server 2008 R2 SP1; Windows Server 2019;
Windows Server 2022; 17)наличие выделенного программного инструмента для управления лицензиями; 18)возможность выполнять следующие действия: 18.1)просматривать состояние
лицензий в реальном времени; 18.2)распределение рабочих мест лицензии среди нескольких серверов управления; 18.3)возможность деактивации лицензий; 18.4)добавление
лицензии;19)минимальные системные требования для функционирования сервера централизованного управления не должны превышать: память (ОЗУ) -1 ГБ (32-разрядная) или 2 ГБ (64-
разрядная), 1 ГБ свободного места на жестком диске. Требования к административному функционалу: 1)программное обеспечение удаленного управления должно иметь следующую
функциональность: возможности постоянного управления устройствами на платформах Windows\Linux\MacOS\Android, подключенными к учетной записи личного кабинета “Организации"
на сервере управления удаленным доступом - ¬¬¬Не менее 100 устройств в постоянном доступе, без ограничения числа одновременных подключений для каждого оператора.
Возможности быстрого (одноразового) подключения к устройствам на платформах Windows\Linux\MacOS\Android, не подключенными к учетной записи личного кабинета “Организации"
на сервере управления удаленным доступом, в сутки, не менее 100 одноразовых подключений, без ограничения числа одновременных подключений для каждого оператора, возможность
работы операторов в системе - не менее 3 операторов, максимальный объем одного передаваемого файла при удаленном подключении к управляемым устройствам - без программных
ограничений, размер хранилища для видеозаписей подключений- без программных ограничений, количество запросов к API сервера, в час-без программных ограничений;. Постоянный
доступ: 1)возможность привязки программы агента к учетной записи личного кабинета «Организации"; 2)установка агента через групповые политики в домене; возможность выбрать
новую RDP сессию при подключении;3)возможность выбрать интерактивную RDP cессию при подключении; 4)возможность сохранить в личном кабинете оператора-администратора
системы учетные данные для подключения к интерактивной или новой RDP сессии; 5)возможность переключения между протоколами WebRTC и WEB Socket; 6)возможность добавления
удаленной рабочей станции в постоянный доступ во время сессии быстрой поддержки; 7)возможность перезагрузки в безопасном режиме во время сеанса удаленного управления;
8)возможность организовать подключение нескольких операторов к одному устройству одновременно; 9)наличие возможности организовать подключение оператора-администратора
системы к нескольким устройствам одновременно с возможностью быстрого переключения между ними в формате единой вкладки в браузере; 10)наличие поддержки функционала Wake-
on-LAN; 11)наличие двухсторонней синхронизации буфера обмена с удаленными устройствами; 12)наличие функциональности двухстороннего обмена файлами с удаленными
устройствами; 33)наличие централизованного хранилища в консоли управления для данных: 13)наличие на панели управления кнопки автоматического перевода; 14)многоязычный
интерфейс, включающий русский и английский язык. Требования по безопасности: 1)поддержка шифрования 128-битным AES-алгоритмом внутри протоколов WebRTC и
SSL;2)возможность использования двухфакторной авторизации с использованием следующих методов доставки: email, мобильные приложения, Telegram;3)возможность установки
принудительной 2FA при входе в личный кабинет; 4)использование протокола HTTPs для удаленного подключения; 5)безопасный обмен данными при подключении с применением
современных алгоритмов шифрования;6)наличие возможности включения и отключения функционала снятия скриншотов с рабочего стола управляемых устройств для превью-
изображений;7)наличие возможности задания белого списка IP-адресов для входа сотрудников команды в панель административного управления; 8)наличие возможности задания
принудительной двухфакторной авторизации для входа сотрудников команды в панель административного управления; 15)наличие возможности включения и отключения загрузки ключа
восстановления при привязке двухфакторной авторизации. Требования к агентам управления: 1)поддержка платформ: Windows 7 и новее, Windows Server 2008 R2 и новее, MacOS 10.12 и
новее, Linux, Android 7.0 и новее; 2)поддержка массового развертывания агентов управления с поддержкой терминальных команд (указания параметров для агентов управления),
задаваемых при массовом развертывании, поддержка тихой установки агентов управления в системе с применением групповых политик или посредством сценариев, возможность
установки с использованием сторонних средств удаленного централизованного развертывания ПО; 3)возможность обхода NAT и Firewall агентом управления при совершении исходящих
подключений к серверу управления; 4)возможность работы через прокси-сервер агентом управления при совершении исходящих подключений к серверу управления; 5)поддержка
соединений точка-точка (peer-to-peer) от агента управления до администратора (при отсутствии сетевых блокировок) для прямой передачи медиа данных; 6)поддержка проксирования
траффика от агента управления до администратора через сервер (при невозможности установить прямое соединение);Требования к серверу управления: 1)программное обеспечение
должно устанавливаться на серверы заказчика; 2)минимальные системные требования для сервера управления удаленным доступом не должны превышать следующих параметров:
2.1)CPU: 4 ядра, архитектура x86-64; 2.2)ОЗУ: 8Gb; 2.3)HDD: 32Gb свободного пространства (без учета объема хранилища видеозаписей подключений); 3)Сервер управления удаленным
доступом должен поддерживать: 4)операционные системы: 4.1)Debian 11 и новее / Ubuntu 22.04 и новее / CentOS 9 / RedHat 9.2 и новее / Fedora / Red OS / Astra Linux 1.7 и новее;
4.2)Другие ОС, поддерживающие установку ПО контейнеризации Docker и полностью совместимые с Docker; 5)базу данных: 5.1)PostgreSQL версии 14 (с возможностью замены
аналогичным совместимым ПО); 6)поддержка пользовательских сертификатов TLS для организации подключений в веб интерфейсе системы; 7)поддержка интеграции с сервисами Google
Translate и Yandex Translate посредством соответствующих API данных сервисов для обеспечения функциональности перевода отображаемых на экране управляемых устройств элементов
меню операционных систем и прикладного программного обеспечения в режиме реального времени (в процессе сеанса удаленного управления), автоматический и ручной выбор
направлений перевода, поддержка всех доступных в данных сервисах языков и направлений переводов; 8)поддержка контейнеризации на базе ПО Docker; 9)поддержка логгирования
событий с возможностью передачи по сети в системы класса SIEM, используя встроенный функционал ПО Docker, либо используя функционал ПО Rabbit MQ; 10)возможность изменения
уровня логгирования событий по категориям: 0 – ошибки, уведомления; 1 – предупреждения; 2 – информационные; 11)поддержка SSO (Single Sign-On) для аутентификации операторов-
администраторов системы. Требования к технической поддержке. Техническая поддержка программного обеспечения должна: 1)предоставляться на русском языке специалистами
производителя ПО на всей территории Республики Казахстан круглосуточно без праздников и выходных (24х7) по электронной почте и через Интернет, а также по телефону в рабочие
дни, с понедельника по пятницу с 09:00 до 18:00; 2)Web-сайт производителя ПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке,
пополняемую базу знаний. Требования к эксплуатационной документации. Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства
управления, должна включать документы на русском языке, в том числе: 1)руководство пользователя; 2)руководство администратора; 3)Документация, поставляемая с антивирусными
средствами, должна описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Сопутствующие услуги (указываются при необходимости) (монтаж,
наладка, обучение, проверки и испытания товаров)

Доставка, сборка, испытание

Условия к потенциальному поставщику в случае определения его
победителем и заключения с ним договора о государственных закупках
(указываются при необходимости) (Отклонение потенциального
поставщика за не указание и непредставление указанных сведений не
допускается)



Примечание
1. Каждое требование по функциональным, техническим, качественным,
эксплуатационным,иным характеристикам, сопутствующим услугам и дополнительным
условиям к исполнителюуказывается отдельной строкой.
2. Установление в настоящей технической спецификации квалификационных требований,
предъявляемых к потенциальному поставщику, не допускается.
3. Установление требований технической спецификации в иных документах не допускается.
* сведения подтягиваются из плана государственных закупок (отображаются автоматически).


