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министрлігінің орталық аппараты, Консулдық қызмет департаменті, Инвестициялар комитеті ШМ Қазақстан Республикасының шет елдердегі мекемелері ЦД Цифрландыру департаменті ҚҚК Қосалқы бөлшектер, құралдар және керек-жарақтар ҮҚК Үздіксіз қуат көзі VPN Виртуалды жеке желі ((Virtual Private Network) АТ-қызмет Орындаушы Тапсырыс берушінің бизнес – бөлімшелеріне ұсынатын және АТ-инфрақұрылымының қандай да бір объектісінің жұмыс істеуіне байланысты қызмет КДБЖ
Конвергентті деректерді беру желісі Жабық желі Мемлекеттік органдардың бірыңғай көлік ортасына қолжетімділігі бар желі Ашық желі Интернетке, поштаға және т. б. қол жетімді желі. АТ-сервис Белгілі бір бизнес-процестерді іске асыруды қамтамасыз ететін АТ шешімдері мен қызметтерінің кешені АТ-инфрақұрылым Бағдарламалық және аппараттық құралдар, қызметтер, процестер, технологиялар, сондай-ақ Тапсырыс беруші өз қызметін жүзеге асыру үшін пайдаланатын кез келген басқа
материалдық және материалдық емес құндылықтар Инцидент АТ қызметінің стандартты жұмыс істеуінен тыс және осы қызметті ұсынудың тоқтатылуының немесе сапасының төмендеуінің нақты немесе ықтимал себебі болып табылатын кез келген оқиға Мәселе Белгісіз себептермен байланысты бір немесе бірнеше оқиғалар; Жабдық Тапсырыс беруші қызмет көрсетуге беретін аппараттық құралдардың тізбесі Қолжетімділік Келісілген уақыт аралықтарында АТ қызметтерінің қолжетімділігі
Қызмет көрсету туралы сұрау АТ инфрақұрылымының бұзылуына байланысты емес қолдауға, ақпарат беруге, кеңес беруге немесе құжаттамаға сұрау салу; Өзгерту туралы сұрау АТ инфрақұрылымының элементін немесе қызмет көрсету процедурасын өзгертуге өтінім; Конфигурациялық бірлік Белгілі бір бизнес-процеске ақпаратты өңдеу және/немесе жеткізу нәтижесін беру бойынша белгілі бір міндеттерді орындайтын АТ ресурстарын басқарудың технологиялық элементі (бағдарламалық,
аппараттық немесе телекоммуникациялық жасақтама) Бюджет осы ерекшелікте көрсетілген қызметтерді көрсетуге арналған шығындар бюджеті КБДҚ Конфигурация бірліктерінің дерекқоры ДСЖ Деректерді сақтау жүйесі ТҚК Техникалық қызмет көрсету ЖЭ Желіаралық экран ServiceDesk Кәсіпорын пайдаланушыларына тиімді АТ қолдау көрсету үшін өтінімдерді жинау және тарату жүйесі. Мониторинг жүйесі Желілік және серверлік жабдықтардың әртүрлі қызметтері мен ішкі жүйелерін
бақылауға арналған бағдарламалық жасақтама БКБ Бейне конференция байланысы БЖ Бағдарламалық жасақтама 1. Жалпы талаптар 1.1 Мақсаттар мен міндеттер Мақсаты: Қазақстан Республикасы Сыртқы істер министрлігінің, Консулдық қызмет департаментінің, Инвестициялар комитетінің серверлік және желілік инфрақұрылымының, есептеу техникасының, бағдарламалық жасақтаманың және көшіру-көбейту техникасының үздіксіз жұмысын қамтамасыз ету. Міндеттер: • Орталық
аппарат пен Шетелдік мекемелер арасында деректерді берудің конвергентті желісінің жабдықтарын әкімшілендіру және техникалық сүйемелдеу; • Alcatel-Lucent Omni PCX Enterprise және Cisco Unified Communications Manager (IP-телефония) әкімшілендіру және техникалық сүйемелдеу; • ҚР СІМ ашық/жабық жергілікті желілерін, оның ішінде АТ сервистерін әкімшілендіру; • «CertexVPN», «CertexVPN-Center», «Certex VPN және Center HSM» ПАК базасында байланыс арналарын шифрлау
жабдықтарын әкімшілендіру; • Кластердегі ақауларға төзімділікті ескере отырып құру және конфигурациялау, ақаулықтарды жою, домен контроллерін (2 домен), домендік атау жүйесін (DNS) және түйінді динамикалық конфигурациялау протоколын (DHCP) әкімшілендіру; • Microsoft операциялық жүйелері мен өнімдерінің жаңарту серверін (WSUS) құру, конфигурациялау, енгізу және әкімшілендіру • Интернетке кіруді бақылау және шектеу жүйесін конфигурациялау және басқару; • Red Hat
Enterprise Virtualization, VMWare негізінде виртуалды машиналар кластерін құру, конфигурациялау, енгізу және әкімшілендіру; • Есептеу техникасын, бағдарламалық жасақтаманы және көшіру-көбейту техникасын сүйемелдеу; • Microsoft Exchange Server негізіндегі ақауларға төзімді кластерлеуді ескере отырып, пошта серверін орнату, конфигурациялау, енгізу, @mfa.kz электрондық пошта серверлерін және спамнан қорғау жүйелерін әкімшілендіру; • Log файлдарын жинау жүйесін құру,
конфигурациялау және әкімшілендіру; • ҚР СІМ қолданбалы БҚ және vpn жабдықтары үшін шифрлау сертификаттарын басқаруды қамтамасыз ететін ашық кілттер инфрақұрылымының серверлерін ("CERTEX" ИОК 3-нұсқасы) орнату, баптау және әкімшілендіру; • Консулдықтар қызметкерлері арасында деректерді қорғалған беру үшін "VIDO" қолданбалы БЖ қорғалған ақпарат алмасу жүйесінің (Vista СИО) серверлерін әкімшілендіру; • Мониторинг жүйесін құру, конфигурациялау және
әкімшілендіру; • Бэкаптау жүйесін құру, конфигурациялау және әкімшілендіру; • Файл серверін құру, конфигурациялау және әкімшілендіру; • FTP серверін құру, конфигурациялау және әкімшілендіру; • ҚР СІМ жергілікті желілерін әкімшілендіру; • ҚР СІМ серверлік орынжайына қызмет көрсету; • ҚР СІМ кросс орынжайларына қызмет көрсету; • Конфигурация бірліктерінің дерекқорын құру және жүргізу; • Ақпараттық-коммуникациялық технологиялар және ақпараттық қауіпсіздікті
қамтамасыз ету саласындағы бірыңғай талаптарға сәйкес желілік және серверлік инфрақұрылымның жұмыс істеуі бойынша жұмыстарды жүргізу; • Бейне-аудио конференц-байланыстарды әкімшілендіру және техникалық сүйемелдеу. 1.2 Жабдықты және оның бөліктерін жөндеу, ауыстыру. Жабдықты және оның істен шыққан бөліктерін ауыстыру, жөндеу Жеткізушінің есебінен Тапсырыс берушімен келісілгеннен кейін сол немесе сипаттамалары бойынша ұқсас үлгіге жүзеге асырылады. Егер
Шарттың қолданылу мерзімі ішінде ауыстыру үшін сатып алынған жабдықтың және оның бөліктерінің жиынтық құны Бюджеттің 10% (он пайызы) жеткен жағдайда, істен шыққан жабдықты ауыстыру үшін жабдық бұдан әрі Тапсырыс берушінің есебінен сатып алынады. 2. Конвергентті деректерді беру желісі Қызмет көрсетуге жататын деректерді беру жабдығының тізбесі (№1 кесте "Конвергентті желінің желілік жабдығы"): № 1-кесте "Конвергентті желінің желілік жабдығы" Ашық желі
бойынша ОА-дағы жабдық № Типі Атауы Саны 1 Firewall Cisco ASA 5510 2 2 Firewall Cisco ASA 5520 1 3 Firewall Palo Alto PA-3020 2 4 Firewall Cisco Firepower 3 5 Router Cisco ISR4431/K9 3 6 Switch Cisco Catalyst C9300L-48P-4X 2 7 Switch Cisco Catalyst C9200L-24T-4X 2 8 Core Switch Cisco Catalyst WS-C3750G-12S 1 9 ATC Cisco Cisco C3900-SPE100/K9 1 10 ATC Alcatel Alcatel-Lucent OmniPCX Enterprise 2 10 Radius Server Cisco_ACS 1 11 Switch Floors C9200L-48P-4X 1 12 Switch Floors Cisco Catalyst
WS-C2960X-48FPD-L 18 13 Сore Switch Cisco Catalyst WS-C3750G-12S 1 14 Switch Floors Cisco Catalyst C9200L-48P-4G 7 15 Switch Floors Cisco WS-C2950G-48-EI 5 16 Switch Floors Cisco WS-C2960-48TC-L 4 17 Switch Floors Cisco Catalyst WS-C3560-24TS 1 18 Fortinet FortiAnalyzer 1 19 Fortinet FortiManager 1 20 Fortinet FortiMail 1 21 Fortinet Fortigate 60f 4 21 Fortinet Fortigate 40f 104 ШМ-дағы жабдық № Типі Атауы Саны 1 Router Cisco 2811 10 2 Router Cisco C8200-1N-4T 2 3 Router Cisco2911/K9 17
4 Router Cisco1841 2 5 Router Cisco881-K9 2 6 Router Cisco ISR4431/K9 87 7 Switch Cisco Catalyst C9300-48P 80 8 Switch Cisco Catalyst WS-C2960X-48LPS-L 24 9 Switch JetStream 10-Port Gigabit Smart Switch with 8-Port PoE+ 11 10 Switch TP-Link TL-SG3428XMP 5 11 Certex VPN Certex VPN III 105 Ағымдағы жылы қосымша жабдықты сатып алу жоспарланып отырғанын ескере отырып, Жеткізуші оларды конкурстық өтінім сомасын "сол күйінде" ұлғайтпай, яғни пайдалануға беру кезінде үшінші
тарап жеткізушісі баптаған функционалмен қызмет көрсетуге қабылдауға міндеттенеді, қажет болған жағдайда Жеткізуші осы жабдықтың қосымша баптауларын, конфигурацияларын, қайта конфигурацияларын және жақсартуларын жүргізуі керек. Бағдарламалық жасақтаманы/аппараттық құралдарды жөндеуді, ауыстыруды кепілдік міндеттемелері шеңберінде үшінші тарап жеткізушісі орындайды. Жеткізуші кепілдік міндеттемелері бойынша жабдықпен проблемаларды шешу үшін Тапсырыс
берушіге қажетті жәрдем көрсетуі тиіс. 2.1 Деректерді беру жүйелерін және конвергентті желінің ақпараттық ресурстарын қорғау жүйелерін техникалық сүйемелдеуге қойылатын талаптар. Деректерді беру жүйелерін және конвергентті желінің ақпараттық ресурстарын қорғау жүйелерін техникалық сүйемелдеу жөніндегі қызметтерге мынадай жұмыстар мен қызметтер түрлері кіруге тиіс: 1) Конвергентті желінің ішкі жүйелерінің жай-күйіне күнделікті бақылау және талдау жүргізу. 2)
Конвергентті желінің жұмысында үзілістерге немесе қателіктерге әкеп соғуы мүмкін техникалық сүйемелдеу бойынша қызметтер көрсету жөніндегі кез келген іс-әрекеттер туралы ескерту, деректерді беру жүйелері мен ақпараттық ресурстарды қорғау жүйелерінің жұмыс жағдайларындағы техникалық құжаттама талаптарына сәйкессіздіктер туралы хабар беру. 3) Жабдықтың интерфейстерін ауыстыруды жүзеге асыру және Тапсырыс берушінің өтініміне сәйкес жабдықтың конфигурациясына
ағымдағы өзгерістер енгізу, егер бұл ҚР СІМ конвергентті желісінің жұмыс істеуінің нашарлауына әсер етпесе. 4) Тапсырыс берушіде бар құралдармен (бағдарламалық немесе аппараттық) ҚР СІМ желісінің (орталық аппараттың және шет елдердегі мекемелердің) ақпараттық ресурстарына рұқсатсыз кіруден, оның ішінде VPN желісі бойынша рұқсатсыз қашықтан қол жеткізуден барынша қорғауды қамтамасыз ету. Ақпараттық ресурстарды қорғау ҚР СІМ ақпараттық жүйелеріндегі ақпараттың
қауіпсіздігін қамтамасыз ету саясатына және ақпараттық қауіпсіздікті қамтамасыз ету мәселелерін реттейтін ұйымдастырушылық-өкімдік құжаттарға сәйкес жүргізілуі тиіс. 5) Жеткізушінің Министрлік желісінің конфигурациясы мен құрылымына ағымдағы өзгерістер енгізуі Тапсырыс берушінің келісімі бойынша немесе Тапсырыс берушінің өтінімі негізінде қатаң орындалуы тиіс. 6) ҚР СІМ конвергентті желісінің кіші жүйелерін техникалық сүйемелдеу мәселелері бойынша ақпарат беру; 7) 6
ай аралығымен жылына 2 рет ТҚК өткізу: - Жабдықты шаңның жиналуынан және ұсақ қоқыстардан тазарту; - Құрамдас блоктарды алу және сығылған ауамен үрлеу арқылы модульдік жабдықты тазалау; - Оптикалық байланыс бөлігін тазалау; - Салқындатқыш желдеткіштерді тазалау; - Салқындатқыш желдеткіштерді майлау; - Жабдықтың техникалық жай-күйі бойынша есептер жасау; - Жабдықтардың жұмысына талдау жүргізу (есеп) жаңғырту қажеттілігі. Техникалық сүйемелдеу қызметтерін
көрсету кезінде Жеткізуші өз құралдарын пайдалануы тиіс. Жеткізушінің кінәсінен істен шыққан бағдарламалық жасақтаманы немесе аппараттық бөлікті ауыстыру Жеткізушінің қаражаты есебінен жүргізілуі тиіс. 8) ҚР СІМ ведомстволық бағынысты бөлімшелерінде (ШМ, Алматы қаласындағы өкілдік) конвергентті байланыстың жұмыс қабілеттілігін қашықтан қалпына келтіру мүмкін болмаған жағдайда, Жеткізуші Тапсырыс берушіге осы проблема, сондай-ақ оның себептері туралы
хабарлауға міндеттенеді. Осыдан кейін визасыз режимі бар елдер үшін 2 апта және визалық режимі бар елдер үшін 1 ай ішінде тіркелген факт сәтінен бастап өз қаржы қаражаты есебінен жергілікті жерге барудың сәтсіздігін жою. Күнтізбелік жыл ішінде шет елдердегі мекемелерге іссапарлардың ең көп саны - Тапсырыс берушінің келісімімен қажеттілік туындауына қарай 5-тен (бес) аспайды. Деректерді беру жүйелерін және конвергентті желінің ақпараттық ресурстарын қорғау жүйелерін
техникалық сүйемелдеуді қамтамасыз ету үшін Тапсырыс беруші міндеттенеді: • Тапсырыс берушінің конвергентті желісін техникалық қолдауды қамтамасыз ету үшін ҚР СІМ орталық аппаратының ғимаратында кемінде бір көп арналы телефон нөмірі бөлу. • ҚР СІМ орталық аппаратында Жеткізушімен қызмет көрсету үшін орынжай ұсыну. 2.1.1 Cisco ASA бағдарламалық-аппараттық кешендерін техникалық сүйемелдеу AIP-SSM-10 басып кіруден қорғайтын аппараттық модульдері бар
бағдарламалық-аппараттық кешендерді техникалық сүйемелдеу мынадай жұмыс түрлерін қамтуы тиіс: 1) желі қосылымдарын баптау және желі мекенжайларын трансляциялау; 2) ҚР СІМ қауіпсіздік саясатына сәйкес қол жеткізу тізімдерін баптау және қажетсіз контентті сүзу; 3) желілік трафикті бағыттауды баптау; 4) AAA баптау (аутентификация, авторизация және есеп); 5) хаттамалар мен қосымшаларды терең зерттеу мен инспекциялауды баптау; 6) VPN қашықтан қол жеткізуді баптау; 7)
AIP-SSM басып кіруден қорғау модулін конфигурациялау, тіркелген желілік қатерлерді талдау, ҚР СІМ корпоративтік желісінің ресурстарына елеулі залал келтіруге қабілетті сыни шабуылдар туралы есептер беру; 8) БАК операциялық жүйесін, конфигурация файлдары мен лицензияларын басқару, БЖ-ны және белсендіру кілттерін жаңарту. 9) CSC20 трафикті инспекциялау модулін конфигурациялау, URL-сүзуді орнату, белгілі бір үлгідегі файлдарды беруді бұғаттау, HTTP-сканерлеу,
электрондық поштаны тексеру, –Тапсырыс берушіде тиісті лицензиялар және жаңартуларға жазылу болған кезде ҚР СІМ корпоративтік желісінің ресурстарына елеулі залал келтіруге қабілетті сыни шабуылдар туралы есептерді ұсыну; 10) операциялық жүйені, конфигурация файлдарын және лицензияларды басқару, бағдарламалық жасақтаманы және белсендіру кілттерін жаңарту. 2.1.2 Cisco Firepower желіаралық экрандарды техникалық сүйемелдеу Cisco Firepower желіаралық экрандарына
техникалық сүйемелдеу келесі жұмыс түрлерін қамтуы керек: 1) қауіпсіздік аймақтарын, желілік интерфейстерді, трафик саясатын, мекенжайларды трансляциялауды баптау; 2) интернет-қосымшалар, URL және URL санаттары, сайттардың беделі бойынша сүзгілеуді баптау. 3) ҚР СІМ қауіпсіздік саясатына сәйкес беру кезінде хабарламалардың құпиялылығы мен тұтастығын реттеу қамтамасыз етуді баптау; 4) файлдарды бақылау және зиянды БЖ-ның енуінен кеңейтілген қорғау 5) VPN
жұмысындағы ақауларды жою және іздеу 6) есептер құру, желідегі хосттарды анықтау және талдау 7) операциялық жүйені, конфигурация файлдарын және лицензияларды басқару, БЖ-ны және белсендіру кілттерін жаңарту. 2.1.3 Желіаралық экрандарды техникалық сүйемелдеу Желіаралық экрандарды техникалық сүйемелдеу келесі жұмыс түрлерін қамтуы керек: 1) қауіпсіздік аймақтарын, желілік интерфейстерді, трафик саясатын, мекенжай трансляциясын баптау; 2) ҚР СІМ қауіпсіздік
саясатына сәйкес қол жеткізу тізімдерін баптау және қажетсіз контентті сүзу; 3) желілік трафикті бағыттауды баптау; 4) LDAP аутентификация профилін және User Identification функциясын баптау; 5) хаттамалар мен қосымшаларды терең зерттеу мен инспекциялауды баптау; 6) файлдарды және құпия деректерді рұқсатсыз беруді шектеуді баптау, пайдаланылатын бүркемелеу тактикасына қарамастан, барлық порттарда басып кіруді, зиянды және шпиондық бағдарламаларды қоса алғанда,
белгілі қауіптерді бұғаттау, Тапсырыс берушіде тиісті лицензиялар және жаңартуларға жазылу болған кезде – ҚР СІМ корпоративтік желісінің ресурстарына елеулі залал келтіруге қабілетті сыни шабуылдар туралы есептер беру; 7) AIP-SSM басып кіруден қорғау модулін конфигурациялау, тіркелген желілік қатерлерді талдау, ҚР СІМ корпоративтік желісінің ресурстарына елеулі залал келтіруге қабілетті сыни шабуылдар туралы есептер беру; 8) желіаралық экрандардың операциялық жүйесін,
конфигурация файлдары мен лицензияларды басқару, БЖ және белсендіру кілттерін жаңарту, сондай-ақ ОА және ШМ желілік қауіпсіздігін қамтамасыз ететін өзге де жұмыстар. 2.1.4 ҚР СІМ ОА және ШМ маршрутизаторларын техникалық сүйемелдеу Cisco маршрутизаторларына техникалық сүйемелдеу келесі жұмыс түрлерін қамтуы керек: 1) маршрутизатор интерфейстерінің дұрыс баптауы мен жұмыс параметрлерін бақылау; 2) ҚР СІМ корпоративтік желісінде жұмыс істеу үшін
маршрутизаторлардың жұмысын бақылау және қажетті баптауларды орындау. ОА мен ШМ маршрутизаторлары арасындағы, сондай-ақ ШМ маршрутизаторлары арасындағы туннельдердің жұмыс істеуі, хаттаманың жұмысы, динамикалық маршруттау хаттамасының жұмысы, профильдердің бапталуы тексерілуі тиіс; 3) ҚР СІМ корпоративтік желісі бойынша әртекті трафиктің өтуі кезінде маршрутизаторларда QoS қамтамасыз ету; 4) жергілікті пайдаланушылар үшін DHCP протоколын баптау; 5)
маршрутизаторлардағы кіру тізімдерін (access-lists) трафикті тексеру (Context based Access Control) әкімшілендіру арқылы ШМ-да маршрутизаторлар мен жергілікті пайдаланушыларды қорғауды қамтамасыз ету; 6) ҚР СІМ ОА-да орнатылған RADIUS-сервер арқылы аутентификациямен AAA баптау; 7) SNMP протоколы бойынша маршрутизаторларды орталықтандырылған басқаруды баптау; 8) NTP протоколының жұмысын баптау және тексеру; 9) маршрутизаторлардың жұмысында тіркелген
инциденттерді талдау, тіркелген инциденттерге ден қою жөнінде шаралар қабылдау, маршрутизаторлардың жұмыс істеуі туралы апта сайынғы есептерді, барлық шет елдердегі мекемелерде тіркелген инциденттерді және қабылданған шараларды ұсыну. 2.1.5 ҚР СІМ ОА жергілікті желі коммутаторларын және ҚР СІМ ШМ техникалық сүйемелдеу Cisco және Alcatel-Lucent коммутаторларын техникалық сүйемелдеу келесі жұмыс түрлерін қамтуы керек: 1) коммутатор порттарының параметрлері
мен баптауларының дұрыстығын бақылау және VLAN арқылы трафикті бөлу; 2) ҚР СІМ корпоративтік желісі бойынша әртекті трафиктің өтуі кезінде коммутаторларда QoS қамтамасыз ету; 3) ҚР СІМ ОА желісінде 3-деңгейдегі коммутаторды динамикалық бағыттау хаттамасын баптау; 4) ҚР СІМ ОА-да орнатылған RADIUS-сервер арқылы аутентификациядан AAA баптау; 5) SNMP протоколы бойынша маршрутизаторларды орталықтандырылған басқаруды баптау; 6) NTP протоколының жұмысын
баптау және тексеру; 7) Alcatel-LucentOmniVista 2520 коммутаторларын басқару қосымшасының жұмыс тұрақтылығын бақылау, коммутаторларды жүйеде тіркеудің дұрыстығын, коммутаторларды басқару мүмкіндігін тексеру; 8) коммутаторлардың жұмысында тіркелген инциденттерді талдау, тіркелген инциденттерге ден қою жөнінде шаралар қабылдау, коммутаторлардың жұмыс істеуі, тіркелген инциденттер және қабылданған шаралар туралы ай сайынғы есептерді ұсыну; 9) Жеткізуші,
қажет болған жағдайда, осы техникалық ерекшеліктің 2.1-бөлімінің 8-тармағында көзделген мерзімдерде жабдықтың жұмысқа қабілеттілігін қалпына келтіру үшін қосалқы бөлшектерді ауыстыруды жүргізуі тиіс. 2.1.6 Alcatel-LucentOmni PCX Enterprise (OXE) мекемелік телефон станциясын техникалық сүйемелдеу Alcatel-LucentOmni PCX Enterprise (OXE) мекемелік телефон станциясын техникалық сүйемелдеу: 1) жергілікті коммутаторларға қосылған ҚР СІМ ОА және ШМ-дегі PABX (GD, INTIP2
B, PCS) басқару тақталарының параметрлері мен порттары баптауларының дұрыстығын бақылау; 2) өндірушінің талаптарына сәйкес ҚР СІМ ОА-да орналасқан Орталық Коммуникациялық Серверде (CS) және олардың толық функционалдық өзара іс-қимылы үшін ШМ аумағында орналасқан пассивті коммуникациялық серверлерде (PCS) БЖ сәйкестігін бақылау; 3) CS және PCS арасындағы мәліметтер базасының мерзімді синхрондауының дұрыстығын бақылау; 4) жергілікті режимде PCS толық
функционалды жұмысын қамтамасыз етуді бақылау; 5) PABX ұсынатын функциялар мен қызметтердің дұрыс лицензиялануын бақылау; 6) Alcatel-LucentOmniVista 4760 биллинг-сервері жұмысының тұрақтылығын бақылау, белгіленген тарифтеу кестелеріне сәйкес қоңырауларды есепке алу режимдерін тексеру; 7) белгіленген лицензияларға сәйкес жаңа абоненттер құру, абоненттік деректердің дұрыстығын тексеру, абоненттік порттарға қашықтықтан қызмет көрсету; 8) қызмет көрсету
кластарының абоненттердің құқықтарына сәйкестігін бақылау, ұсынылатын сервистерге қол жеткізу санаттарымен жұмыс; 9) Тапсырыс берушіге Alcatel-LucentOmniVista 4760 биллинг-серверінен алынған ҚР СІМ конвергентті желісі бойынша телефон трафигі туралы ай сайынғы жалпыланған есептерді ұсыну; 10) телефон станциясының жұмысында тіркелген инциденттерді талдау, тіркелген инциденттерге ден қою жөнінде шаралар қабылдау, телефон станциясының жұмыс істеуі, тіркелген
инциденттер және қабылданған шаралар туралы тоқсан сайынғы есептерді ұсыну; 11) қажет болған жағдайда БЖ қайта баптау және қайта баптау жөніндегі жұмыстарды жүргізу; 12) Жеткізуші қажет болған жағдайда жабдықтың жұмысқа қабілеттілігін қалпына келтіру үшін қосалқы бөлшектерді ауыстыруға тиіс. 2.1.7 Cisco Unified Communications Manager жабдық базасында IP телефониясын техникалық сүйемелдеу. Cisco Unified Communications Manager жабдығына негізделген IP
телефонияны техникалық сүйемелдеу келесі жұмыс түрлерін қамтуы керек: 1) Жүйенің дұрыс жұмыс істеуі үшін қажетті IP телефония басқару серверінің параметрлерін конфигурациялау; 2) Өндірушінің талаптарына сәйкес ҚР СІМ ОА-да орналасқан Орталық Коммуникациялық Серверде және ШМ аумағында орналасқан Cisco жабдығының қашықтағы жиынтықтарында олардың толық функционалдық өзара іс-қимылы үшін - Тапсырыс берушіде тиісті лицензиялар және жаңартуларға жазылу
болған кезде сәйкестігін бақылау; 3) Жаңа абоненттер құру; 4) IP телефония жүйесінің жұмысында тіркелген инциденттерді талдау, тіркелген инциденттерге ден қою жөнінде шаралар қабылдау, IP-телефония жүйесінің жұмыс істеуі, тіркелген инциденттер және қабылданған шаралар туралы тоқсан сайынғы есептерді ұсыну; 5) Қажет болған жағдайда және Тапсырыс берушіде тиісті лицензиялар мен жаңартуларға жазылу болған кезде БЖ қайта орнату және қайта баптау жөніндегі
жұмыстарды жүргізу. • «CERTEX VPN», «CertexVPN-Center», «Certex VPN және Center HSM» бағдарламалық-аппараттық кешендерін техникалық сүйемелдеу мынадай жұмыс түрлерін қамтуы тиіс: 1) желілік трафикті бағыттауды баптау; 2) ҚР СІМ қауіпсіздік саясатына сәйкес беру кезінде хабарламалардың құпиялылығы мен тұтастығын реттеу қамтамасыз етуді баптау; 3) VPN қашықтан қол жеткізуді баптау; 4) қосылыстар (туннельдер) мониторингі және сертификаттарды жаңарту; 5) ШМ-да
жергілікті пайдаланушылар үшін DHCP протоколын баптау; 2.2 Конвергентті желінің байланыс арналарын мониторингтеуге қойылатын талаптар Конвергентті желінің байланыс арналарының мониторингі шетелдік мекемелердегі жергілікті есептеу желілерін пайдаланушылардың бір-бірімен, сондай-ақ ҚР СІМ орталық аппаратында орналасқан ресурстарға сұраныстарының дұрыс бағытталуын бақылауды, ҚР СІМ конвергентті желісінің жабдықтарында статикалық және динамикалық
туннельдердің жұмысын ұйымдастыруды бақылауды қамтамасыз етуі тиіс және мынадай жұмыс түрлерін қамтуы тиіс: 1) туннельдік интерфейстердің жұмыс істемеуіне дереу жауап бере отырып, олардың жай-күйін үнемі қадағалап отыру; 2) байланыстың болмау себептерін анықтау және оны қалпына келтіру үшін шаралар қабылдау; 3) байланыс арналарының тұрақты мониторингі; 4) осы факт болған жағдайда байланыс болмауының себебі мен кезеңін көрсете отырып, Тапсырыс берушіге ШМ
және Орталық аппаратқа конвергентті желінің жай-күйі бойынша есепті апта сайын ұсыну. Конвергентті желінің байланыс арналарының мониторингі осы құралдардың мүмкін функционалы шеңберінде Тапсырыс берушінің бағдарламалық және аппараттық құралдарының көмегімен жүзеге асырылады. Тапсырыс беруші Жеткізушіге байланыс қызметтерін жеткізушілермен өзара іс-қимылды жүзеге асыруға жәрдем көрсетеді: 1) байланыс желісімен немесе модеммен проблемаларды Тапсырыс
беруші байланыс қызметінің өкілдерімен шешеді; 2) байланыс қызметтерін жеткізуші Интернет желісіне қол жеткізу немесе модемдердің конфигурациясын өзгерту үшін модемдерді ауыстыру жөніндегі жұмыстарды жүргізу қажет болған кезде Тапсырыс берушінің өкілі бұл туралы Жеткізушінің өкіліне хабарлайды. Бұл жұмыстар конвергентті желінің байланыс арналарын жұмыс жағдайында ұстау үшін Жеткізушінің өкілімен тығыз байланыста жүргізілуі керек. Резервтік кіру арнасы арқылы
ақауларға төзімділікті қамтамасыз ету. 2.3 Қызмет көрсету метрикасы Жеткізуші қызмет көрсетудің жоспарлы кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "А" деңгейіндегі қызметтердің шекті мәндерінен төмен емес конвергентті желінің қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 3. ҚР СІМ ашық/жабық жергілікті желілерін, оның ішінде АТ-сервистерді әкімшілендіру: 3.1 ҚР СІМ ашық / жабық жергілікті желілерін әкімшілендіруге қойылатын
талаптар Бұл жүйені әкімшілендіру келесі жұмыс түрлерін қамтиды: 1) ҚР СІМ жергілікті желілерінің белсенді жабдықтарын әкімшілендіру; 2) жергілікті желілердегі ақауларды тестілеу және жою; 3) пайдаланушыларды ҚР СІМ бөлімдеріне тиесілілігіне сәйкес логикалық ішкі желілерге қосу; 4) жеткізуші Министрліктің жоғары басшылығының (Министр, Министрдің орынбасарлары, жауапты хатшы) сүйемелдеуін және техникалық қолдауын (бағдарламаларды орнату-баптау, желіге және
компьютерге байланысты мәселелерді шешу) өзіне алады; 5) ҚР СІМ жергілікті желілерінің белсенді жабдықтары конфигурацияларының резервтік көшірмелерін жасау; 6) жергілікті желіге техникалық құжаттаманы өзекті жағдайда ұстау; 7) мониторинг жүйесі арқылы жергілікті желінің магистральдық коммуникацияларының жүктемесін мониторингілеу, өткізу қабілетін оңтайландыру және жергілікті желінің ақауларға төзімділігін жақсарту бойынша ұсынымдар әзірлеу, желілердің жай-күйін
мониторингілеу; 8) белсенді желілік жабдыққа қол жеткізе алатын пайдаланушылардың есептік жазбаларының дерекқорын жүргізу; 9) қосылған желілік құрылғылардың дерекқорын жүргізу; 10) ҚР СІМ қауіпсіздік саясатына сәйкес пайдаланушылардың желілік құрылғыларға қол жеткізу құқықтарын бөлу; 11) желідегі пайдаланушылардың мінез-құлқының мониторингі, барлық желі ауқымында құрылғылардың әрбір қол жеткізуі және конфигурациясының өзгеруі туралы жазбалары бар
есептерді басып шығару. 3.2 Windows Server базасындағы домендік атау жүйесінің (DNS) Домен контроллерін және түйінді динамикалық баптау протоколын (DHCP) құруға, конфигурациялауға, енгізуге және әкімшілендіруге қойылатын талаптар Жеткізуші домен контроллерін, домендік атау жүйесін (DNS) және түйінді динамикалық конфигурациялау протоколын (DHCP) орталықтандырылған басқару бойынша жүйелі кешенді жұмыстарды қамтамасыз етуі керек, соның ішінде қоса алғанда: -
пайдаланушылар; - файлдар; - перифериялық құрылғылар; - қызметтерге, желілік ресурстарға, веб-түйіндерге, мәліметтер базасына және т.б. қол жеткізу. Пайдаланушылар, топтар және компьютерлер, сондай-ақ басқа каталогтар туралы тіркелгі ақпараты үшін иерархиялық имен кеңістігінің AD (Active Directory) қолдауын бақылау. Қажет болған жағдайда Windows Server 2012 негізіндегі DNS-серверде аймақтарды тексеру және/немесе конфигурациялауды өзгерту бойынша жұмыстар жүргізу.
Қажет болса, DHCP клиенттерінің сұраныс пакетіндегі өрістерден алынған атрибуттарды қолдана отырып, DHCP клиенттерін топтастыру бойынша жұмыс жасау. Желілік құрылғыларда орнатылған мекенжай әкімшілігін және жақсартылған конфигурация параметрлерін бақылауды қамтамасыз ету. Масштабтау мақсатында шет елдердегі мекемелерде Орталық аппараттың бірыңғай домендік желісін конфигурациялау, енгізу жөніндегі жұмыстарды жалғастыру. 3.3 Microsoft (WSUS)
операциялық жүйелері мен өнімдерін жаңарту серверін басқаруға қойылатын талаптар; Жеткізуші төмендегілерді әкімшілендіру және мониторингтеу бойынша жұмыстардың жүйелі кешенді жүргізілуін орнатуы, конфигурациялауы, енгізуі және қамтамасыз етуі тиіс: - қол жетімділік; - жұмыс қабілеттілігі; - болған Инциденттер, Microsoft-тың сайтынан "жамауларды", жаңарту пакеттерін және т. б. автоматты түрде жүктеу және осы мазмұнды жергілікті желі ішінде дербес компьютерлерге
тарату бөлігінде Microsoft (WSUS) операциялық жүйелері мен өнімдерін жаңарту серверінің бағдарламалық жасақтамасында. 3.4 Бэкаптау жүйесін басқаруға қойылатын талаптар. Жеткізуші ҚР СІМ қауіпсіздік саясатына сәйкес Сommvault Complete Backup & Recovery бэкаптау жүйесі арқылы ҚР СІМ ақпараттық ресурстарынан виртуалды машиналар мен деректердің резервтік көшірмелерін жасау және сақтау жөніндегі жұмыстарды жүйелі кешенді жүргізуді қамтамасыз етуі тиіс. Бэкаптау
жүйесін әкімшілендіру келесі жұмыс түрлерін қамтуы керек: 1. Виртуалды ортаны қорғау үшін масштабталатын шешімді жоспарлау және жобалау; 2. Жеке серверде директорияларды - бэкаптарды сақтау үшін қойма ұйымдастыру; 3. Бэкаптау жүргізу үшін жеке желілік интерфейсті ұйымдастыру; 4. ҚР СІМ қауіпсіздік саясатына сәйкес бэкаптау жүргізуді ұйымдастыру; 5. Бэкаптау жүйесінің қолжетімділігі мен жұмысқа қабілеттілігінің мониторингін қамтамасыз ету; 6. Бэкаптау жүйесінің
қажетті қайта конфигурацияларын жасау; 7. CommCell Console-ге тиісті рұқсаттармен кіруді конфигурациялау және басқару; 8. Windows, UNIX операциялық жүйесінде жұмыс істейтін хост машиналарында қолданбалар немесе файлдық жүйелер үшін MediaAgent және Client Agent орнату және конфигурациялау; 9. Қауіпсіз және оңтайлы пайдалануды қамтамасыз ету үшін деректерді сақтау опцияларын және деректер қозғалысының жолдарын конфигурациялау; 10. Қорғалған қоймада
деректерді басқару үшін деректерді сақтау және ережелерді конфигурациялау; 11. Деректерді сақтауды, жұмыс кестелерін, деректер көздерін (қосалқы клиенттер) және тасымалдаушыларды басқаруға арналған саясаттарды құру, конфигурациялау және салыстыру; 12. Деректер қозғалысы жүйесіндегі кедергілерді локализациялау және MediaAgent/кітапханаға дейінгі деректер жолдарында жылдамдықты немесе өткізу қабілеттілігін арттыру үшін тиісті шараларды қабылдау 13. Бэкаптарды
сақтауға бөлінген ресурстардың мониторингін жүзеге асыру, қажет болған жағдайда ресурстарды кеңейту қажеттігі туралы Тапсырыс берушіге хабарлау; 14. Мәселередің ықтимал себептерін анықтау және оларды шешу бойынша шаралар қабылдау үшін CommVault диагностикасын жүргізу. 3.5 Microsoft Windows Server ОЖ және Red Hat Enterprise Linux ОЖ негізіндегі серверлерді орнату, конфигурациялау, енгізу және әкімшілендіру бойынша жұмыстар Microsoft Windows Server ОЖ және Red
Hat Enterprise Linux ОЖ негізіндегі серверлерді орнату, конфигурациялау, енгізу және әкімшілендіру жұмыстары келесі жұмыс түрлерін қамтуы керек: 1) Виртуалды және физикалық серверлерде амалдық жүйені орнату және конфигурациялау, қажетті сервистер мен қызметтерді орнату және баптау; 2) Серверлер ОЖ тұрақты жұмысын қамтамасыз ету; 3) Серверлер ОЖ жұмысындағы ықтимал мәселелерді анықтау және шешу; 4) Операциялық жүйенің ағымдағы нұсқаларын неғұрлым өзекті
нұсқаларына жаңарту бойынша ұсыныстарды жоспарлау және ұсыну; 5) Операциялық жүйелер мен жабдықтарды өндірушінің ұсынымдарымен ұштастыра отырып, істен шығуға төзімді инфрақұрылымды құру бойынша ұсынымдарды жоспарлау және ұсыну 6) Microsoft Windows Server ОЖ және Red Hat Enterprise Linux ОЖ бар серверлер базасында орналастырылған ҚР СІМ инфрақұрылымын оңтайландыру бойынша ұсынымдар беру. 4. Корпоративтік электрондық пошта және спамнан қорғау
қызметі Жеткізуші ақаулыққа төзімділікті ескере отырып, электрондық пошта жүйелерін орнату, баптау, енгізу, масштабтау, басқару бойынша жұмыстардың жүйелі кешенді жүргізілуін қамтамасыз етуі, пошта қызметін дамыту мақсатында ұсынымдар, осалдықты жабу және спамнан қорғау бойынша ұсынымдар беруі тиіс, сондай-ақ ҚР СІМ пошта серверінің бағдарламалық және аппараттық бөліктеріне техникалық қолдау көрсетуі, Ақпараттық қауіпсіздік бойынша барлық ықтимал
тәуекелдерді бағалауы тиіс. 4.1 Пошта қызметін орнатуға, баптауға, енгізуге және әкімшілендіруге қойылатын талаптар Пошта қызметін орнату, баптау, енгізу және әкімшілендіру келесі жұмыс түрлерін қамтуы керек: 1) электрондық пошта пайдаланушыларының есептік жазбаларын енгізу, түзету, өзектендіру және жою; 2) пошта серверлерінің өнімділігі мен қолжетімділігін мониторингілеу; 3)электрондық поштаны қажетсіз пошта трафигінен (спамнан) қорғау шараларын жетілдіру; 4) алдын
алу шараларын жүргізу; 5) пошта қызметін орнату, баптау және пайдалану бойынша ШМ пайдаланушыларына қашықтан инсалляциялау және кеңес беру; 6) электрондық поштаны қорғау саясатын жетілдіру жөнінде ұсынымдар әзірлеу және оны іске асыру жөнінде жұмыстар жүргізу; 7) ОЖ, орнатылған бағдарламалар мен электрондық хаттардың резервтік көшірмелерін жасау. 4.2 Қызмет көрсету сервисінің метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы
техникалық ерекшеліктің 22.1-бөлімінде "В" деңгейіндегі қызметтердің шекті мәндерінен төмен емес электрондық поштаның қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 5. Интернетке кіруді бақылау және шектеу жүйелерін құру, конфигурациялау, енгізу және әкімшілендіру Жеткізуші Интернетке қол жеткізуді бақылау және шектеу жүйесін басқару бойынша жұмыстарды жүйелі кешенді жүргізуді қамтамасыз етуі тиіс. 5.1 Интернетке кіруді бақылау және шектеу жүйесін
әкімшілендіруге қойылатын талаптар Бұл қорғаныс жүйесін әкімшілендіру келесі жұмыс түрлерін қамтуы керек: 1) Интернет желісінің пайдаланушы тіркелгілерін енгізу, түзету және жою; 2) ғаламдық желіге кіру серверінің өнімділігі мен қолжетімділігін мониторингілеу; 3) санаттар бойынша бөлуде сайттардың жалпыға қолжетімді қара тізімдерін жаңарту; 4) сайттардың қара тізімдерін жаңарту; 5)пайдаланушылар, сайттар бойынша, трафик көлемі бойынша және сұраныстар саны бойынша
бөліністе Интернет желісінде жұмсалған трафиктің саны бойынша, деректерді іздеу, сұрыптау және іріктеу операцияларын жүргізуге мүмкіндік беретін электрондық форматта (MS Excel-дегі файл форматының аналогы) Тапсырыс берушіге апта сайынғы және ай сайынғы есептерді жасау және ұсыну; 6) алдын алу шараларын жүргізу; 7) ҚР СІМ қызметкерлерінің жұмыс станцияларын ашық жергілікті желіге ауыстыру бойынша жұмыстар жүргізу; 8) жаһандық желіге қол жеткізуді бақылау
саясатын жетілдіру жөнінде ұсынымдар әзірлеу және оны іске асыру жөнінде жұмыстар жүргізу; 9) ОЖ-нің, орнатылған бағдарламалардың және прокси-сервер конфигурациясының резервтік көшірмелерін жасау. 5.2 Қызмет көрсету сервисінің метрикасы Жеткізуші қызмет көрсетудің жоспарлы кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 15.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес Интернетке қол жеткізуді бақылау және шектеу жүйесінің
қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 6. ҚР СІМ серверлік орынжайы Жеткізуші ҚР СІМ серверлік орынжайын басқару және мониторингілеу бойынша жұмыстарды жүйелі кешенді жүргізуді қамтамасыз етеді. 6.1 Серверлік орынжайды басқаруға және мониторингке қойылатын талаптар Басқарма келесі жұмыс түрлерін қамтуы керек: 1) ҚР СІМ серверлік орынжайларындағы температура мен ылғалдылық мониторингтеу, сыни көрсеткіштер асып кеткен жағдайда шұғыл
шаралар қабылдау; 2) электрмен қоректендірудің болуын (персоналда кернеуі мың вольтке дейінгі электр қондырғыларында жұмыс істеуге рұқсат берудің үшінші тобы болуы тиіс), энергия тұтынуды, ҚР СІМ серверлік орынжайындағы ҮҚК батареяларының жай-күйін мониторингтеу; 3) ҚР СІМ жаңа ақпараттық жүйелерін іске қосқан жағдайда орнатылатын жабдықты монтаждау, жабдықты электрмен қоректендіруге және жергілікті желіге қосу, электр сымдарын ауыстыру және төсеу; 4) ҚР
СІМ серверлік орынжайында жергілікті және телефон желісінің ағымдағы коммутацияларын жүргізу; 5) кросс орынжайын толық жинауды тұрақты жүргізу - 6 айда кемінде 1 рет, сондай-ақ Тапсырыс берушінің жазбаша өтінімі бойынша бір апта мерзімде (шаңсорғышпен тазалау, шаңнан сүрту және т. б.); 6) жылына кемінде 2 рет ТҚК өткізу, оның ішінде: - Сыртқы тексеру-техникалық жағдайды бақылау. - Құбырларды және олардың бекітпелерін тексеру. - Іске қосу уақытын тексеру бойынша
сынақтар. - Қондырғының автоматты және қолмен қашықтан іске қосылуын тексеру. - Орнатуды автоматты түрде іске қосуды өшіруді және қалпына келтіруді тексеру. - Электр қуатын негізгі көзден резервтіге автоматты түрде ауыстыруды тексеру. - Қорғаныс және жұмыс жерінің кедергісін өлшеу. - Өрт дабылы мен жалғау желілеріндегі шлейфтердің жарамдылығын бақылау құралдарын сынау. - Электр тізбектерінің жарамдылығын бақылау, іске қосу элементтерін басқару құралдарын сынау. -
Жарық және дыбыстық дабылдың жарамдылығын бақылау құралдарын сынау. - Дыбыстық дабылды өшіру құралдарын сынау. - Командалық импульсті қалыптастыру құралдарын сынау. - Ескерту құрылғыларының кідіріс және қосылу уақытын тексеру. 6.2 Қызмет көрсету метрикасы Жеткізуші қызмет көрсетудің жоспарлы кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "В" деңгейіндегі қызметтердің шекті мәндерінен төмен емес серверлік орынжайды басқару және
мониторинг жүйесінің қолжетімділігіне (үздіксіз жұмыс істеу уақытына) кепілдік береді. 7. Серверлік жабдықты әкімшілендіруге қойылатын талаптар • Жабдықтың үздіксіз жұмыс істеуін қамтамасыз ету, жабдықтың және инфокоммуникациялық жүйелердің істен шығуына байланысты шығындарды азайту мақсатында Жеткізуші жұмыс күйін қалпына келтіру немесе жабдықтың үйлесімділігін қамтамасыз ету үшін талап етілетін бағдарламалық код модификаторларын жаңартуды орнатуы
қажет. Барлық серверлік жабдықтың микрокодтарын ұсынылған соңғы нұсқаларға дейін жаңарту қажет; • Диск массивтерінің күйлері мен конфигурацияларын талдау; • Блейд себеттері мен серверлерінің күйлері мен конфигурацияларын талдау; • Оптикалық және желілік қосқыштардың күйлері мен конфигурациясын талдау • Блэйд себеттерін конфигурациялау және басқару ((виландарды кірістірілген блэйд себеттер свитчтерінде физикалық деңгейде қосу, сақтау желісі бойынша дискілік
деректерді сақтауды виртуалдандыру жүйесіне қосу, орнату виртуалды коннекталардағы профиль сервері (flexfabric), кірістірілген себет свитчтеріне виландарды қосу, серверлерді деректерді SAN фабрикасы сақтау желісіне қосу, микрокодтар мен аппараттық бағдарламалық құралды жаңарту, ILO, managementconsole баптауы және блейд себеттер мен серверлерді басқарумен байланысты жұмыстардың басқа түрлері) • 3PAR және MSA дискілік массивтерін баптау және басқару (RAID топтарын,
CPG топтарын құру, логикалық көлемдерді құру, серверлерге көлемді ұсыну, микрокодтарды жаңарту, дискілік кеңістікті оңтайландыру және деректерді сақтау жүйелерін басқарумен байланысты басқа жұмыс түрлері); • CommVault арқылы резервтік жүйені басқару (Cellmanager басқару, клиенттерді қосу, кесте құру, толық және қосымша көшірмелерді жасау бойынша тұрақты жұмыс, сақтық көшірмелерді қалпына келтіру арқылы резервтік көшірмелерді тексеру) • Дискіні сақтау және есептеу
қуатын есепке алу және түгендеу • Қажет болған жағдайда жабдықтағы барлық ақаулар бойынша Өндірушінің сервистік қолдау сайтында сервистік өтінімді ашу; • Ресурстарды масштабтау немесе оңтайлы пайдалану үшін серверлік жабдықтың оңтайлы конфигурациялары мен технологияларын сатып алу үшін ұсыныстар енгізу. Сайзингтерді негіздеу және есептеу; • Жаңа технологиялар туралы АТ оқиғаларын мониторингілеу және жүйелік әкімшінің оңтайлы және автоматтандырылған
жұмысы үшін жаңа бағдарламалық құралдарды енгізу. 7.1 Қызмет көрсетуге жататын серверлік жабдық: № 3-кесте- Серверлік жабдықтардың тізімі № Типі Өндіруші Атауы Саны 1 Блейд-сервер HP ProLiant BL460c 5 2 Блейд-сервер HP ProLiant BL460c 2 3 Блейд-шасси HP BladeSystem c7000 Enclosure G3 1 4 Деректер қоймасы HP 3PAR StoreServer 7400 1 5 Деректер қоймасы HP MSA 2040 1 6 Сервер HP DL580 G9 2 7 Сервер НР ProLiant DL360 6 8 SAN-свичтер НPE SN3600В 2 9 Деректер
қоймасы HPE Nimble Storage GF 40 1 10 Сервер Cisco Cisco - Cisco UCS C220 M3 2 8. Виртуалды машиналар кластері Жеткізуші ҚР СІМ серверлерінің RHEV (Red Hat Enterprise Virtualization) және VMWare виртуалдандыру жүйесін құру, конфигурациялау, енгізу және басқару жөніндегі жұмыстарды жүйелі кешенді жүргізуді қамтамасыз етеді. Виртуализация жүйесін орнату, конфигурациялау, енгізу және әкімшілендіру келесі жұмыс түрлерін қамтуы керек: 1) Red Hat Enterprise Virtualization
Hypervisor және VMware ESXi физикалық және блэйд серверлерде орнату және конфигурациялау; 2) Red Hat Enterprise Linux-ті KVM-мен орнату және конфигурациялау, қажет болған жағдайда; 3) Red Hat Enterprise Virtualization Manager және VMWare vCenter орнату және конфигурациялау; 4) Self-hosted engine орнату және конфигурациялау; 5) Self-service user portal-а баптау; 6) Windows ОЖ, Red Hat, CentOS және т. б. негізінде виртуалды машиналарды құру және әкімшілендіру; 7)
Аппараттық жүктемені оңтайландыру үшін виртуализация хосттары арасында виртуалды машиналардың автоматты көші-қонын баптау; 8) Red Hat Enterprise Virtualization және VMware ESXi виртуалдандыру жүйесінің ақаулыққа төзімділігін қамтамасыз ету және жұмысын оңтайландыру жөніндегі жұмыстарды жүргізу; 9) Red Hat Enterprise Virtualization және VMware ESXi орталары арасында, сондай-ақ деректерді сақтау жүйелері арасында виртуалды машиналарды конвертациялау және
миграциялау. 8.1 Виртуалды машиналар кластерін сүйемелдеуге қойылатын талаптар 8.1.1 Дискілік массивті басқару Дискілік массивті басқару келесі жұмыс түрлерін қамтуы керек: 1) томдарды құру, қайта конфигурациялау және жою; 2) деректерді сақтау жүйесінің (ДСЖ) өнімділігінің мониторингі; 3) ДСЖ компоненттерінің физикалық жай-күйінің мониторингі; 4) снапшоттарды және резервтік көшірмелерді жасау; 8.1.2 Сақтау жүйелерінің желісін басқару Сақтау жүйелерінің желісін
басқару келесі жұмыс түрлерін қамтуы керек: 1) FibreChannel коммутаторларын сүйемелдеу; 2) FiberChannel коммутаторларында аймақтар құру және аймақтарды физикалық порттарға тағайындау; 3) DSL порттарын баптау; 4) FiberChannel коммутаторларының өнімділігі мен физикалық күйін мониторингтеу. 8.1.3 Виртуализация жүйесін басқару Виртуализация жүйесіне кіретін серверлерді басқару келесі жұмыс түрлерін қамтуы керек: 1) физикалық серверлерде VMware ESXi және Red Hat
Enterprise Virtualization Hypervisor орнату және конфигурациялау; 2) VMWare vCenter Server және Red Hat Enterprise Virtualization Manager орнату және конфигурациялау; 3) Red Hat Enterprise Linux-ті KVM-мен орнату және конфигурациялау, қажет болған жағдайда; 4) Red Hat Enterprise Virtualization Manager виртуалдандыру жүйесінде Self-hosted engine орнату және конфигурациялау; 5) Self-service user portal-a виртуалдандыру жүйесінде Red Hat Enterprise Virtualization Manager баптау; 6)
vCenter Server және Red Hat Enterprise Virtualization Manager серверлерін виртуалдандыру жүйесін басқару орталығының серверін әкімшілендіру (сервердің операциялық жүйесін басқару, виртуалдандыру жүйесінің дерекқорын әкімшілендіру, виртуалды машина әкімшілеріне құқықтарды беру, басқару орталығын жаңарту, лицензияларды қосу және белсендіру); 7) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйесіне кіретін серверлер мен ОЖ-гипервизорларды
әкімшілендіру; 8) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйесінің серверлерінде орындалатын гипервизор ОЖ жаңарту; 9) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйелері үшін қосымша физикалық серверлерді дайындау (гипервизорды орнату, деректерді беру желісіне және деректерді сақтау желісіне қосылу) және іске қосу; 10) ҚР СІМ ағымдағы қажеттіліктеріне сәйкес VMware vSphere және Red Hat Enterprise Virtualization
виртуалдандыру жүйесінде виртуалды машиналарды құру, қайта конфигурациялау және жою; 11) VMware vSphere және Red Hat Enterprise Virtualization жүйелерінде құрылған виртуалды машиналарда ОЖ дайындау және конфигурациялау (Windows Server, Red Hat Enterprise Linux, SUSE Enterprise Server, CentOS және т. б.); 12) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйелерінде орындалатын виртуалды машиналардың қолжетімділігі мен өнімділігін
мониторингтеу; 13) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйелерінде алдын алу шараларын жүргізу; 14) ҚР СІМ VMware vSphere және Red Hat Enterprise Virtualization серверлерін виртуалдандыру жүйелерінің өнімділігі мен ақаулыққа төзімділігін жақсарту бойынша ұсынымдар әзірлеу және инфрақұрылымды жоспарлау және оларды іске асыру бойынша жұмыстар жүргізу; 15) Тапсырыс берушіге виртуалды машиналардың өнімділігі бойынша ай сайынғы
есептерді және виртуалды машиналар сервистерінің қолжетімділігінде орын алған үзілістерді жасау және ұсыну; 16) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйелерінің ақаулыққа төзімділігін қамтамасыз ету және олардың жұмысын оңтайландыру жөніндегі жұмыстарды жүргізу; 17) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйелеріндегі аппараттық жүктемені оңтайландыру үшін виртуалдандыру хосттары арасында виртуалды
машиналардың автоматты миграциялауды баптау; 18) VMware vSphere және Red Hat Enterprise Virtualization виртуалдандыру жүйелерінде виртуалды машиналардың резервтік көшірмесін жасау. 8.2 Қызмет көрсету метрикасы Жеткізуші қызмет көрсетудің жоспарлы кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "В" деңгейіндегі қызметтердің шекті мәндерінен төмен емес виртуалды машиналар кластерінің қолжетімділігіне (үздіксіз жұмыс істеу уақытына) кепілдік
береді. 9. Файлдық сервер Жеткізуші Microsoft Windows Distributed File System (DFS) базасында ҚР СІМ жалпыға ортақ пайдаланылатын файл серверлерін басқару бойынша жұмыстарды орнатуды, конфигурациялауды, енгізуді және жүйелі кешенді жүргізуді қамтамасыз етеді. 9.1 Файл серверін орнатуға, конфигурациялауға және сүйемелдеуге қойылатын талаптар Файлдық серверлерді орнату, конфигурациялау, енгізу және әкімшілендіру және басқару келесі жұмыс түрлерін қамтуы керек: 1)
файл серверінің пайдаланушы тіркелгілерін енгізу, түзету және жою; 2) файл серверлерінің өнімділігі мен қолжетімділігін мониторгі; 3) файл серверлерінде қолжетімді орын мониторингі; 4) файлдық серверлерді пайдаланушылар үшін квота шығару; 4) файлдық серверлерді вирустардан қорғау шараларын жетілдіру; 5) алдын алу шараларын жүргізу; 6) файлдық серверлерді қорғау саясатын жетілдіру жөнінде ұсынымдар әзірлеу және оны іске асыру жөнінде жұмыстар жүргізу; 7) файлдық
серверде сақталатын ОЖ, орнатылған бағдарламалар мен деректердің резервтік көшірмелерін жасау. 9.2 Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "В" деңгейіндегі қызметтердің шекті мәндерінен төмен емес файлдық сервердің қолжетімділігіне (үздіксіз жұмыс істеу уақытына) кепілдік береді. 10. ҚР СІМ кросс орынжайлары мен ҚКЖ Жеткізуші ҚР СІМ-нің құрылымдық кабельдік жүйесін (ҚКЖ)
басқару бойынша жұмыстарды жүйелі кешенді жүргізуді қамтамасыз етуі тиіс. 10.1 Құрылымдық кабельдік жүйені басқаруға қойылатын талаптар Құрылымдық кабельдік жүйені басқару келесі жұмыс түрлерін қамтуы керек: 1) интеграцияланған жергілікті желінің ағымдағы коммутацияларын жүргізу; 2) құрылымдық кабельдік жүйеде ақауларды тестілеу және жою; 3) ҚР СІМ қызметкерлерінің кабинеттерінде және Кросс орынжайларында желілік нүктелерді дұрыс нөмірлеу бойынша
жұмыстарды өзектендіру; 4) қажет болған жағдайда шығыс материалдарын сатып алу және жұмыс орындарына дейін қосымша кабель желілерін төсеу; 5) құрылымдалған кабельдік жүйеге техникалық құжаттаманы өзекті жағдайда ұстау. Өзекті техникалық құжаттаманы Тапсырыс беруші ұсынуы тиіс; 6) бұрын әзірленген нұсқаулықтарға қатаң сәйкестікте авариялық жағдайларда коммутация жүргізу; 7) ҚР СІМ кросс орынжайларында электрмен қоректендірудің қолжетімділігін
мониторингтеу және ҚР СІМ кросс орынжайларында ҮҚК физикалық жай-күйін мониторингтеу (сондай-ақ батарея жай-күйін мониторингтеу) - Тапсырыс берушіде ҮҚК-де мониторинг модульдері және мониторингке арналған бағдарламалық жасақтама болған кезде; 8) кросс орынжайын толық жинауды тұрақты жүргізу - 6 айда кемінде 1 рет, сондай-ақ Тапсырыс берушінің жазбаша өтінімі бойынша бір апта мерзімде (шаңсорғышпен тазалау, шаңнан сүрту және т. б.); Төсеу трассаларын
өзгертуге, кабельдік шаруашылық пен коммутациялық элементтердің ақауларын анықтауға және жөндеуге, тестілеуге, өлшеуге және өлшеу хаттамаларын ресімдеуге байланысты жұмыстарды қосалқы мердігерлік сервистік ұйымның мамандары орындай алады. 10.2 Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "В" деңгейіндегі қызметтердің шекті мәндерінен төмен емес кросс Орынжайлар мен
ҚКЖ қолжетімділігіне (үздіксіз жұмыс уақытына) кепілдік береді. 11. Үздіксіз қуат көзі Қызмет көрсетуге жататын жабдықтардың тізбесі (№4-кесте "ҮҚК"): №4-кесте – ҮҚК ҮҚК өндірушісі Моделі Қуаты (кВА) Саны Powercom 1005450611 30 1 APC APC 5 1 APC APC 5 1 Powerware RX332A0249 3 1 Sorotec MPU 506 Sorotec MPU 506 60 1 SVC PT-2K-LCD 2 5 SVC RT-2KL-LCD 2 5 Huawei UPS5000-E-60-125kVA 90 1 MGE MGE UPS SYSTEMS Pulsar M 3000 22 1 11.1 ҮҚК-не қызмет көрсетуге қойылатын
талаптар ҮҚК-не профилактикалық қызмет Профилактикалық қызмет көрсету техниканың жұмысынан бас тартуды және оның мерзімінен бұрын тозуын болдырмау мақсатында белгіленген кезеңділікпен тең уақыт аралықтарында орындалуы тиіс және мыналардан тұрады: 1) Келесілерді қамтитын жылына кемінде 2 рет ТҚК өткізу: - Жағымсыз факторларды анықтау мақсатында сыртқы тексеру (ерекше шу, діріл дыбыстары); - Ластану дәрежесін тексеру және жабдықты тазалау; -
Температуралық режимдерді қолдауды тексеру; - Белгіленген мониторинг жүйесінің жұмысын тексеру; - Жабдықтың техникалық жай-күйі бойынша есептер жасау. - Қосылымдарды тексеру. Бұрандалы қосылыстарды клеммалық қалыптарда және іске қосу аппаратурасында қатайту; - Серверлік орынжайда электр сымдарын төсеу бойынша жұмыстарды жүргізу және электр оқшаулаудың жеткіліктілігін тексеру; - Автоматика жүйелерінің жұмысын тексеру және оларды реттеу; - Жабдықтау
өткізгіштеріндегі жүктеме және ток бойынша жабдықтың жұмысын тексеру; - Аккумуляторлық батареяларды ревизиялау. Визуалды тексеру ҮҚК сыртқы және ішкі күйін визуалды тексеру: - блоктар мен тораптардың электр қосылымдарының қызып кетуін тексеру; - корпустың, тақталардың және ҮҚК элементтерінің механикалық зақымдану жағдайын тексеру; - салқындату желдеткіштерінің жұмысын тексеру. Ақаулар анықталған кезде олар толық жойылғанға дейін шаралар қабылдау қажет.
Баптау, индикациялау, басқару және дабыл беру органдарының (түймелер, қосқыштар, реттегіштер, индикатор шамдары, LCD экраны) жарамдылығын бақылау. Ақаулар анықталған жағдайда олар толық жойылғанға дейін шаралар қабылдау қажет. Техникалық параметрлерді бақылау: ҮҚК зарядтағышы өшірілген кезде аккумуляторлық батареяларды (АКБ) тексеру. АКБ-ның ісінуіне (кебінуіне) сыртқы тексеру жүргізу, кабельдік қосқыштарды тексеру. АКБ-ны шаң мен қақтан сүрту және
тазарту. АКБ-дың байланыс қосылыстарын тарту. Байланыс қосылыстарының температурасын (заряд режимінде) жылу кескіштің көмегімен өлшеу. Әрбір аАКБ-ның кернеуін, сыйымдылығын және ішкі кедергісін тексеру, бұл ретте өлшеу жүргізілгенге дейін ҮҚК зарядтағышын ажыратып, АКБ-ны 30 минут бойы тұруға мүмкіндік беру қажет. Аккумуляторлық шкафтарда және коммутация шкафында (ЩБП) АКБ-ның түйіспелі қосылымдарын (клеммаларын) жылу түсіргіштің көмегімен ҮҚК
кірісінде кернеудің жоғалуын имитациялау кезінде қыздыруға тексеру. Жылу шығарудың жоғарылауы анықталған жағдайда қызып кету себептерін жою бойынша іс-шаралар жүргізу. Жүктеме кезінде әр фазада шығыс кернеуі мен ҮҚК шығыс тогын осциллографпен өлшеу. Синусоидтар бұрмаланған жағдайда (ҮҚК-дегіпаспорттық деректерден) ҮҚК шығу сипаттамаларының гармоникалық бұрмалануын жою жөнінде шаралар қабылдау. Тапсырыс беруші мен Жеткізушінің өкілдері қол қойған
осциллографты өлшеу нәтижелерін ұсыну. ҮҚК өзін-өзі диагностикалау. Оқиғалар журналын қарау, ҮҚК қателері мен ақаулары анықталған кезде, ақаулық толығымен жойылғанға дейін шаралар қабылдау. АКБ разрядтық токтарын ҮҚК функцияларымен 50% дейін разрядты батареяларды тестілеу арқылы өлшеу - Жабдықтың жұмыс режимдерін жөндеу; - Жабдықтардың жұмысына талдау жүргізу (есеп) жаңғырту қажеттілігі (ҚҚК қалыптастыру бойынша ұсыныстар); - Жабдықты жоспардан тыс
жөндеу-қалпына келтіру жұмыстары Қызмет көрсету талаптарына сәйкес жүргізілуі тиіс; ҮҚК-не техникалық қызмет көрсету жабдықтың ең аз жүктелу кезеңінде жүргізілуі тиіс. Барлық профилактикалық жұмыстар қауіпсіздік ережелерін сақтау үшін энергияны айналдыру режимі қосылған кезде жүргізілуі керек. 11.2 Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" сервис деңгейінің шекті
мәндерінен төмен емес үздіксіз қоректендіру көздерінің қолжетімділігіне (үздіксіз жұмыс істеу уақытына) кепілдік береді. 12. Кондиционерлер Қызмет көрсетуге жататын жабдықтардың тізбесі (№5-кесте "Кондиционерлер"): №5-кесте «Кондиционерлер» № Моделі Сериялық нөмірі Саны 1 Montair XOPB 2055 12/890151/1 12/890151/2 2 дана 12.1 Кондиционерлерге қызмет көрсетуге қойылатын талаптар Кондиционерлерге қызмет көрсету ҚР СІМ серверлік орынжайында жұмыс температурасын
қамтамасыз ету мәселелерін болдырмау мақсатында жүргізілетін болады. Кондиционер сервисі мыналарды қамтуы керек: 1) Жабдықтың жай-күйінің күнделікті мониторингі 2) Тоқсан сайын ТҚК өткізуді мыналарды қамтиды: Желдеткіштер: – Ластануды, зақымдануды, коррозияны және бекітудің сенімділігін тексеру. Желдеткіш блокты тазалаңыз және тартыңыз. Ауа сүзгілері: – Пайдалану қасиеттерін және сәйкестік класын қалпына келтіру үшін (жабдық өндірушісі мәлімдеген) ауа сүзгілерін
тазалауды жүргізу үшін оны бірдей үлгіге (жылына кемінде 1 рет) ауыстыру қажет. Басқару жүйесі: – Басқару тақтасының дұрыс және функционалды түзулігін тексеріңіз. Жұмыс және функционалдылықты тексеру: басқару жүйесінің жарықдиодты шамдары, дисплей, апаттық дабылдар, контроллерлер. Бұзушылықтар анықталған жағдайда, жабдықты өндірушінің ұсыныстарына сәйкес үлгіге ауыстыруға дейін қалпына келтіру бойынша қажетті шараларды қабылдау қажет. - Барлық электр
(байланыс) қосылымдарын тарту. - Электр/электрондық және пневматикалық кіріс сигналдарын (датчиктер, контроллерлер, басқару тақтасы, басқару параметрлері) номиналды және орындалатын функцияларға сәйкестігін тексеру. - Ауытқулар болған жағдайда, жабдықты өндірушінің ұсынымдарына сәйкес үлгіге ауыстыруға дейін қалпына келтіру бойынша қажетті шараларды қабылдау. Салқындатқыш агент контуры: – Компрессор мен буландырғышта шықтың пайда болуын тексеру.
Анықталған жағдайда үсудің себебін анықтау және жою қажет. - Барлық реттеуші құрылғылардың және жабдықтың құрамдас бөліктерінің, соның ішінде барлық бұрандалы қосылыстардың (компрессордың, сұйық қабылдағыштың және "Rotalock" типті клапандардың бекітпелерінің) жұмысын тексеру. Жабдықтың реттеуші құрылғылары мен құрамдас бөліктерінің жұмысы бұзылған немесе сәйкес келмеген жағдайда ауыстыруды жүргізу, ауыстыруды орындау үшін Тапсырыс беруші мен
Жеткізушінің өкілдері қол қойған ақаулы актіні алдын ала дайындау қажет -Қарау әйнегіндегі май деңгейін тексеру, сондай-ақ алынған май сынамасының қышқылдығына жедел тест жүргізу. Май деңгейі жеткіліксіз болған жағдайда, алынған май сынамасының қышқылдығы анықталған жағдайда, жабдық өндірушісінің ұсынымдарына сәйкес май мен кептіргіш сүзгісін ауыстыру жөніндегі жұмыстардың қажетті тізбесін орындай отырып, оны ауыстыруды жүргізу қажет. - Жүйенің барлық
контурларында жұмыс қысымы мен температурасын өлшеу және хаттамада бекіту (тоңазытқыш техникасы бойынша мамандар орындауы тиіс). - Контурдағы салқындатқыш агенттің жеткілікті деңгейін тексеру (ағып кету кезінде). Егер салқындатқыш агент контурында үлкен кемшілік анықталса (төмен қысымды тоқтату), салқындатқыш агентті кәдеге жарату керек, ал контурды жүйені алдын-ала вакуумдаумен толығымен жаңа салқындатқыш агентпен (еуропалық өндірісте) қайта толтыру
қажет. Техникалық қызмет көрсету кезінде анықталған үлкен ағып кетулер болмаса, презициялық кондиционерлерді дұрыс толтыру бойынша ұсыныстарды ескере отырып, салқындатқыш агентпен (еуропалық өндірісте) қайта толытру керек. - Қарау терезесіндегі ылғалдылық индикаторын тексеру. Сәйкессіздікті анықтаған кезде (жасыл=құрғақ, сары=дымқыл) кептіргіш сүзгісін ауыстыру қажет, сонымен қатар СПК-дағы майдың қышқылдығына жедел тестті ескеру қажет. Сыртқы
конденсатор: – Фреонның булану және конденсация фазаларының өзгеруіне, компрессорға жүктеменің жоғарылауына және оның қызып кетуіне әкелуі мүмкін жылу беруді қалпына келтіру үшін конденсаторлардың сыртқы жылу алмастырғыштарын тексеру, тазалау және жуу (жылы мезгілде, жылдың суық мезгілінде ауамен үрлеу). - Конденсатордың жылу алмастырғышында және құбырларда иілу кезінде құбырлардың кедергілері мен қыртыстарының болуын тексеру. Сәйкессіздіктер
анықталған кезде оларды жою бойынша шаралар қабылдау қажет. - Сыртқы жылу алмастырғыштар (блоктар) орналастырылатын бекітпелер мен металл конструкцияларды коррозияға тексеру. Коррозия анықталған кезде металл конструкциялардың бекітпелері мен беттерін тазалау, тегістеу және бояу қажет. Ішкі буландырғыш: – Буландырғыштардың ішкі жылу алмастырғыштарын сығылған ауамен және бу генераторымен тексеру және тазарту, жылу беруді қалпына келтіру және фреонның
булану фазалары мен конденсациясының өзгеруіне, компрессорға жүктеменің жоғарылауына және оның қызып кетуіне, сондай-ақ қызметкерлер мен қызмет көрсетушілердің денсаулығына теріс әсер етуі мүмкін микроорганизмдердің көбеюіне жол бермеу. - Буландырғыштардың жылу алмастырғышында және түтіктерде иілу кезінде құбырлардың кедергілері мен қисаюларының болуын тексеру. Сәйкессіздіктер анықталған кезде оларды жою бойынша шаралар қабылдау қажет. Электр
панелінің қуат контуры: – Барлық клеммалардағы кернеуді өлшеу және барлық фазалардың дұрыс ауысуын тексеру, сондай-ақ ажыратқыштар мен сақтандырғыштарды тексеру. СПК тұтынатын қуаты мен ток күшінің шамасын өлшеуді жүргізу. Сәйкес келмеген жағдайда ақаулықты жою үшін шаралар қабылдау қажет. - Барлық болтты және контактілі (электрлік) қосылыстарды тарту. (мысалы, басқару және визуализация құрылғылары). 12.2 Қызмет көрсету метрикасы Жеткізуші жоспарлы
қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес кондиционерлердің қолжетімділігіне (үздіксіз жұмыс уақытына) кепілдік береді. 13. Мониторинг жүйесі. Жеткізуші мамандандырылған бағдарламаларды қолдана отырып, жабдықтың тәулік бойы мониторингін өз қаражатымен ұйымдастыруы керек. Жабдықтың бақыланатын параметрлерінің ең аз рұқсат етілген тізімі:  АТ сервисінің қол
жетімділігі;  АТ сервистерінің өнімділігі;  Жабдықтың температуралық режимі;  ЖЖҚ мен CPU жүктелуін бақылау;  Жабдықтың жұмысындағы ақауларды тіркеу;  Тапсырыс беруші айқындаған жүйелердің жай-күйі және мүдделі тұлғалардың ақаулары туралы электрондық пошта арқылы істен шығу орны мен себептерін көрсете отырып, сондай-ақ мәртебесі өзгерген кезде жауап ескертумен хабарлау. 13.1 Мониторинг жүйесіне қойылатын талаптар: Мониторинг жүйесінің архитектуралық
шешімі агенттерді пайдаланбай, АТ-инфрақұрылым компоненттерінің географиялық орналасуын ескере отырып, сервистерге бөлінген мониторинг жүргізу мүмкіндігін көздеуге тиіс. Мониторинг жүйесі мыналарды қамтуы тиіс:  Желінің өнімділігін бақылау жүйесі;  Серверлік және телекоммуникациялық жабдықтардың мониторингі жүйесі;  SMTP протоколын қолдайтын жергілікті желі жабдықтарының мониторинг жүйесін құру. 13.2 Ақауларға төзімділік  Жүйенің бір уақытта бірнеше
серверлерде жұмыс істеу мүмкіндігі, олардың арасындағы конфигурацияны автоматты түрде синхрондау.  Жүйе күйінің резервтік көшірмесін жасау мүмкіндігі және резервтік көшірмеден кейін жылдам қалпына келтіру мүмкіндігі. 13.3 Ақпараттық қауіпсіздік Жүйе қол жетімділікті қорғау мен ажыратудың келесі талаптарына сәйкес келуі керек:  жергілікті және қашықтағы пайдаланушыларды авторизациялау және аутентификациялау;  қорғалған протоколдар (SSL/HTTPS) арқылы жүйеге
қол жеткізуді қолдау. 13.4 Функционалдық сипаттамаларға қойылатын жалпы талаптар  Жүйе желілік құрылғыларды, жұмыс станцияларын, оның ішінде кесте бойынша автоматты түрде анықтауды қамтамасыз етуі керек;  Жүйе жаңа құрылғыларды автоматты түрде анықтауды қамтамасыз етуі керек;  Жүйе желілік құрылғылардан конфигурацияны олар анықталғаннан кейін бірден жинау мүмкіндігін қамтамасыз етуі керек;  Құрылғы конфигурациясының өзгеруін бақылау, конфигурацияға
типтік өзгерістер енгізу мүмкіндігі;  Интерфейстердің жүктелуін бақылау және шекті мәндерге жеткен жағдайда ескертулерді шығару мүмкіндігі;  SNMPv2, SNMPv3, ICMP бойынша құрылғыларды операциялық жүйе болған жағдайда агенттерді пайдаланбай сауалнамаға қолдау көрсету қамтамасыз етілуі тиіс. 13.5 Технологиялық / апаттық ақпаратты жинау Жүйе келесі әдістерді қолдана отырып, желілік және IT жабдықтарынан апаттық хабарламаларды жинауды қолдауы керек:  ICMP
протоколы бойынша желілік құрылғылар мен серверлердің қолжетімділігін бақылауды қамтамасыз ету;  syslog серверлерінен келетін деректерді өңдеуді қамтамасыз ету;  басқару объектілерін топтарға біріктіру мүмкіндігін қолдау;  сыртқы көздерден алынған деректермен толықтыруды (байытуды) қамтамасыз ету;  топ үшін де, жеке басқару объектілері үшін де ICMP, SNMP, WMI протоколдары бойынша сауалнама параметрлерін орнату;  еркін SNMP-қол жетімді шамалардың шекті
мәндерін бақылауды және АТ-инфрақұрылым компоненттерінің (серверлік жабдық, желілік жабдық және байланыс арналары) жоғарғы және төменгі шекті мәндерімен берілген диапазон шегінен шығу кезінде апаттық және ақпараттық хабарларды генерациялауды қамтамасыз ету;  желілік элементтер мен серверлік жабдықтар үшін жедел жад пен процессордың жүктемесі туралы деректерді жинауды қамтамасыз ету;  серверлік жабдықтың файлдық жүйелерін кәдеге жарату туралы
деректерді жинауды қамтамасыз ету;  серверлерде жұмыс істейтін процестер туралы мәліметтер жинауды қамтамасыз ету;  логикалық және физикалық желілік интерфейстер туралы мәліметтер жинауды қамтамасыз ету;  физикалық желілік интерфейстерде қателер туралы мәліметтер жинауды қамтамасыз ету;  физикалық желілік интерфейстерде ағымдағы пакеттік шығындар (packetloss) туралы ақпарат алуды қамтамасыз ету;  физикалық желілік интерфейстерде ағымдағы пакеттік
қалпына келтіру (packetdrop) туралы ақпарат алуды қамтамасыз ету;  желілік белсенділіктің күйін бақылауды қамтамасыз ету;  DNS, SMTP, HTTP, DHCP, FTP, TCP connect желілік сервистерінің жауап беру уақыты туралы деректерді жинауды қамтамасыз ету. 14. ҚР СІМ жергілікті желілері 14.1 Жергілікті желіні басқаруға қойылатын талаптар Бұл жүйені әкімшілендіру келесі жұмыс түрлерін қамтиды: 1) ҚР СІМ жергілікті желілерінің белсенді жабдықтарын әкімшілендіру; 2) жергілікті
желілердегі ақауларды тестілеу және жою; 3) пайдаланушыларды ҚР СІМ бөлімдеріне тиесілілігіне сәйкес логикалық ішкі желілерге қосу; 4) ҚР СІМ жергілікті желілерінің белсенді жабдықтары конфигурацияларының күнделікті резервтік көшірмелерін жасау; 5) жергілікті желіге техникалық құжаттаманы өзекті жағдайда ұстау; 6) жергілікті желінің магистральдық коммуникацияларының жүктемесін мониторингілеу, өткізу қабілетін оңтайландыру және жергілікті желінің ақауларға
төзімділігін жақсарту бойынша ұсынымдар әзірлеу, желілердің жай-күйін мониторингілеу; 7) Cisco Secure ACS v4.2 БЖ әкімшілендіру; 8) белсенді желілік жабдыққа қол жеткізе алатын пайдаланушылардың есептік жазбаларының дерекқорын жүргізу; 9) қосылған желілік құрылғылардың дерекқорын жүргізу; 10) ҚР СІМ қауіпсіздік саясатына сәйкес пайдаланушылардың желілік құрылғыларға қол жеткізу құқықтарын бөлу; 11) желідегі пайдаланушылардың мінез-құлқының мониторингі, барлық
желі ауқымында құрылғылардың әрбір қол жеткізуі және конфигурациясының өзгеруі туралы жазбалары бар есептерді басып шығару. 14.2 Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес жергілікті желілердің қолжетімділігіне (үздіксіз жұмыс істеу уақытына) кепілдік береді. 15. ҚР СІМ бейне–аудио конференцбайланыс жүйелері 15.1
ШМ–дағы бейне-аудио конференц байланыстарды әкімшілендіру және техникалық сүйемелдеу: • Бағдарламалық құралдармен жабдықтың жұмыс істеуін тексеру • Құрылғылардың ағымдағы баптауларын тексеру • Құрылғыларды конфигурациялау, қажет болған жағдайда • Жүйенің жұмысы және оның конфигурациясы бойынша кеңес беру; • Желілік интерфейстерді баптау • Тапсырыс берушінің өтінімдері бойынша бейнеконференция сеанстарын ұйымдастыру және өткізу • Тапсырыс
берушінің қатысуымен бейнеконференцияның тестілік сеанстарын ұйымдастыру және өткізу • Жүйенің жұмысын сақтау немесе қалпына келтіру үшін қажет басқа жұмыстар. 15.2 ОА-да қызмет көрсетуге арналған бейне-аудио конференцбайланыс жабдықтарының тізбесі (№7-кесте) №7-кесте ОА БКБ жабдықтарының тізбесі № Өндіруші Моделі Саны 1 BOSСH LBB 3441/10 100 2 BOSСH LBB 4540/04 125 3 HP Desktop Компьютер 5 4 Epson Проекциялық экранмен проектор 3 5 Сымсыз микрофон
Jabra PHS002W 7510-109 1 6 Микшер Yamaha LS9-16 HAWN01009 1 7 Камера Clever Mic 2012WS 2021-020620 2 8 BOSCH VG4-100 VG4-200 VG4-300 VG4-500I 4 9 Tandberg 8000 20A08448 1 10 Интерактивті трибуна PKLNS DigitalPodium PK-220 SU 1 11 Dicolor Бейне қабырға Dicolor 1 12 BOSСH DCNM multimedia Audio Powering Switch 2 13 BOSСH DCN-CCU2 ZentraleSteuerelnhelt 1 14 BOSСH OMNEI Interface 1 15 BOSСH DCN multimedia-Gerat 75 16 BOSСH DCN multimediaHochdtrektivesMikrofon
75 17 BOSСH DCN multimedia System-Server software 1 18 BOSСH DCN multimediaParticipantDatabase 1 19 BOSСH DCN multimedia Meeting Prep & Management 1 20 BOSСH DCN multimedia Sprache am Platzauswahlen 38 21 BOSСH DCN multimediaMediaSharing 1 22 BOSСH DCN multimediaSystemnetzwerkkable 2m 65 23 BOSСH DCN multimediaSystemnetzwerkable 5m 4 24 BOSСH DCN multimediaSystemnetzwerkable 25m 9 25 BOSСH LBB 4416/01 Netwerrabel, 0.5m 2 26 BOSСH LBB 1968/00
PlenaFeedbackSupressor 3 27 BOSСH PLE-1ME240-EU Plena Mischvertarker 1 28 BOSСH DCN-CCU2 ZentraleStruerelnhelt 1 29 BOSСH OMNEO Interface 1 30 ВКС терминал Polycom Polycom 500 2 Тапсырыс беруші қосымша бағдарламалық жасақтаманы және/немесе аппараттық құралдарды сатып алған және пайдалануға берген кезде Жеткізуші оларды конкурстық өтінім сомасын ұлғайтпай және жабдықтың бар санынан 20%-дан аспайтын қызмет көрсетуге қабылдауға міндеттенеді. 15.2.1 ОА-да
бейне-аудио конференцбайланыстарды әкімшілендіру және техникалық қызмет көрсету Әкімшілік және техникалық қызмет көрсету техниканың жұмысынан бас тартуды және оның мерзімінен бұрын тозуын болдырмау мақсатында белгіленген кезеңділікпен тең уақыт аралықтарында орындалуы тиіс. Жеткізуші № 7-кестеде көрсетілген жабдықты басқаруды және техникалық қызмет көрсетуді қамтамасыз етуі керек. Жұмыс көлеміне мыналар кіреді: 1) ақаулық диагностикасы - ауыстыруға
немесе қалпына келтіруге жататын жекелеген бөлшектерді, тораптарды, механизмдер мен тақталарды көзбен шолып тексеру, бақылау өлшемдері және айқындау; 2) базалық қондырғыларды қоспағанда, тораптар мен механизмдердің шектеулі номенклатурасын алып тастай отырып, жабдықты ішінара бөлшектеу; 3) алынған тораптарды бөлшектеу (қажеттілігіне қарай); 4) базалық бөлшектерді қоспағанда, жекелеген ақаулы бөлшектерді, тораптарды, механизмдерді, платалар мен
құрылғыларды ауыстыру немесе жөндеу; 5) жабдықты техникалық және электрлік параметрлер бойынша реттеу; 6) бақылау және жұмыс материалында жабдықтың дұрыс жұмыс істеуін тексеру; 7) қайта коммутациялау (немесе қайталанатын трассаларды төсеу) және қажет болған жағдайда бейне–аудиоконференц жүйесінің жабдығын баптау; 8) бейне-аудиоконференция жүйесінің толыққанды жұмыс істеуі үшін бағдарламалық жасақтаманы баптау; 9) жабдықты пайдалануға беру; 10)
құрылғылардың ағымдағы баптауларын тексеру; 11) құрылғыларды конфигурациялау, қажет болған жағдайда; 12) жүйенің жұмысы және оның конфигурациясы мәселелері бойынша консультация беру; 13) желілік интерфейстерді баптау; 14) Тапсырыс берушінің өтінімдері бойынша аудио-бейнеконференция сеанстарын ұйымдастыру және өткізу; 15) Тапсырыс берушінің қатысуымен аудио – бейнеконференцияның тестілік сеанстарын ұйымдастыру және өткізу; 16) жұмысқа қабілетті жүйені
ұстап тұру немесе қалпына келтіру үшін қажетті кез келген басқа жұмыстар. 17) мәжіліс залдарында дыбыстық жабдықты тексеру және баптау. 18) дыбыстық микшерді баптау. Тапсырыс беруші қосымша бағдарламалық жасақтаманы және/немесе аппараттық құралдарды сатып алған және пайдалануға берген кезде Жеткізуші оларды конкурстық өтінім сомасын ұлғайтпай және жабдықтың бар санынан 20%-дан аспайтын қызмет көрсетуге қабылдауға міндеттенеді. 16. Есептеу техникасын,
бағдарламалық жасақтаманы және көшіру-көбейту техникасын сүйемелдеу. 16.1 Есептеу техникасы мен бағдарламалық жасақтаманы техникалық сүйемелдеу жөніндегі қызметтер жұмысқа қабілеттіліктің істен шығуын және олардың мерзімінен бұрын тозуын болдырмау мақсатында профилактиканы, техникалық жай-күйін сараптауды, ақауларды жоюды, жекелеген бөлшектер мен блоктарды ауыстыруды, жабдықтарды орнату мен баптауды, пайдаланушыларға көмек көрсетуді, сондай-ақ
жұмысқа қабілеттілікті қамтамасыз ету және операциялық жүйелерді қалпына келтіру жөніндегі қызметтерді қамтиды. 16.1.1 Профилактикалық қызмет көрсету. Техника жұмысының істен шығуын және оның мерзімінен бұрын тозуын болдырмау мақсатында белгіленген кезеңділікпен тең уақыт аралықтарында орындалатын жабдық пен бағдарламалық жасақтаманы техникалық сүйемелдеу. Шарт күшіне енгеннен кейін екі апта ішінде Жеткізуші профилактикалық жұмыстар жөніндегі жұмыс
жоспарын ұсынуға міндетті. Тапсырыс берушінің нұсқауы бойынша Жеткізуші профилактикалық қызмет көрсеткен кезде техниканың кез келген орнын ауыстыруды Жеткізушінің күшімен жүзеге асырады. Техникалық ерекшелік шеңберінде жабдықтар мен бағдарламалық жасақтаманы профилактикалық қызмет көрсету деп мыналар түсініледі: 16.1.2 Дербес компьютерлер бойынша: Қызмет көрсетілетін компьютерлер саны 1260 дана. • жабдықтың ішіндегі және сыртындағы шаң мен кірді
кетіру, жеке бөлшектерді, кулерлерді майлау; • антивирустық бағдарламалар мен антивирустық базаларды жаңарту, вирустарды утилиталармен тексеру; • бағдарламалардың жұмысқа қабілеттілігін тексеру (Windows операциялық жүйесі, Microsoft Office, мұрағатшылар, антивирустық бағдарламалар, перифериялық драйверлер, веб-шолғыштар және т. б.); • Тапсырыс берушінің келісімімен реттелмеген бағдарламалық жасақтаманы жою; • перифериялық жабдықтың жұмысын тексеру; •
жабдықтың жүйелік баптауларын тексеру және конфигурациялау мыналарды қамтиды: • перифериялық жабдықпен баптауларды тексеру және конфигурациялау; • орнатылған операциялық жүйенің параметрлерін оңтайландыру; • техникалық сипаттамаларды жаңарту бойынша ұсыныстар. • жүйелік блоктың құрамына кіретін жүйелік құрылғылардың паспорттық және түгендеу деректеріне сәйкестігін тексеру; • монитордың, бейне адаптердің баптауларын тексеру және конфигурациялау. •
жаңа компьютерді орнату, Microsoft Windows 7/10 операциялық жүйесін, антивирусты, кеңсе бағдарламалық жасақтамасын және басқа да қажетті бағдарламалық жасақтаманы орнату; • Дербес компьютерлерде ОЖ және БЖ жаңарту. 16.1.3 Принтерлер, сканерлер, көпфункционалды құрылғылар бойынша: • Принтер тысқабын алып тастау; • Қағаз тасығышпен жанасатын беттердің ақаулардың, ластанудың, зақымданудың, шаң жабынының бар-жоғын сыртқы және ішкі тексеру қажет болған
жағдайда тазалау, сүрту майлау жүзеге асырылады; • Тұтынушы қызметкерлерінің жұмыс орындарында принтерлерді баптау; • Принтерлердің жұмысындағы ақауларды жөндеу, орнату, түзету; • Картридждің ақаулардың, зақымданулардың, шаң қақтарының бар-жоғын сыртқы тексеру, содан кейін оларды жою немесе ауыстыру; • Принтерді құрастыру мен жұмысқа қабілеттілігін және басып шығару сапасын тексеру; • Профилактикалық қызмет көрсету бойынша нәтижелер осы үшін арнайы
бөлінген, №3 қосымшаға сәйкес жабдықтың әрбір бірлігіне енгізілген бағанда көрсетілетін болады. • Жабдыққа техникалық қызмет көрсету кезінде пайдаланылатын қосалқы материалдарды (этил спирті, машина майы, құралдар, шаңсорғыш, шүберектер, майлықтар) Жеткізуші береді. • Барлық профилактикалық қызметтер Тапсырыс берушінің қауіпсіздік техникасы ережелері мен Ақпараттық қауіпсіздік саясатын сақтай отырып жүргізілетін болады. 1. Жеткізуші шарт күшіне енгеннен кейін
бір ай ішінде Тапсырыс берушіге пайдаланушы туралы деректерді, кабинет нөмірін, алып жатқан компьютердің атын, пайдаланылатын желілердің атауын көрсете отырып, қағаз тасығышта есеп беруге және оның қолын № 1 қосымшаға сәйкес атқарылған жұмыс туралы келісу белгісі түрінде беруге міндетті. 2. Техникаға қызмет көрсетуге қабылдау процесінде Жеткізуші 2025 жылғы 1 наурыздағы жағдай бойынша Тапсырыс берушінің теңгеріміндегі барлық жабдықтарды есепке алуды және
компьютердің жүйелік блоктарының, принтерлердің, ноутбуктардың, көпфункционалды құрылғылардың бүйір қақпақтарын міндетті түрде пломбалауды жүргізуі тиіс. Есеп № 1 және № 2 қосымшаларға сәйкес электрондық және қағаз жеткізгіште жүргізілетін болады. 16.1.4 Жабдықты жөндеу. Жеткізуші маманның шақыру орнына келу уақыты телефон қоңырауы тіркелгеннен кейін 30 минуттан аспауы тиіс. Жабдықты жөндеу мерзімі жабдықтың түріне байланысты және жөндеудің күрделілігіне
байланысты өзгеруі мүмкін, бірақ жабдықты жөндеуге өтінім тіркелген сәттен бастап 15 күнтізбелік күннен аспауы керек (қажет болған жағдайда қызмет көрсету орталығына және кері тасымалдау уақытын есепке алмағанда). Егер шет мемлекеттен тапсырыспен ғана жеткізілетін жекелеген тораптарды, бөлшектерді, тетіктерді ауыстыру қажет болған жағдайда, Тапсырыс берушінің жазбаша келісімі бойынша жөндеу мерзімі күнтізбелік 30 күннен аспайтын мерзімге ұзартылатын болады.
Жабдықты жөндеу жабдықтың жұмыс қабілеттілігін қалпына келтіруді және ресурсын қалпына келтіруді қамтамасыз етуі керек. Бұл ретте, істен шыққан жағдайда құрамдас бөліктерді ауыстыру немесе қалпына келтіру жүргізілуі тиіс. 1. Жөндеу № 6 қосымшаға сәйкес Жеткізуші сараптама жүргізгеннен кейін және Тапсырыс берушімен келісілгеннен кейін ғана жүргізілуі тиіс. 2. Кепілдік жабдықтарына қызмет көрсету кезінде Тапсырыс берушінің келісімі бойынша осы жабдықты сатып алуға
арналған келісімшарттың талаптарына сәйкес оның кепілдік міндеттемелерін орындауы үшін жабдықты жеткізушімен өзара іс-қимылды қамтамасыз ету бойынша ұйымдастыру іс-шаралары жүргізілуге тиіс. Жөндеу қызметтерін жүргізу тәртібі және олардың орындаушылары осы жабдықты сатып алуға арналған келісімшарттың талаптарына сәйкес айқындалады. Жеткізушінің қызмет көрсету бөлімшелері Тапсырыс берушінің өкілімен бірлесіп, жабдықты кепілдік жөндеуге дейін және кейін
паспортта көрсетілген техникалық сипаттамаларға сәйкестігін тексеруге тиіс. 3. Жабдықтарды жөндеу бойынша қызметтер көлемі Осы Техникалық ерекшелікте жабдықты жөндеудің әртүрлі түрлері кезінде орындалатын қызметтер көлемі келтірілген, ол жабдықтың нақты түрлеріне арналған нормативтік-техникалық құжаттамамен нақтыланады, бұл ретте жабдықты әрбір орындалған жөндеу № 4 қосымшаға сәйкес белгіленген нысан бойынша актімен ресімделеді. Келесі жабдық жөндеуге
жатады: • Дербес компьютерлер, соның ішінде: аналық плата және кеңейту тақталары, қатты диск, оптикалық диск, қуат көзі; • Неттоптар; • Сканерлер; • Принтерлер; • Ноутбуктер • Мониторлар; • КФҚ. Жөндеуге істен шыққан белгілі бір құрамдас бөліктерді ауыстыру кіруі мүмкін, бұл ретте Жеткізуші жабдықтың жұмысқа қабілеттілігін қалпына келтіру үшін өз есебінен қосалқы бөлшектерді ауыстыруды жүргізуі тиіс. Дербес компьютер мен компьютерлік жабдыққа қызмет көрсетуді
Жеткізушінің қызметкерлері біліммен жүзеге асырады: • ДК аппараттық бөлігі, дербес компьютер компоненттерінің сипаттамасы, АТ анықтамасы; • ОЖ орнату, басқару және оңтайландыру; • перифериялық құрылғылар мен кеңсе жабдықтары, құрылғы компоненттерін жаңарту және ауыстыру; • қауіпсіздікті қамтамасыз етудің негізгі аппараттық және бағдарламалық құралдарын орналастыру; • профилактикалық қызмет көрсету және кеңейтілген іздеу және ақаулықтарды жою. 16.1.5
Офистік бағдарламалық жасақтамасын сүйемелдеу. Офиске арналған бағдарламалық жасақтамаға Тапсырыс берушіде бар MSOffice (Word, Excel, PowerPoint, Outlook, Outlook Express) тобының өнімдері және веб-құжаттар мен веб-қосымшаларды басқару және мазмұны бойынша бағдарламалар кіреді. Офистік бағдарламалық жасақтамасын сүйемелдеу аясында Жеткізуші орындауы керек: 1) жаңа пакетті инсталляциялау (орнату) немесе істен шыққан жағдайда қайта инсталляциялау; 2) жұмыс
істеу үшін пакетті баптау, баптауларды қалпына келтіру; офистік мақсаттағы бағдарламалық жасақтаманы сүйемелдеумен байланысты басқа да жұмыстар. 3) қажет болған жағдайда офистік бағдарламалық жасақтаманы орнату және пайдалану бойынша пайдаланушыларға қашықтан орнату және кеңес беру; Жеткізуші офистік бағдарламалық жасақтамасын қайта инсталляциялау бойынша қызметтерді көрсету кезінде пайдаланушылардың ақпаратының сақталуын қамтамасыз етуі керек.
16.1.6 Офистік бағдарламалық жасақтамамен жұмыс істеу бойынша консультациялар беру Тапсырыс берушінің бөлімшелеріне қызмет көрсету кезінде Жеткізуші телефон арқылы, e-mail көмегімен және өзге де әдістермен кеңес беру арқылы туындаған мәселелерді жою үшін барлық шараларды қабылдауы тиіс. Барлық шақыруларды Жеткізуші тіркеуі және № 5 қосымшаға сәйкес белгіленген нысан бойынша актімен ресімделуі тиіс. 15.2. Көшіру-көбейту техникасын сүйемелдеу жөніндегі
қызметтер көшіру-көбейту техникасына (бұдан әрі - Жабдық) техникалық қызмет көрсетуді және ағымдағы жөндеуді білдіреді. Техникалық қызмет көрсету мыналарды қамтиды: Жабдықты диагностикалау, алдын алу және жөндеу. Техникалық қызмет көрсету 2025 жылғы 31 желтоқсанға дейін Жабдықтың үздіксіз жұмысын қамтамасыз ету үшін Жабдыққа, тиісті инфрақұрылымға, білікті техникалық персонал штатына қосалқы бөлшектер мен шығыс материалдарының қажетті саны болған
кезде №8 кестедегі Жабдықтар тізбесіне сәйкес жүзеге асырылуы тиіс. Жабдыққа техникалық қызмет көрсету жөніндегі Жеткізуші қажет болған жағдайда істен шыққан Тапсырыс берушінің техникасын жөндеу үшін қосалқы бөлшектерді ауыстыруды жүргізуге тиіс. Профилактикалық қызмет көрсету жабдықтың бұзылуын және оның мерзімінен бұрын тозуын болдырмау мақсатында белгіленген кезеңділікпен тең уақыт аралықтарында орындалуы тиіс. Жабдыққа профилактикалық қызмет
көрсету кезінде мыналар орындалуы керек: 1) жабдықты шаңнан тазарту; 2) корпустардан және алынбалы қақпақтардан кірді кетіру; 3) контактілерді спиртпен тазалау; 4) жабдықтың бөлшектеріне еркін қол жеткізуді қамтамасыз ететін жекелеген тораптарды, тетіктер мен тақталарды алу; 5) техникалық құжаттама талаптарына сәйкес жекелеген тораптар мен механизмдерді майлау; 6) бөлшектердің, тораптардың, электрондық платалардың және перифериялық құрылғылардың техникалық
жай-күйін көзбен шолып қарау; 7) техникалық электр параметрлері бойынша реттеулерді тексеру және қалпына келтіру; 8) ақаулы тораптарды, механизмдер мен тақталарды ауыстыру; 9) машинаны және перифериялық құрылғыларды бақылау және жұмыс материалында тексеру, тестілеу; 10) қажет болған жағдайда бағдарламалардың нұсқаларын жаңарту; 11) перифериялық құрылғылардың баптауларын тексеру және қалпына келтіру; 12) жүйелік аймақты пайдаланушылардың файлдарынан
тазарту; 13) жабдықты пайдалануға беру. Профилактикалық қызмет көрсету ағымдағы жөндеу жағдайында да жүргізіледі. №8-кесте- Қызмет көрсетуге арналған жабдықтардың тізбесі № Аппарат атауы Саны 1 Canon IR 3025 1 дана 2 Canon IR 1022А 5 дана 3 Canon IR 5570 1 дана 5 Canon IR ADVANCE 6065 1 дана 6 Canon IR 2202N 1 дана 7 Canon IS MF 6140 DN 1 дана 8 Canon MF 4410 10 дана 9 Canon MF 4430 15 дана 10 Canon MF 4730 5 дана 11 Canon IR ADVANCE 6565i 1 дана 12 Canon
LBP6030 100 дана 13 Canon MF3010 15 дана 14 Canon LBP Cn611 10 дана 15 HP LaserJet 9040 3 дана 16 HP LaserJet P1606 20 дана 17 HP LaserJet P1005 50 дана 18 HP LaserJet 1020 60 дана 19 HP СolorJet CP5225 1 дана 20 HP СolorJet Pro 200 3 дана 23 Ricoh SP 203sfn 1 дана 24 Datacard SP75 plus 1 дана 25 HID Fargo HDP5000 1 дана 26 Evolis Avansia 1 дана 27 Kyocera ECOSYS M5521cdn 15 дана 28 Kyocera ECOSYS M8124CDN 10 дана 29 Kyocera FS-1020MFP 15 дана 30 Xerox Phaser 3020В 40
дана 31 Xerox Phaser 3250 60 дана 32 Xerox WC 3655i 20 дана 33 Xerox Phaser 3140 50 дана 34 Xerox Phaser 3010 5 дана 35 Samsung 2160 20 дана 36 Samsung CLP 325 5 дана 37 Samsung CLP 315 5 дана 38 HP LaserJet 91 ЖИЫНЫ 643 дана 17. Дизель-генератор қондырғысына қызмет көрсетуге қойылатын талаптар Дизельдік генератор қондырғысы Қызмет көрсетуге жататын жабдықтардың тізбесі (№9-кесте "ДГҚ"): №9-кесте – ДГҚ ДГҚ моделі Сипаттамасы Қуаты (кВт) Wilson Р150 Wilson Р150,
120 кВт, 380 В, 50 Гц ашық дизельді генератор (Жиынтықта: Perkins дизельді қозғалтқышы; Басқару панелі, ОЖА-мен, генераторға арналған қорғаныс автоматы; Қозғалтқышты салқындату жүйесін жылыту; Сильфон компенсаторы мен бекітпелері бар өнеркәсіптік бітегіш; 8-10 сағаттық жұмыс үшін кіріктірілген жанармай багы, антифризбен, мотор майымен толтырылған, кабельдері бар АКБ жинағы). 120 ДГҚ-ға қызмет көрсетуге қойылатын талаптар ДГҚ визуалды тексеру. Күштік және
бақылаушы электр кабельдерінің күйлерін, фитингтердің, шлангтардың, сүзгілердің, бұрандалы қосылыстардың ағып кетуін тексеру, қажетсіз шулар мен соққыларды анықтау. Қозғалтқыш пен генераторды шаң мен кірден тазарту. Радиатордағы салқындату сұйықтығының деңгейін тексеру. Қозғалтқыш картеріндегі май деңгейін тексеру. Жетек белдігінің керілуін және жай-күйін жарықтар мен қатпарлардың болуына тексеру жүргізу. Салқындату жүйесінің күйін тексеру (радиатор, қозғалтқыш
желдеткіші, шлангілер). Қозғалтқыш пен генератордың барлық сыртқы қосылыстарының болт қосылымдарының қатаюын тексеру. ДГҚ дірілге қарсы элементтерін тексеру. Қозғалтқыштың майлау жүйесіндегі май қысымын тексеру. Іске қосу аккумуляторлық батареяның сыртқы күйін және бекітілуін тексеру. Шығару жүйесін қосылыстар, соның ішінде қысқыш қосылыстар арқылы газдардың ағып кетуін тексеру. АКБ-ның төмен вольтты зарядтағышының күйі мен жұмысын тексеру. Жүктеме
ажыратқышының, БРНО альтернатордың түйіспелі қосылыстарын термографиялық тексеру. Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес ДГҚ-нің қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 18. Автоматты газды өрт сөндіру жүйесіне қызмет көрсетуге қойылатын талаптар. Автоматты газды өрт сөндіру жүйесі Қызмет
көрсетуге жататын жабдықтардың тізбесі (№10-кесте "АГӨС"): №10-кесте – АГӨС Моделі Сипаттамасы Саны Газды өрт сөндіру модулі FeniX МГП FX 65-90, V=90л., цилиндрлік Модулі V=90л., (ГӨСЗ жоқ). Жеткізу жиынтығына мыналар кіреді: баллон, бекіту-іске қосу құрылғысы, МГП төлқұжаты. Бірінші қайта куәландыруға дейінгі қызмет мерзімі - 10 жыл. ГӨСЗ Хладон 125 және Хладон 227 толтыруға арналған. 4 Газды өрт сөндіру модульдеріне арналған QDQ 90N электромагниттік іске қосу
құрылғысы Газды өрт сөндіру модульдеріне арналған QDQ 90N электромагниттік іске қосу құрылғысы 1 Газды өрт сөндіру модульдеріне арналған QQQ 0.8 MРА пневматикалық іске қосу құрылғысы QQQ 0.8 MРА газды өрт сөндіру модульдеріне арналған пневматикалық іске қосу құрылғысы 1 УҚД қысым дабылы УҚД қысым дабылы 1 Сақтандырғыш клапаны AX-9A Сақтандырғыш клапаны бірнеше бағыттағы жүйелерде қолданылады. Тарату құрылғысы істен шыққан жағдайда оның үзілуін
болдырмау үшін коллектордағы қысымды авариялық түсіруге арналған. R 1/2". МГП үшін коллекторға орнатылады. 1 С2000-АСПТ Қабылдау-бақылау аспабы Қабылдау-бақылау және басқару аспабы өрт сөндіруші 2 шлейфте. Бағыттар саны 1. 3.00 нұсқасы. Автономды немесе орталықтандырылған ("Орион" жүйесінің бөлігі ретінде) арналған 1 Аккумулятор SF4.5-12 Аккумуляторлық батарея. Техникалық сипаттамалары: Номиналды кернеу 12 В, Номиналды сыйымдылық (25°С) 20 сағаттық
разряд 4.5 Ач, Толық зарядталған батареяның ішкі кедергісі (25°С) 50 мОм, Өздігінен разряд айына 3% сыйымдылық 25°С кезінде. 2 УК-ВК исп.14 Коммутациялық құрылғы Екі арналы релелік күшейткіш. Кіріс кернеуі 24 В, ток – 20 мА. Шығыс кернеуі - 250 В дейін, ток - 10 А дейін. Ауыстырып жалғауға арналған контактілер. DIN рейкасына бекіту мүмкіндігі 1 Оқығыш-2 (исп.00) Оқығыш ТМ Оқығыш - 2 (исп. 00) Оқығыш ТМ - жапсырмалы ТМ кілтіне арналған контактілі құрылғы Dallas Тouch
Memory кіріс стандарты, Dallas Тouch Memory шығыс стандарты, 4 сымды, ерекшелігі: 2х түсті жарық диоды, корпусының түсі хромдалған 1 ИП 212-31 ДИП-31 Түтін оптикалық-электрондық шекті өрт хабарлағышы Қабылдау-бақылау өрт сөндірушілер аспаптарының (ҚБӨА) дабыл (ДШ) шлейфінен қуаттанады және оның баламалы кедергісін азайту есебінен ДШ-дағы токты ұлғайту жолымен "Өрт" хабарламасын қалыптастырады 6 ИО-102-20 А2П Магнитоконтактілі күзет хабарлағышы Металл
есіктерді, - гараж есіктері, ангарлар, теміржол контейнерлері, телефон шкафтары және т. б. бұғаттауға арналған күзеттік хабарлағыштары 1 УДП 513-3М Электр контактілі қашықтан іске қосу құрылғысы Қашықтан басқару құралы, пернені басқан кезде өрт туралы хабарламаны жіберуге арналған. Ол қабылдау және бақылау құралдарымен бірге қолданылады 1 КРИСТАЛЛ-24 "Автоматика өшірулі" Жарық дабылы, 24В, жазық табло Кристалл-24 "Автоматика өшірулі" Жарық дабылы, жазық
табло 24В, 20мА, -30..+55С, 300х100х25мм 1 КРИСТАЛЛ-24 "Газ! Кірме!" Жарықтық хабарлағыш, 24В, жазық табло Жазық жарық табло 24В, 20мА, -30..+55С, 300х100х25мм 1 КРИСТАЛЛ-24 "Газ! Кет!" Жарықтық хабарлағыш, 24В, жазық табло Жарықтық хабарлағыш, 24В, жазық табло 1 МАЯК-24КП Аралас хабарлағыш, 24В пластикалық корпус Аралас хабарлағыштар МАЯК 12/24В, 25/50мА, 105дБ, IP55, 100х80х42мм, -30..+55С 1 АГӨС-ке қызмет көрсетуге қойылатын талаптар Қондырғының
құрамдас бөліктерін механикалық зақымданулардың болмауына, бекіту беріктігіне, пломбалардың болуына және т. б. сыртқы тексеру: 1) технологиялық бөлік - құбыржолдар, саптамалар, бекіту арматурасы, ыдыс қабырғалары мен дәнекерлеу жіктерінің (қысым индикаторларының), тарату құрылғыларының түзу сызығынан ауытқу тұрғысынан өрт сөндіргіш заты бар баллондар. Ауытқулар анықталған кезде ақауларды жою бойынша шаралар қабылдау қажет. 2) электротехникалық бөлік -
коммутация шкафтары, дабыл бөлігі - қабылдау-бақылау құрылғылары (аспаптар), дабыл шлейфі, хабарлағыштар. Сәйкессіздік анықталған кезде ақаулық толығымен жойылғанға дейін шаралар қабылдау қажет. Қуат көздерінің (РИП) аккумуляторлық батареяларын (АКБ) тексеру және бақылау. Негізгі және резервтік модульдердің өрт сөндіргіш заттарының мөлшерін (қысым бойынша) бақылау. Бақылау аспаптарында (С2000-АСПТ) клеммалық және болттық қосылыстарды тартуды, бақылау
(түтін) камерасының датчиктерін (өрт хабарлағыштарын) шаңнан тазартуды орындау; Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес АГӨС қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 19. Қоршаған орта параметрлерін мониторинг жүйесіне қызмет көрсетуге қойылатын талаптар. Қоршаған орта параметрлерін бақылау жүйесі
Қызмет көрсетуге жататын жабдықтардың тізбесі (№11-кесте "Қоршаған орта параметрлерінің мониторингі жүйесі"): №11-кесте – Қоршаған орта параметрлерін бақылау жүйесі Моделі Сипаттамасы Саны Орион ПРО" исп.10 жиынтық 1 USB RS232 интерфейс түрлендіргіші 1 С2000-КДЛ Қос сымды байланыс желісінің контроллері (адрестік жүйелер үшін) 1 С2000-ДЗ Бату датчигі адрестік 2 С2000-СМК Эстет хабарлағыш магниттік контактілі адрестік 16 С2000-М Бақылау және басқару пульті 1
РҚК -12 (исп. 01) Резервтелген қуат көзі (РҚК-12-3/17М1) 12В/3А 1 С2000-ВТ Ылғалдылық және температура хабарлағышы адрестік 2 Қоршаған орта параметрлерін мониторингтеу жүйесіне қызмет көрсетуге қойылатын талаптар. Температура, ылғалдылық, ағып кету датчиктерін, контроллерді, коммутациялық тораптарды, мониторинг жүйесінің құрамдас бөліктерін визуалды тексеру, шаңнан, ылғалдан тазарту. Датчиктерді бекітуді, таңбалауды және туралауды, контроллерлердің жұмысқа
қабілеттілігі мен индикациясын, температура, ылғалдылық, ағып кету көрсеткіштерінің нақты сәйкестігін тексеру. Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес қоршаған орта параметрлерін мониторингтеу жүйесінің қолжетімділігіне (үздіксіз жұмыс істеу уақытына) кепілдік береді. 20. Кіруді бақылау және басқару жүйесіне қызмет
көрсетуге қойылатын талаптар. Кіруді бақылау және басқару жүйесі (КББЖ) Қызмет көрсетуге жататын жабдықтардың тізбесі (№12-кесте "КББЖ"): №12-кесте – КББЖ Моделі Сипаттамасы Саны iLock-280M 280 кг-ға дейін ұстау күші бар бұрышы бар электромагниттік құлып. 1 TS Compakt EN 2/3/4 (қоңыр) 120 кг-ға дейін жиналмалы тұтқасы бар жеткізгіш 1 ИОПР 513-101-1 Апаттық шығу жасыл түсті Апаттық шығу түймесі. Түсі: жасыл түс дабыл шлейфіне ашық (қарсылықты арттыру) және
тұйықталу (кедергіні азайту) үшін қосылатын контактілер тобымен ("құрғақ" контактілер) жабдықталған. 1 Matrix-II EH СҰР EМ Marine және HID оқығышы. Екі протоколды (EM-Marine, HID) бір уақытта қолдау, ылғал және шаңнан қорғалған корпус 2 РҚК-12 (исп. 01) Резервтелген қуат көзі (РҚК-12-3/17М1) 12В/3А 1 С2000-2 Екі оқығышқа қолжетімділік контроллері. Оқиға буферінің көлемі - 32768. ЭИ жады көлемі (Touch Memory кілттерінің немесе Proximity карталарының) - 32768 1 Кіруді
бақылау және басқару жүйесіне қызмет көрсетуге қойылатын талаптар. КББЖ жүйесі мен компоненттерін визуалды тексеру. КББЖ жүйесінің жұмыс қабілеттілігін тексеру, резервтік қоректендіру блоктарындағы (РҚБ) түйіспелі қосылыстарды, контроллерлердің, құлыптардың, жақындатқыштардың тораптық қосылыстары мен бекітпелерін тексеру. Сым оқшаулауының тұтастығын визуалды тексеру. КББЖ жұмыс қабілеттілігін тексеру, электромагниттік құлыпты(тарды), механикалық
жеткізгішті(терді) және бекітпелерді ашуға және жабуға реттеу. Шығу сұрауы түймелерінің жұмыс қабілеттілігін тексеру. Барлық атқарушы құрылғылар мен байланыс топтарын шаңнан, кірден, бөгде заттардан тазалау, сүрту. КББЖ жүйесінің барлық атқарушы құрылғыларының жерге тұйықталуының болуы мен тұтастығын тексеру. Аккумуляторлық батареялардың (АКБ) жарамдылығын бақылау жылу сезгіштің, коррозиялық қосылыстардың, кебулердің көмегімен қызып кету белгілерінің бар-
жоғын тексеру. Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес КББЖ-ның қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 21. Бейнебақылау жүйесіне қызмет көрсетуге қойылатын талаптар. Бейнебақылау жүйесі (ББ) Қызмет көрсетуге жататын жабдықтардың тізбесі (№13-кесте "ББ"): №13-кесте – ББ Моделі Сипаттамасы Саны
Hikvision DS-2CD2143G0-I IP бейнекамера күмбезді Hikvision DS-2CD2143G0-I (2.8 мм), 4МП, EasyIP 2.0 Plus 4 Hikvision DS-3E0318P-E/M Коммутатор Ethernet 16-порттық Hikvision DS-3E0318P-E/M 1 PY RX2530 M5 4x 3.5' Сервер PY RX2530 M5 4x 3.5' 1 Бейнебақылау жүйесіне қызмет көрсетуге қойылатын талаптар. Жалпы ББ жүйесінің жұмысын тексеру. Бейнекамералар мен бейнесервердің, монитордың және бейнекамералардың қуат көздерінің коммутациялық тораптары мен кабельдік
желілерін (BNC қосылымдары, қуат қосқыштары) сыртқы тексеру және бақылау. Жүйелік параметрлерді, жұмыс режимдерін, бейне сервердің дұрыс жұмыс істеуін және қолданбалы бағдарламалық жасақтаманың параметрлерін тексеру. Сервердің желдету және салқындату жүйелерін сығылған ауамен тазалау және үрлеу. Бейнекамера линзаларын сүрту және майсыздандыру (оптикалық жүйе), корпустарды, бекітпелерді сүрту. Орнатылған бейнекамераларды туралау (айқындықты, фокусты,
бұрылу бұрышын, бағытты және жазықтықты реттеу). ББ жүйесінің ажыратылатын механикалық және электрлік қосылыстарын, бейнекамераларды бекітуді тексеру. Ажыратылатын механикалық және электрлік қосылыстарды тарту. Бейнекамералардың қоректендіру кернеуінің шамасын, резервтік қоректендіру көздерінің (РҚК) шығыс кернеулерін, кернеуді және аккумулятордың қалдық сыйымдылығын өлшеу. Сервердің жүйелік ресурстарын диагностикалау. Қызмет көрсету метрикасы Өнім
беруші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 22.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес ДГҚ-ның қолжетімділігіне (үздіксіз жұмыс уақыты) кепілдік береді. 22. Модульдік деректерді өңдеу орталығына (ДӨО) қызмет көрсетуге қойылатын талаптар Негізгі жабдықтары бар шкафтарды, қуатты тарату жүйесін, салқындату жүйесін, кабельдік жүйені, басқару жүйесін және басқа да ішкі жүйелерді қамтитын модульдік
деректер орталығына техникалық қызмет көрсету. Модульдік ДӨО-ның барлық жүйелерін жұмысқа жарамды күйде ұстау қажет. 1) модульдік ДӨО-да температура мен ылғалдылық мониторингі, сыни көрсеткіштер асып кеткен жағдайда шұғыл шаралар қабылдау; 2) электрмен қоректендірудің болуын (персоналда кернеуі мың вольтке дейінгі электр қондырғыларында жұмыс істеуге рұқсат берудің үшінші тобы болуы тиіс), энергия тұтынуды, модульдік ДӨО-дағы ҮҚК батареяларының жай-күйін
мониторингтеу; 3) ҚР СІМ жаңа ақпараттық жүйелерін іске қосқан жағдайда орнатылатын жабдықты монтаждау, жабдықты электрмен қоректендіруге және жергілікті желіге қосу, электр сымдарын ауыстыру және төсеу; 4) модульдік ДӨО-да жергілікті желінің ағымдағы коммутацияларын жүргізу; 5) модульдік ДӨО-ны толық жинауды тұрақты жүргізу - 6 айда кемінде 1 рет, сондай-ақ Тапсырыс берушінің жазбаша өтінімі бойынша бір апта мерзімде (шаңсорғышпен тазалау, шаңнан сүрту және
т. б.); 6) жылына кемінде 2 рет ТҚК өткізу, оның ішінде: - Сыртқы тексеру - техникалық жағдайды бақылау. - Құбырларды және олардың бекітпелерін тексеру. - Іске қосу уақытын тексеру бойынша сынақтар. - Қондырғының автоматты және қолмен қашықтан іске қосылуын тексеру. - Орнатуды автоматты түрде іске қосуды өшіруді және қалпына келтіруді тексеру. - Электр қуатын негізгі көзден резервтіге автоматты түрде ауыстыруды тексеру. - Қорғаныс және жұмыс жерінің кедергісін өлшеу. -
Өрт дабылы мен жалғау желілеріндегі шлейфтердің жарамдылығын бақылау құралдарын сынау. - Электр тізбектерінің жарамдылығын бақылау, іске қосу элементтерін басқару құралдарын сынау. - Жарық және дыбыстық дабылдың жарамдылығын бақылау құралдарын сынау. - Дыбыстық дабылды өшіру құралдарын сынау. - Командалық импульсті қалыптастыру құралдарын сынау. - Ескерту құрылғыларының кідіріс және қосылу уақытын тексеру. Модульдік ДӨО Huawei FusionModule2000
Мыналардан тұрады: - 6 IT шкаф – 600 х 1200мм шкафқа 7 кВт-тан - 2 NW шкаф – 800 х 1200мм шкафқа 4 кВт-тан - PDU серверлік шкафтарда - 2 камерадан тұратын бейнебақылау жүйесі - Интеграцияланған ҮҚК 60 кВт + 1 модуль 30 кВт резервтегі -1 дана - Барлық шкафтарға арналған қуат тарату қалқандары - кіруді бақылаудың интеграцияланған жүйесі - мониторингтеудің интеграцияланған жүйесі - жарықтандыру жүйесі - энергия тұтынуды қамтамасыз ету үшін барлық қажетті кабельдік
өнімдер. Қызмет көрсету метрикасы Жеткізуші жоспарлы қызмет көрсету кезеңдерін есепке алмағанда, осы техникалық ерекшеліктің 21.1-бөлімінде "С" деңгейіндегі қызметтердің шекті мәндерінен төмен емес модульдік деректерді өңдеу орталығының қолжетімділігіне (үздіксіз жұмыс уақытына) кепілдік береді. 23. Қызмет көрсету деңгейі 23.1 Сервистерге қол жетімділіктің басымдығы Көрсетілетін қызметтердің сапасын бақылауды қамтамасыз ету мақсатында әрбір АТ-қызмет/АТ-
сервис/жабдық үшін қызмет көрсету көрсеткіштері әзірленді. Қызмет көрсету көрсеткіштерінің әрқайсысында әрбір оқиғаны тіркеу кезінде ескерілетін орындалу басымдығы мен мерзімі көрсетіледі. Қызмет көрсету көрсеткіштерінің сипаттамасы келесі кестелерде көрсетілген: 1) "А" деңгейіндегі қызмет үшін басымдықтарға сәйкес инциденттерді жоюға арналған регламенттік уақыттың сипаттамасы. №14-кесте «Орталық аппарат үшін "А" деңгейіндегі қызметтер» Метрика Пайдаланушылардың
жұмысына әсері Қатысқан пайдаланушылар саны 10 жұмыс орнына дейін Департамент немесе бөлім Барлық министрлік «А» деңгейіндегі қызметтер АТ-сервисінің/АТ– қызметінің/жабдықтың толық жұмыс істемеуі Басымдық 2 Басымдық 1 Басымдық 1 Бір немесе бірнеше АТ- сервистерінің/АТ- қызметтерінің/жабдықтардың жұмыс істемеуі Басымдық 3 Басымдық 2 Басымдық 1 АТ- сервисінің/АТ– қызметінің/жабдықтың кейбір функцияларының жұмыс істемеуі Басымдық 3 Басымдық 3 Басымдық
2 ЕСКЕРТУ. Егер инцидент ҚР СІМ басшылығынан түссе - мұндай инциденттерге Басымдық 1 беріледі. Басымдық 1 (Жоғары) - Инцидентке жауап берудің максималды мерзімі 1 сағаттан аспайды, шешім уақыты 3 сағаттан аспайды. Басымдық 2 (Орташа) - Инцидентке реакцияның ең ұзақ мерзімі 2 сағаттан аспайды, шешім уақыты 5 сағаттан аспайды. Басымдық 3 (Төмен) - Инцидентке реакцияның максималды мерзімі 3 сағаттан аспайды, шешім уақыты 7 сағаттан аспайды. №15-кесте
«Шетелдік мекемелерге арналған "А" деңгейіндегі қызметтер» Метрика Пайдаланушылардың жұмысына әсері Қатысқан пайдаланушылар саны 5 жұмыс орнына дейін Департамент немесе бөлім Шетелдегі мекеме «А» деңгейіндегі қызметтер АТ-сервисінің/АТ– қызметінің/жабдықтың толық жұмыс істемеуі Басымдық 2 Басымдық 1 Басымдық 1 Бір немесе бірнеше АТ- сервистерінің/АТ- қызметтерінің/жабдықтардың жұмыс істемеуі Басымдық 3 Басымдық 2 Басымдық 1 АТ- сервисінің/АТ–
қызметінің/жабдықтың кейбір функцияларының жұмыс істемеуі Басымдық 3 Басымдық 3 Басымдық 2 ЕСКЕРТУ. Егер инцидент ШМ басшылығынан түссе - мұндай инциденттерге Басымдық 1 беріледі. Басымдық 1 (Жоғары) - Инцидентке жауап берудің максималды мерзімі 2 сағаттан аспайды, шешім уақыты 4 сағаттан аспайды. Басымдық 2 (Орташа) - Инцидентке реакцияның ең ұзақ мерзімі 3 сағаттан аспайды, шешім уақыты 6 сағаттан аспайды. Басымдық 3 (Төмен) - Инцидентке реакцияның
максималды мерзімі 4 сағаттан аспайды, шешім уақыты 8 сағаттан аспайды. 2) "В" деңгейіндегі қызмет үшін басымдықтарға сәйкес инциденттерді жоюға арналған регламенттік уақыттың сипаттамасы. №16-кесте «Орталық аппарат үшін "В" деңгейіндегі қызметтер» Метрика Пайдаланушылардың жұмысына әсері Қатысқан пайдаланушылар саны 5 жұмыс орнына дейін Департамент немесе бөлім Барлық министрлік «В» деңгейіндегі қызметтер АТ-сервисінің/АТ– қызметінің/жабдықтың толық
жұмыс істемеуі Басымдық 2 Басымдық 1 Басымдық 1 Бір немесе бірнеше АТ- сервистерінің/АТ- қызметтерінің/жабдықтардың жұмыс істемеуі Басымдық 3 Басымдық 2 Басымдық 1 АТ- сервисінің/АТ– қызметінің/жабдықтың кейбір функцияларының жұмыс істемеуі Басымдық 3 Басымдық 3 Басымдық 2 ЕСКЕРТУ. Егер инцидент ҚР СІМ басшылығынан түссе - мұндай инциденттерге Басымдық 1 беріледі. Басымдық 1 (Жоғары) - Инцидентке жауап берудің максималды мерзімі 1 сағаттан аспайды,
шешім уақыты 3 сағаттан аспайды. Басымдық 2 (Орташа) - Инцидентке реакцияның ең ұзақ мерзімі 3 сағаттан аспайды, шешім уақыты 6 сағаттан аспайды. Басымдық 3 (Төмен) - Инцидентке реакцияның максималды мерзімі 4 сағаттан аспайды, шешім уақыты 8 сағаттан аспайды. №17-кесте «Шетелдік мекемелерге арналған "B" деңгейіндегі қызметтер» Метрика Пайдаланушылардың жұмысына әсері Қатысқан пайдаланушылар саны 5 жұмыс орнына дейін Департамент немесе бөлім Шетелдегі
мекеме «В» деңгейіндегі қызметтер АТ-сервисінің/АТ– қызметінің/жабдықтың толық жұмыс істемеуі Басымдық 2 Басымдық 1 Басымдық 1 Бір немесе бірнеше АТ- сервистерінің/АТ- қызметтерінің/жабдықтардың жұмыс істемеуі Басымдық 3 Басымдық 2 Басымдық 1 АТ- сервисінің/АТ– қызметінің/жабдықтың кейбір функцияларының жұмыс істемеуі Басымдық 3 Басымдық 3 Басымдық 2 ЕСКЕРТУ. Егер инцидент ШМ басшылығынан түссе - мұндай инциденттерге Басымдық 1 беріледі. Басымдық 1
(Жоғары) - Инцидентке жауап берудің максималды мерзімі 2 сағаттан аспайды, шешім уақыты 4 сағаттан аспайды. Басымдық 2 (Орташа) - Инцидентке реакцияның ең ұзақ мерзімі 3 сағаттан аспайды, шешім уақыты 8 сағаттан аспайды. Басымдық 3 (Төмен) - Инцидентке реакцияның максималды мерзімі 4 сағаттан аспайды, шешім уақыты 12 сағаттан аспайды. 1) "С" деңгейіндегі қызмет үшін басымдықтарға сәйкес инциденттерді жоюға арналған регламенттік уақыттың сипаттамасы. №18-кесте
«Орталық аппарат үшін "С" деңгейіндегі қызметтер» Метрика Пайдаланушылардың жұмысына әсері Қатысқан пайдаланушылар саны 5 жұмыс орнына дейін Департамент немесе бөлім Барлық министрлік «С» деңгейіндегі қызметтер АТ-сервисінің/АТ– қызметінің/жабдықтың толық жұмыс істемеуі Басымдық 2 Басымдық 1 Басымдық 1 Бір немесе бірнеше АТ- сервистерінің/АТ- қызметтерінің/жабдықтардың жұмыс істемеуі Басымдық 3 Басымдық 2 Басымдық 1 АТ- сервисінің/АТ–
қызметінің/жабдықтың кейбір функцияларының жұмыс істемеуі Басымдық 3 Басымдық 3 Басымдық 2 ЕСКЕРТУ. Егер инцидент ҚР СІМ басшылығынан түссе - мұндай инциденттерге Басымдық 1 беріледі. Басымдық 1 (Жоғары) - Инцидентке жауап берудің максималды мерзімі 2 сағаттан аспайды, шешім уақыты 5 сағаттан аспайды. Басымдық 2 (Орташа) - Инцидентке реакцияның ең ұзақ мерзімі 3 сағаттан аспайды, шешім уақыты 8 сағаттан аспайды. Басымдық 3 (Төмен) - Инцидентке
реакцияның максималды мерзімі 4 сағаттан аспайды, шешім уақыты 12 сағаттан аспайды. №19-кесте «Шетелдік мекемелерге арналған "С" деңгейіндегі қызметтер» Метрика Пайдаланушылардың жұмысына әсері Қатысқан пайдаланушылар саны 5 жұмыс орнына дейін Департамент немесе бөлім Шетелдегі мекеме «С» деңгейіндегі қызметтер АТ-сервисінің/АТ– қызметінің/жабдықтың толық жұмыс істемеуі Басымдық 2 Басымдық 1 Басымдық 1 Бір немесе бірнеше АТ- сервистерінің/АТ-
қызметтерінің/жабдықтардың жұмыс істемеуі Басымдық 3 Басымдық 2 Басымдық 1 АТ- сервисінің/АТ– қызметінің/жабдықтың кейбір функцияларының жұмыс істемеуі Басымдық 3 Басымдық 3 Басымдық 2 ЕСКЕРТУ. Егер инцидент ШМ басшылығынан түссе - мұндай инциденттерге Басымдық 1 беріледі. Басымдық 1 (Жоғары) - Инцидентке жауап берудің максималды мерзімі 3 сағаттан аспайды, шешім уақыты 5 сағаттан аспайды. Басымдық 2 (Орташа) - Инцидентке реакцияның ең ұзақ мерзімі 4
сағаттан аспайды, шешім уақыты 10 сағаттан аспайды. Басымдық 3 (Төмен) - Инцидентке реакцияның максималды мерзімі 5 сағаттан аспайды, шешім уақыты 15 сағаттан аспайды. "А", "В", "С" деңгейіндегі қызметтердің әрқайсысы үшін әрбір инцидентті тіркеу кезінде ескерілетін орындаудың басымдықтары мен мерзімдері көрсетілген. Инцидентті шешу уақыты келесі себептерге байланысты ұзартылуы мүмкін: • қандай да бір жабдықты жеткізу немесе жөндеу қажет, инцидентті шешудің
регламенттік мерзіміне жабдықты жеткізу мерзімі қосылады; • Тапсырыс берушінің қалауы бойынша инцидент бойынша жұмысты қайта бастау себебі мен уақытын көрсете отырып; • егер мәселе жабдық/бағдарламалық жасақтама өндірушісімен бірлесіп пысықталса және мерзімдер өндіруші тарапынан ұзартылса (уақыт айырмашылығы, әртүрлі ішкі келісу рәсімдері және т. б.); • егер мәселені шешу үшін бағдарламалық жасақтаманың жаңа нұсқасын орнату немесе оны жаңарту қажет болса,
оны шығаруды жеделдету мүмкін емес болса; • егер мәселені шешу процесіне қосымша тараптар (телефония қызметтерінің провайдері және/немесе Интернет, ШМ-дағы Тапсырыс берушінің өкілі) тартылса; • егер ШМ-ға шығу қажет болса (виза ресімдеу, ұшу және т.б.). 23.2 Көрсетілетін қызметтердің сапасы Жеткізуші қызмет көрсету шеңберінде Тапсырыс берушіде туындайтын инциденттердің шешілуін қамтамасыз ету үшін барлық күш-жігерін жұмсауға тиіс. Қойылған міндеттерді шешудің
өзекті уақыты шешілетін тапсырманың күрделілігіне байланысты қысқа немесе ұзағырақ болуы мүмкін. Алайда, қызмет көрсету деңгейі "Көрсетілетін қызметтердің сапасы" № 15 кестесінде және "Жүйеде тіркелген инциденттер бойынша көрсетілетін қызметтердің сапасы" №16 кестесінде белгіленген шекті мәннен аспауға тиіс. Қызмет көрсету сапасын есептеу әдістемесі кестеде көрсетілген: №20-кесте «Мониторинг жүйесі бойынша көрсетілетін қызметтердің сапасы» Метрика Өлшеу әдісі
Сыни деңгей Шекті мән Есептеу әдістемесі Қызмет көрсету деңгейі Мониторинг жүйесі бойынша Басымдық 1 95% Сервистің қолжетімділік уақыты/Есепті кезеңдегі жалпы уақыт (%- бен) Басымдық 2 90% Басымдық 3 85% №21-кесте «ServiceDesk жүйесінде тіркелген инциденттер бойынша көрсетілетін қызметтердің сапасы» Метрика Өлшеу әдісі Сыни деңгей Шекті мән Есептеу әдістемесі Басымдыққа сәйкес (инциденттердің%) регламенттік уақытта орындалған инциденттерді жоюға
өтінімдердің пайызы Service Desk жүйесінде тіркелген өтінімдер бойынша Басымдық 1 95% Регламенттік уақытта жабылған өтінімдер саны / Тіркелген өтінімдердің жалпы саны. Басымдық 2 90% Басымдық 3 85% 23.3 Есепті кезеңдегі қызметтер құнын есептеу Есеп айырысу кезеңі көрсетілген қызметтердің 1 күнтізбелік айы болып табылады. Қызметтердің құнын есептеу келесідей жүзеге асырылады: Есепті кезеңдегі сома = Есепті кезеңдегі сома - (минус) тұрақсыздық айыбының мөлшері.
Орындаушының осы ТС-ның 2-16-бөлімдерінде сипатталған қызметтерді көрсетуге және олардың көлеміне қойылатын талаптарды бұзуы немесе олардың белгіленген сапалық көрсеткіштерге сәйкес талап етілетін деңгейге сәйкес келмеуі тұрақсыздық айыбын қолдануға әкеп соғады. Тұрақсыздық айыбының мөлшері айына техникалық қолдаудың жалпы құны негізінде есептеледі. Тұрақсыздық айыбын есептеу әдістемесі «ServiceDesk жүйесінің деректері бойынша тұрақсыздық айыбын есептеу»
№17-кестеде және «Мониторинг жүйесінің деректері бойынша тұрақсыздық айыбын есептеу» №19-кестеде көрсетілген. №22-кесте «Service Desk жүйесінің деректері бойынша тұрақсыздық айыбын есептеу» Өтінімдерді орындау Басымдылық Өсімақы мөлшерлемесі Тұрақсыздық айыбын қолдану шарты Басымдық 1 Шартқа сәйкес Өтінімдерді орындаудың шекті мәндерінен асқан кезде регламенттік уақыттан асқан әрбір жұмыс сағаты үшін өсімпұл есептеледі. Басымдық 2 Шартқа сәйкес
Басымдық 3 Шартқа сәйкес №23- кесте «Мониторинг жүйесінің деректері бойынша тұрақсыздық айыбын есептеу» Қолжетімділік Басымдылық Өсімақы мөлшерлемесі Айыппұл санкцияларын есептеу шарты Басымдық 1 Шартқа сәйкес Шекті мәндер азайған кезде регламенттік уақыттан асқан әрбір сағат үшін өсімпұл есептеледі. Басымдық 2 Шартқа сәйкес Басымдық 3 Шартқа сәйкес 23.4 Есеп беру және бағалау Жеткізуші Тапсырыс беруші тарапынан бастамашылық жасалған кеңестерді
өткізу кезінде ағымдағы міндеттерді, сондай-ақ оларды орындау мерзімін және орындауға жауаптыларды көрсете отырып, жоспарлы кеңестің хаттамасын ұсынады. Жеткізуші ай сайын есепті кезеңнен кейінгі айдың 5-күніне дейін орындалған жұмыстардың актілерін ұсынуға міндеттенеді. Орындалған жұмыстар актілерінің негізінде шарт бойынша жұмыстар мен көрсетілетін қызметтердің орындалғанын растайтын және шарт бойынша орындалған жұмыстар мен көрсетілетін қызметтерге ақы
төлеу жөніндегі құжаттарға қосымша болып табылатын құжаттарды (ақы төлеуге арналған құжаттама пакеті) қалыптастыру жүргізіледі. Төлемге арналған құжаттама пакетінің құрамына кіретін барлық материалдарды Жеткізуші қағаз жеткізгіште беруі тиіс. 24.Кезекті басқарудың электрондық жүйесін (ЭО) техникалық сүйемелдеу бойынша қызмет көрсетуге қойылатын талаптар 1. Кезекті басқарудың электрондық жүйесін сүйемелдеу жөніндегі қызметтер (бұдан әрі - қызметтер) - бұл ҚР СІМ
ғимаратында орнатылған кезекті басқарудың электрондық жүйесін диагностикалау, алдын алу және ағымдағы жөндеу. - Standing_TS 1 талон диспенсері - 1 дана; - келушінің кезек нөмірі операторының энергия үнемдейтін LED таблосы - 8 дана; - энергияны үнемдейтін LED келушілерді шақырудың негізгі тақтасы - 1 дана; - оператор пульті (нетбук) - 8 дана; - электрондық қабырға сағаты-1 дана; - маршрутизатор модулі -1 дана; - үздіксіз қуат көзі -1 дана. 2. Жабдықтың үздіксіз жұмыс істеуін
қамтамасыз ету мақсатында қызмет көрсету жабдыққа қажетті қосалқы бөлшектер мен шығыс материалдарының саны, тиісті инфрақұрылым, білікті техникалық персонал штаты болған кезде жүзеге асырылуы тиіс. 25. Қызмет көрсетуді Жеткізушіге қойылатын талаптар 1. Жеткізушінің Тапсырыс берушінің шұғыл шақыруына ден қою уақыты 1 сағаттан аспайды. 2. Көрсетілген қызметтерге кепілдік - ағымдағы жөндеу жүзеге асырылған күннен бастап 3 ай. 3. Қызмет көрсету орны: Қазақстан
Республикасы Сыртқы істер министрлігі Қонаев көшесі 31, Консулдық қызмет департаменті, Инвестициялар комитеті. 4. Қызмет көрсету мерзімі: 2025 жылғы 1 наурыздан бастап 2025 жылғы 31 желтоқсанды қоса алғанда. 5. Қызметтер Жабдықтың нақты түріне арналған нормативтік-техникалық, пайдалану құжаттамасының талаптарына сәйкес орындалуы тиіс. Қызметтерді көрсету кезінде барлық байланысты шығындарды Жеткізуші өз мойнына алады. 26. Қызмет көрсетуді Жеткізушінің
міндеттемелері 1. Көрсетілетін қызметтер Жабдықтың жұмысқа қабілеттілігін, олардың жарамдылығы мен жұмысқа қабілеттілігін қалпына келтіруді қамтамасыз етуі тиіс. Қызмет көрсету нәтижесінде Жабдық техникалық құжаттамада немесе пайдалану жөніндегі нұсқаулықта көрсетілген барлық функцияларды орындауы керек. 2. Жеткізуші қажет болған жағдайда істен шыққан Тапсырыс берушінің жабдығын жөндеу үшін қосалқы бөлшектерді ауыстыруы тиіс. 3. Егер шет мемлекеттен
тапсырыспен ғана жеткізілетін жекелеген тораптарды, бөлшектерді, тетіктерді ауыстыру қажет болған жағдайда, Тапсырыс берушінің жазбаша келісімі бойынша жөндеу мерзімі күнтізбелік 30 күннен аспайтын мерзімге ұзартылуы мүмкін. 4. Профилактикалық қызмет көрсету Жабдықтың бұзылуын және оның мерзімінен бұрын тозуын болдырмау мақсатында белгіленген кезеңділікпен тең уақыт аралықтарында орындалуы тиіс. Жабдыққа профилактикалық қызмет көрсету кезінде мыналар
орындалуы керек: 1) жабдықты шаңнан үрлеу; 2) корпустардан және алынбалы қақпақтардан ластануды жою; 3) контактілерді спиртпен тазалау; 4) жабдықтың бөлшектеріне еркін қол жеткізуді қамтамасыз ететін жекелеген тораптарды, тетіктер мен тақталарды алу; 5) техникалық құжаттама талаптарына сәйкес жекелеген тораптар мен механизмдерді майлау; 6) бөлшектердің, тораптардың, электрондық платалардың және перифериялық құрылғылардың техникалық жай-күйін көзбен шолып
қарау; 7) техникалық және электрлік параметрлер бойынша реттеулерді тексеру және қалпына келтіру; 8) машинаны және перифериялық құрылғыларды бақылау және жұмыс материалында тексеру, тестілеу; 9) қажет болған жағдайда бағдарламалардың нұсқаларын жаңарту; 10) перифериялық құрылғылардың баптауларын тексеру және қалпына келтіру; 11) жүйелік аймақты пайдаланушы файлдарынан тазарту; 12) жабдықты пайдалануға беру. 5. Профилактикалық қызмет көрсету ағымдағы
жөндеу жағдайында да жүргізіледі. 6. Жөндеу экономикалық орындылығымен айқындалатын шектеулі номенклатураның құрамдас бөліктерін ауыстыра немесе қалпына келтіре отырып, Жабдықтың жарамдылығын қалпына келтіруді және ресурсын ішінара қалпына келтіруді қамтамасыз етуі тиіс. 7. Жөндеу Тапсырыс берушіні хабардар ете отырып және Тапсырыс берушінің уәкілетті тұлғаларының өтінімі негізінде жүргізіледі. Жөндеу техниканың әрбір бірлігі үшін белгіленген алдын алу
циклдерінің құрылымын бұзбауы тиіс. Жөндеу кезінде жұмыс көлеміне мыналар кіреді: 1) ақаулық диагностикасы - ауыстыруға немесе қалпына келтіруге жататын жекелеген бөлшектерді, тораптарды, механизмдер мен тақталарды көзбен шолып тексеру, бақылау өлшемдері және айқындау; 2) базалық қондырғыларды қоспағанда, тораптар мен механизмдердің шектеулі номенклатурасын алып тастай отырып, жабдықты ішінара бөлшектеу; 3)алынған тораптарды бөлшектеу (қажеттілігіне
қарай); 4) базалық бөлшектерді қоспағанда, жекелеген ақаулы бөлшектерді, тораптарды, механизмдерді, платалар мен құрылғыларды ауыстыру немесе жөндеу; 5) жабдықты техникалық және электрлік параметрлер бойынша реттеу; 6) бақылау және жұмыс материалында жабдықтың дұрыс жұмыс істеуін тексеру; 7) жабдықты пайдалануға беру. Қосымша файлдағы №1-6 қосымшалар
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талаптар және онымен
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1. Жеткізушіге қойылатын талаптар Жеткізуші Тапсырыс берушінің мемлекеттік ақпараттық жүйелерге қызмет көрсететін және мемлекеттік ақпараттық ресурстарға қолжетімділігі шектеулі персоналға мынадай талаптарының орындалуын қамтамасыз етеді: • ол өзіне ұсынылатын мәліметтерді, сондай-ақ мемлекеттік ақпараттық жүйелердің жұмысына қатысты мәліметтерді жария етпеу жөніндегі міндеттемелерді жазбаша нысанда шарт жасалған күннен бастап 15 күннен кешіктірмей
қабылдауы; • Қазақстан Республикасының Үкіметі айқындайтын тәртіппен уәкілетті органдардың оған қатысты тексеру іс-шараларын жүргізуге жазбаша келісімін қабылдауы. Серверлік және желілік инфрақұрылымды, есептеу техникасын, бағдарламалық жасақтаманы және көшіру-көбейту техникасын техникалық сүйемелдеу жөніндегі қызметтерді уақтылы орындау және тиісті сапада көрсету мақсатында Жеткізуші техникалық қолдау тобын ұйымдастыруға тиіс. Жеткізушінің техникалық
мамандары 2025 жылғы 1 наурыздан бастап 2025 жылғы 31 желтоқсанды қоса алғанда дейін қызмет көрсету мерзімімен кезекшілік кестесіне сәйкес сүйемелдеуді қамтамасыз етуге тиіс. Техникалық қолдау тобының құрамы және кезекшілік кестесі: № 24-кесте № Жеткізушінің өкілі ҚР СІМ ғимаратына мамандар саны Жұмыс уақыты (ҚР СІМ ғимаратында) Кезекшілік уақыты 1 Конвергентті желіні, деректерді беру желісін әкімшілендіру жөніндегі инженер. ** Кемінде 2 дүйсенбіден жұмаға
дейін сағат 9: 00-ден 18:30-ға дейін, сенбі 09:00-ден 15:00-ге дейін Тәулік бойы (жұмыс және демалыс күндері) 2 Серверді әкімшілендіру инженері ** Кемінде 2 дүйсенбіден жұмаға дейін сағат 9: 00-ден 18:30-ға дейін, сенбі 09:00-ден 15:00-ге дейін Тәулік бойы (жұмыс және демалыс күндері) 3 Бейне-аудио байланыс конференциясын әкімшілендіру инженері Кемінде 2 дүйсенбіден жұмаға дейін сағат 9: 00-ден 18:30-ға дейін, сенбі 09:00-ден 15:00-ге дейін (жұмыс күндері) 4 1С-Битрикс 24 жүйесін
әкімшілендіру инженері** Кемінде 1 дүйсенбіден жұмаға дейін сағат 9: 00-ден 18:30-ға дейін, сенбі 09:00-ден 15:00-ге дейін (жұмыс күндері) 5 Техникалық қолдау инженері ** Кемінде 7 дүйсенбіден жұмаға дейін сағат 9: 00-ден 18:30-ға дейін, сенбі 09:00-ден 15:00-ге дейін (жұмыс күндері) 6 Күндізгі уақыттағы Service Desk қызметінің маманы Кемінде 1 Күн сайын сағат 9: 00-ден 18:30-ға дейін. Тәулік бойы (жұмыс және демалыс күндері) 7 Түнгі уақытта Service Desk қызметінің маманы **
Кемінде 1 Күн сайын сағат 18:30-дан 09:0-ге дейін Тәулік бойы (жұмыс және демалыс күндері) ** ШМ-да туындайтын проблемалық мәселелерді шешу үшін қашықтан. Қашықтан қосылу тек ОА-дан. Жеткізуші тоқсан сайын кезекшілік кестесін ұсынуға міндеттенеді. Тапсырыс беруші жазбаша Өтінім бойынша кезекшілік кестесін өзгертуге және өндірістік қажеттілік мақсатында, егер ҚР СІМ ғимаратында жұмыс істеген кезекшілік уақыты әрбір маман үшін айына заңнамада белгіленген шектен
аспаса, кезекшілік уақытын ұзартуға құқылы. Қызмет көрсету регламентіне қойылатын талаптар Жеткізуші шарт күшіне енген күннен бастап күнтізбелік ай ішінде серверлік және желілік инфрақұрылымды сүйемелдеу жөніндегі регламенттеуші құжаттарды, есепті кезеңдегі есеп нысанын, Конфигурациялық бірліктердің дерекқорының форматы мен нысанын әзірлеуге және бекітуге, сондай-ақ жабдыққа жоспарлы техникалық қызмет көрсетуді жүргізудің жоспар-кестесін келісуге тиіс.
Көрсетілген регламент операциялық қолдау қағидаларын (инциденттерді басқару, қызмет көрсетуге сұраныстарды өңдеу, проблемаларды басқару процестері) айқындайды. Құжаттар тараптардың процеске қатысушы тұлғалардың өкілеттіктері мен жауапкершіліктерін егжей-тегжейлі сипаттаумен өзара іс-қимыл ережелерін қамтуы тиіс. Жеткізушіде ServiceDesk жүйесінің болуы және өз қызметкерлері мен Тапсырыс берушінің уәкілетті қызметкерлерін осы жүйемен қамтамасыз етуге міндетті.
ServiceDesk жүйесі барлық өтінімдерді тіркеу, инциденттерді және өзге де өтінімдерді орындау және жою мониторингі үшін пайдаланылады және Орындаушының қызмет көрсету сапасын бағалау үшін Тапсырыс берушінің құралы болып табылады. Жеткізуші өтінімдерді электрондық пошта арқылы HelpDesk@mfa.kz техникалық қолдау қызметінің пошталық мекенжайына және/немесе техникалық қолдау қызметінің телефон қоңырауына және/немесе ServiceDesk жүйесінің web-интерфейсі
арқылы тіркеуге міндетті. ServiceDesk жүйесі Тапсырыс берушінің барлық қызметкерлері үшін өтінімдердің орындалу барысына және қызмет көрсету сапасына ағымдағы мониторинг пен бақылауды жүзеге асыруы тиіс. 1.1 Инциденттер мен проблемаларды уақтылы анықтауға, тіркеуге және шешуге қойылатын талаптар. • Жеткізушінің өз құрылымында БЖ, серверлік және белсенді желілік жабдық жұмысында туындаған проблемаларды шешуге жедел жәрдем көрсету үшін Астана қаласында
ServiceDesk (SD қызметі) техникалық қолдау қызметі болуы тиіс. • SD қызметінің құрамы мен жұмыс режимі:  қызметтің тәулік бойы жұмыс істеуі (365x24x7), түскі үзіліссіз, демалыс және мереке күндерінсіз.  Өтінімдерді қабылдау және тіркеу;  орындалатын жұмыстарды үйлестіру;  Өтінімдерді тіркеу жүйесі арқылы жасалған жұмыс туралы есептерді және статистикалық анықтамаларды түсіру;  ҚР СІМ ШМ және ҚР СІМ ОА сервистерінің мониторингі және Өтінімдерді қабылдау. • SD
қызметіне Өтінімдерді бастамалау тәсілі:  телефон арқылы;  электрондық пошта мекенжайы бойынша. • Өтінімді қабылдау ережелері:  Өтінімді қабылдау кезінде "бір мәселе - бір Өтінім" ережесін ұстану керек (орындау кезінде мәселені нақты анықтау үшін);  егер Өтінімді пысықтау барысында жаңа сұрақтар немесе мәселелер туындаса, онда олар бойынша жаңа Өтінімдер ашылады • Өтінімді тіркеу ережелері:  барлық Өтінімдер SD қызметінің дерекқорында тіркеледі;  әрбір тіркелген
Өтінім бойынша жауапты инженер тағайындалады. • Өтінімді сүйемелдеу:  Өтінім жабылғанға дейін, SD қызметінің инженері жұмыстың орындалу барысын бақылайды;  Тапсырыс берушіге Өтінім мәртебесінің әрбір өзгергені туралы хабарланады; өтінім бойынша рұқсатты тіркеу, жіктеу және нәтижесі Тапсырыс беруші мен Орындаушы арасында өзара іс-қимылдың Жекелеген Регламентімен бекітілген қағидалар мен рәсімдер бойынша жүргізіледі. Мониторинг: - Жеткізуші
мамандандырылған бағдарламаларды қолдана отырып, жабдықтың тәулік бойы мониторингін өз қаражатымен ұйымдастыруы керек. Жабдықтың бақыланатын параметрлерінің ең аз рұқсат етілген тізімі: - АТ қызметінің қолжетімділігі; - АТ қызметтерінің өнімділігі; - Жабдықтың жұмысындағы ақауларды тіркеу; - Электрондық пошта арқылы істен шығу орны мен себептерін көрсете отырып, Тапсырыс беруші айқындаған жүйелердің жай-күйі және мүдделі тұлғалардың ақаулары туралы
хабарлауға, сондай-ақ мәртебесі өзгерген кезде кері хабарлауға міндетті. Мониторинг жүйесіне қойылатын талаптар: - Мониторинг жүйесінің архитектуралық шешімі Инфрақұрылым компоненттерінің географиялық орналасуын ескере отырып, сервистерге бөлінген мониторинг жүргізу мүмкіндігін көздеуге тиіс. Мониторинг шарт күшіне енген сәттен бастап 15 жұмыс күні ішінде өрістетілуі және ҚР СІМ ДЦ-да дисплейлерге шығарылуы тиіс. 2. "ЕПҰ Корпоративтік портал" әкімшілендіру 1.
Жеткізуші Тапсырыс берушінің "ЕПҰ Корпоративтік портал" лицензияларын ұзартуды қамтамасыз етуі тиіс. 2. Жеткізуші "ЕПҰ корпоративтік портал" бизнес-процестеріне техникалық қызмет көрсетуді және сүйемелдеуді қамтамасыз етуі тиіс. 3. 10 бірліктен кем емес жаңа бизнес-процестерді баптау және автоматтандыру. 3. Қызметтің техникалық сипаттамаларына қойылатын талаптар 1. Жеткізуші "ЕПҰ Корпоративтік портал" лицензияларын ұзартуды қамтамасыз етуі тиіс. Төменде
көрсетілген бағдарламалық жасақтама лицензияларын ұзарту бойынша қызметтер ЕПҰ өндірушісінің саясатына сәйкес көрсетіледі: 1) "1С-Битрикс24" ЭВМ үшін бағдарлама. Энтерпрайз лицензиясы (12 ай, ұзарту); 2) "1С-Битрикс24" ЭВМ үшін бағдарлама. Энтерпрайз лицензиясын кеңейту (1000 пайдал., ұзарту); 2. Жеткізуші жыл сайынғы лицензияларды шарт жасалған сәттен бастап 12 ай ұзарту шеңберінде "ЕПҰ Корпоративтік порталына" техникалық қызмет көрсетуді қамтамасыз етуге
тиіс. 3. Техникалық қызмет көрсету қолданыстағы функционалды пысықтауды және Тапсырыс берушінің сұраныстарына жедел ден қоюды, сондай-ақ жұмыстың қолжетімділігі мен сапасы толық қалпына келтірілгенге дейін "ЕПҰ Корпоративтік портал"- да және оның компоненттерінде ақаулықтардың немесе сәйкессіздіктердің туындауына байланысты ақауларды уақтылы және сапалы жоюды білдіреді. 4. Техникалық қызмет көрсету аясында Жеткізуші орындауы керек: 1) "ЕПҰ Корпоративтік
портал" интерфейсін Тапсырыс берушінің корпоративтік стиліне визуалды рәсімдеу бойынша параметрлерді оңтайландыру бөлігінде пысықтау; 2) Оларды оңтайландыру және жаңғырту үшін Тапсырыс берушінің бизнес-процестерін зерттеу және талдау; 3) 10 бірліктен аспайтын жаңа бизнес-процестерді баптау және автоматтандыру (оның ішінде өнім кодын өзгерту қажеттілігімен 2 бизнес-процесс. Және кірістірілген конструкторды пайдаланып 8 процесті құру); 4) Барлық жаңғыртылған және
жаңадан енгізілген бизнес-процестер бойынша есептілікті және оның баспа нысандарын баптау; 5. Жеткізуші осы техникалық ерекшелікке сәйкес жүргізілген жұмыстар шеңберінде Тапсырыс берушіге пайдаланушылар үшін нұсқаулық түрінде (мәтіндік немесе бейне форматта) оқыту материалдарын әзірлеуге және ұсынуға тиіс. 6. Жеткізуші Қазақстан Республикасының Еңбек кодексіне сәйкес жұмыс күндері сағат 09.00-ден 18.00-ге дейін техникалық қызмет көрсетуді қамтамасыз етуге тиіс.
7. Жеткізуші Тапсырыс берушіге техникалық қолдауға өтінімдерді қабылдау және өңдеу үшін, корпоративтік порталдың функционалын баптау бойынша тармақталған менеджерді тағайындауы тиіс. 8. Жоспарлы регламенттік және шұғыл жұмыстар Тапсырыс берушімен келісілген уақытта жүргізілуі тиіс. 9. Жеткізуші қызмет көрсету барысында тапсырыс берушіден алынған мәліметтердің сақталуын және құпиялылығын қамтамасыз етуге тиіс. 10. Шарт жасалған күннен кейін 3 күннен
кешіктірмей өнім беруші мен Тапсырыс беруші арасында құпия ақпаратты жария етпеу туралы келісім жасалады. 11. Тапсырыс берушінің Жеткізушіге ақпаратын ашу Тапсырыс берушінің ішкі құжатына сәйкес жүзеге асырылады, бұл ретте мұндай ақпаратты ашуды Тапсырыс беруші осы КҚ талаптарын орындау қажет болған жағдайда жүзеге асыруы тиіс. 4. Қызмет көрсетуді Жеткізушіге қойылатын талаптар 1. Қызметті білікті қызметкерлер көрсетуі керек. (Жабдықтаушы Жабдыққа рұқсат
беру кезінде шарт жасалғаннан кейін Тапсырыс берушіге мамандарға сертификаттар беруі керек. Сертификаттарда жарамдылық мерзімі туралы ақпарат, Өкілдің қолы және ұйымның мөрі болуы керек). 5. Қызмет көрсетуді Жеткізушінің міндеттемелері 1. Шарт 10 (жұмыс күні) жасалғаннан кейін Жеткізуші Шарттың жалпы сомасына бағаны негіздей отырып, айлар бойынша бөле отырып, жұмыстардың (көрсетілетін қызметтердің) жоспарын ұсынуға тиіс. 2. Қызмет көрсету кезінде Жеткізуші
өзара әрекеттесу үшін жауапты адамды тағайындауы керек және бұл туралы Тапсырыс берушіге ресми хатпен хабарлауы керек.



 
Приложение 2-3

к конкурсной документации

Техническая спецификация
закупаемых услуг

(заполняется заказчиком)

Наименование
заказчика Государственное учреждение "Министерство иностранных дел Республики Казахстан"

Наименование
организатора Республиканское государственное учреждение "Комитет казначейства Министерства финансов Республики Казахстан"

Номер лота 76429386

Наименование лота: Услуги по техническому обслуживанию компьютерной/периферийной оргтехники/оборудования и их частей

Наименование кода
Единого
номенклатурного
справочника товаров,
работ, услуг:

951110.000.000003

Наименование услуги: Услуги по техническому обслуживанию компьютерной/периферийной оргтехники/оборудования и их частей

Единица измерения: Одна услуга

Количество(объем): 1

Цена за единицу, без
учета налога на
добавленную
стоимость:

104921433.79

Общая сумма,
выделенная для
закупки, без учета
налога на
добавленную
стоимость:

104921433.79

Срок оказания
услуги: согласно условиям техспецификации

Место оказания
услуги: г.Астана, район Есиль ул. Д.Кунаева, 31

Размер авансового
платежа: 0

Гарантийный срок (в
месяцах) 12



Описание требуемых
характеристик,
параметров и иных
исходных данных

1. ОБЩИЕ ТРЕБОВАНИЯ 5 ЦЕЛЬ: ОБЕСПЕЧЕНИЕ БЕСПЕРЕБОЙНОЙ РАБОТЫ СЕРВЕРНОЙ И СЕТЕВОЙ ИНФРАСТРУКТУРЫ, ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ, ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И КОПИРОВАЛЬНО-МНОЖИТЕЛЬНОЙ ТЕХНИКИ МИНИСТЕРСТВА ИНОСТРАННЫХ ДЕЛ РЕСПУБЛИКИ КАЗАХСТАН. 5 2. КОНВЕРГЕНТНАЯ СЕТЬ ПЕРЕДАЧИ ДАННЫХ 6 3. АДМИНИСТРИРОВАНИЕ ОТКРЫТОЙ/ЗАКРЫТОЙ ЛОКАЛЬНЫХ СЕТЕЙ МИД РК, В ТОМ ЧИСЛЕ ИТ-СЕРВИСОВ: 12
4. КОРПОРАТИВНАЯ ЭЛЕКТРОННАЯ ПОЧТА И СЛУЖБА ЗАЩИТЫ ОТ СПАМА 14 5. СОЗДАНИЕ, КОНФИГУРИРОВАНИЕ, ВНЕДРЕНИЕ И АДМИНИСТРИРОВАНИЕ СИСТЕМ КОНТРОЛЯ И РАЗГРАНИЧЕНИЯ ДОСТУПА В ИНТЕРНЕТ 15 6. СЕРВЕРНОЕ ПОМЕЩЕНИЕ МИД РК 15 7. ТРЕБОВАНИЯ К АДМИНИСТРИРОВАНИЮ СЕРВЕРНОГО ОБОРУДОВАНИЯ 16 8. КЛАСТЕР ВИРТУАЛЬНЫХ МАШИН 17 9. ФАЙЛОВЫЙ СЕРВЕР 19 10. КРОССОВЫЕ ПОМЕЩЕНИЯ И СКС МИД РК 20 11.
ИСТОЧНИК БЕСПЕРЕБОЙНОГО ПИТАНИЯ 21 12. КОНДИЦИОНЕРЫ 22 13. СИСТЕМА МОНИТОРИНГА. 24 14. ЛОКАЛЬНЫЕ СЕТИ МИД РК 26 15. СИСТЕМЫ ВИДЕО – АУДИО КОНФЕРЕНЦСВЯЗИ МИД РК 26 16. СОПРОВОЖДЕНИЕ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ, ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И КОПИРОВАЛЬНО-МНОЖИТЕЛЬНОЙ ТЕХНИКИ. 28 17. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ ДИЗЕЛЬ-ГЕНЕРАТОРНОЙ УСТАНОВКИ ДИЗЕЛЬНАЯ ГЕНЕРАТОРНАЯ УСТАНОВКА 32
18. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ СИСТЕМЫ АВТОМАТИЧЕСКОГО ГАЗОВОГО ПОЖАРОТУШЕНИЯ. 33 19. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ СИСТЕМЫ МОНИТОРИНГА ПАРАМЕТРОВ ОКРУЖАЮЩЕЙ СРЕДЫ. 36 20. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ СИСТЕМЫ КОНТРОЛЯ И УПРАВЛЕНИЯ ДОСТУПОМ. 36 21. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ. 37 22. ТРЕБОВАНИЯ К ОБСЛУЖИВАНИЮ МОДУЛЬНОГО ЦЕНТРА ОБРАБОТКИ ДАННЫХ
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Заказчик/МИД РК Министерство иностранных дел Республики Казахстан ЦА Центральный аппарат Министерства иностранных дел Республики Казахстан, Департамент консульской службы, Комитет по инвестициям ЗУ Загранучреждения Республики Казахстан ДЦ Департамент цифровизации ЗИП Запасные части, оборудование и лицензии ИБП Источник бесперебойного питания VPN Виртуальная частная сеть (Virtual Private Network) ИТ-услуга Услуга, предоставляемая
Исполнителем, бизнес – подразделениям Заказчика и связанная с функционированием того или иного объекта ИТ-инфраструктуры КСПД Конвергентная сеть передачи данных Закрытая сеть Сеть с доступом в единую транспортную среду государственных органов Открытая сеть Сеть с доступом в Интернет, почту и т.д. ИТ-сервис Комплекс ИТ решений и деятельности, обеспечивающий реализацию определенных бизнес процессов ИТ-инфраструктура Программные и аппаратные
средства, услуги, процессы, технологии, а также любые другие материальные и нематериальные ценности, используемые Заказчиком для осуществления своей деятельности Инцидент Любое событие, выходящее за рамки стандартного функционирования ИТ-услуги и являющееся настоящей или возможной причиной приостановки или снижения качества предоставления этой услуги Проблема Один или несколько связанных инцидентов с неизвестной причиной возникновения;
Оборудование Перечень аппаратных средств, передаваемых Заказчиком на обслуживание Доступность Доступность ИТ-услуг в оговоренные интервалы времени Запрос на обслуживание Запрос на поддержку, предоставление информации, консультации или документации, не связанный со сбоем ИТ-инфраструктуры; Запрос на изменение Заявка на изменение элемента ИТ-инфраструктуры или процедуры обслуживания; Конфигурационная единица Технологический элемент
управления ИТ ресурсами (программное, аппаратное или телекоммуникационное обеспечение) выполняющее определенные задачи по предоставлению результата обработки и/или доставки информации определенному бизнес-процессу Бюджет бюджет затрат на оказание услуг, оговоренных в настоящей спецификации БДКЕ База данных конфигурационных единиц СХД Система хранения данных ТО Техническое обслуживание МЭ Межсетевой экран ServiceDesk Система сбора и
распределения заявок для эффективной ИТ-поддержки корпоративных пользователей. Система мониторинга Программное обеспечение для мониторинга различных сервисов и внутренних систем сетевого и серверного оборудования ВКС Видео-конференц связь ПО Программное обеспечение 1. Общие требования 1.1 Цели и задачи Цель: Обеспечение бесперебойной работы серверной и сетевой инфраструктуры, вычислительной техники, программного обеспечения и копировально-
множительной техники Министерства иностранных дел Республики Казахстан, Департамента консульской службы, Комитета по инвестициям. Задачи: • Администрирование и техническое сопровождение оборудования конвергентной сети передачи данных между Центральным аппаратом и Заграничными учреждениями; • Администрирование и техническое сопровождение Alcatel-Lucent Omni PCX Enterprise и Cisco Unified Communications Manager (IP-телефония); •
Администрирование открытой/закрытой локальных сетей МИД РК, в том числе ИТ сервисов; • Администрирование оборудования шифрования каналов связи на базе ПАК «CertexVPN», «CertexVPN-Center», «Certex VPN и Center HSM»; • Создание и конфигурирование с учетом отказоустойчивости в кластере, устранение неисправностей, администрирование контроллера домена (2 домена) , системы доменных имён (DNS) и протокола динамической настройки узла (DHCP); •
Создание, конфигурирование, внедрение и администрирование сервера обновлений операционных систем и продуктов Microsoft (WSUS) • Конфигурирование и администрирование системы контроля и разграничения доступа в Интернет; • Создание, конфигурирование, внедрение и администрирование кластера виртуальных машин на базе Red Hat Enterprise Virtualization, VMWare; • Сопровождение вычислительной техники, программного обеспечения и копировально-
множительной техники; • Установка, конфигурирование, внедрение почтового сервера с учетом отказоустойчивой кластеризации на базе Microsoft Exchange Server, аадминистрирование серверов электронной почты @mfa.kz и системы защиты от спама; • Создание, конфигурирование и администрирование системы сбора log-файлов; • Установка, настройка и администрирование серверов инфраструктуры открытых ключей (ИОК «CERTEX» версия 3), обеспечивающей управление
сертификатами шифрования для прикладного ПО и оборудования VPN МИД РК; • Администрирование серверов системы защищенного информационного обмена (СИО Vista) с прикладным ПО «VIDO», для защищенной передачи данных между сотрудниками консульств; • Создание, конфигурирование и администрирование системы мониторинга; • Создание, конфигурирование и администрирование системы бэкапирования; • Создание, конфигурирование и администрирование
файлового сервера; • Создание, конфигурирование и администрирование FTP-сервера; • Администрирование локальных сетей МИД РК; • Обслуживание серверного помещения МИД РК; • Обслуживание кроссовых помещений МИД РК; • Создание и ведение Базы данных конфигурационных единиц; • Ведение работ по функционированию сетевой и серверной инфраструктуры согласно единным требованиям в области информационно-коммуникационных технологий и обеспечения
информационной безопасности; • Администрирование и техническое сопровождение видео – аудио конференцсвязи. 1.2 Ремонт, замена оборудования и его частей. Замена, ремонт оборудования, и его частей, вышедших из строя, осуществляется за счет Поставщика, на такую же, либо аналогичную по характеристикам модель после согласования с Заказчиком. В случае, если в течение срока действия Договора суммарная стоимость приобретенного для замены оборудования и его
частей достигнет 10% (десять процентов) от Бюджета, оборудование для замены вышедшего из строя в дальнейшем приобретается за счет Заказчика. 2. Конвергентная сеть передачи данных Перечень оборудования (Таблица №1 «Сетевое оборудование конвергентной сети») передачи данных, подлежащего обслуживанию: Таблица №1 «Сетевое оборудование конвергентной сети» Оборудование в ЦА по открытый сети № Тип Название Кол-во 1 Firewall Cisco ASA 5510 2 2 Firewall Cisco
ASA 5520 1 3 Firewall Palo Alto PA-3020 2 4 Firewall Cisco Firepower 3 5 Router Cisco ISR4431/K9 3 6 Switch Cisco Catalyst C9300L-48P-4X 2 7 Switch Cisco Catalyst C9200L-24T-4X 2 8 Core Switch Cisco Catalyst WS-C3750G-12S 1 9 ATC Cisco Cisco C3900-SPE100/K9 1 10 ATC Alcatel Alcatel-Lucent OmniPCX Enterprise 2 10 Radius Server Cisco_ACS 1 11 Switch Floors C9200L-48P-4X 1 12 Switch Floors Cisco Catalyst WS-C2960X-48FPD-L 18 13 Сore Switch Cisco Catalyst WS-C3750G-12S 1 14 Switch
Floors Cisco Catalyst C9200L-48P-4G 7 15 Switch Floors Cisco WS-C2950G-48-EI 5 16 Switch Floors Cisco WS-C2960-48TC-L 4 17 Switch Floors Cisco Catalyst WS-C3560-24TS 1 18 Fortinet FortiAnalyzer 1 19 Fortinet FortiManager 1 20 Fortinet FortiMail 1 21 Fortinet Fortigate 60f 4 21 Fortinet Fortigate 40f 104 Оборудование в ЗУ № Тип Название Кол-во 1 Router Cisco 2811 10 2 Router Cisco C8200-1N-4T 2 3 Router Cisco2911/K9 17 4 Router Cisco1841 2 5 Router Cisco881-K9 2 6 Router Cisco
ISR4431/K9 87 7 Switch Cisco Catalyst C9300-48P 80 8 Switch Cisco Catalyst WS-C2960X-48LPS-L 24 9 Switch JetStream 10-Port Gigabit Smart Switch with 8-Port PoE+ 11 10 Switch TP-Link TL-SG3428XMP 5 11 Certex VPN Certex VPN III 105 С учетом того, что в текущем году планируется закуп дополнительного оборудования, Поставщик обязуется принять их на обслуживание без увеличения суммы конкурсной заявки в состоянии «как есть», т.е. с тем функционалом, который был
настроен сторонним поставщиком на момент ввода в эксплуатацию, в случае необходимости Поставщик должен произвести дополнительные настройки, конфигурации, переконфигурацию и улучшения данного оборудования. Ремонт, замена программного обеспечения/аппаратных средств выполняется сторонним поставщиком в рамках гарантийных обязательств. Поставщик должен оказывать необходимое содействие Заказчику для решения проблем с оборудованием по
гарантийным обязательствам. 2.1 Требования к техническому сопровождению систем передачи данных и систем защиты информационных ресурсов конвергентной сети. В услуги по техническому сопровождению систем передачи данных и систем защиты информационных ресурсов конвергентной сети должны входить следующие виды работ и услуг: 1) Проведение ежедневного контроля и анализа состояния подсистем конвергентной сети. 2) Предупреждение о любых действиях по
оказанию услуг по техническому сопровождению, которые могут привести к перебоям или ошибкам в работе конвергентной сети, сообщение о несоответствиях в условиях работы систем передачи данных и систем защиты информационных ресурсов требованиям технической документации. 3) Осуществление переключения интерфейсов оборудования и внесение текущих изменений в конфигурацию оборудования в соответствии с заявкой Заказчика, если таковое не скажется на
ухудшении функционирования конвергентной сети МИД РК. 4) Обеспечение имеющимися у Заказчика средствами (программными или аппаратными) максимальной защиты от несанкционированного доступа к информационным ресурсам сети МИД РК (центрального аппарата и загранучреждений), в том числе от несанкционированного удаленного доступа по сети VPN. Защита информационных ресурсов должна производиться в соответствии с политикой обеспечения безопасности
информации в информационных системах МИД РК и организационно-распорядительными документами, регулирующими вопросы обеспечения информационной безопасности. 5) Внесение Поставщиком текущих изменений в конфигурацию и структуру сети Министерства должен выполняться строго по согласованию с Заказчиком или на основании заявки Заказчика. 6) Предоставление информации по вопросам технического сопровождения подсистем конвергентной сети МИД РК;
7) Проведение ТО 2 раза в год с интервалом 6 месяцев: - Очистка Оборудования от осаждений пыли и мелкого мусора; - Очистка модульного Оборудования путем извлечения составных блоков и продувка сжатым воздухом; - Чистка оптической контактной части; - Очистка охлаждающих вентиляторов; - Смазка охлаждающих вентиляторов; - Составление отчетов по техническому состоянию Оборудования; - Проведение анализа работы Оборудования (отчет) необходимости
модернизации. При предоставлении услуг по техническому сопровождению Поставщик должен использовать свои инструменты. Замена вышедшего из строя Программного Обеспечения или Аппаратной части по вине Поставщика должна производиться за счет средств Поставщика. 8) В подведомственных подразделениях МИД РК (ЗУ, представительство в г. Алматы) в случае невозможности произвести восстановить работоспособность конвергентной связи удаленно, Поставщик
обязуется оповестить Заказчика о данной проблеме, а также о ее причинах. После чего устранить сбой с выездом на место за счет собственных финансовых средств в течение 2-х недель для стран с безвизовым режимом и 1 месяца для стран с визовым режимом с момента зафиксированного факта. Максимальное количество командировок в загранучреждения за календарный год – не более 5 (пяти) по мере возникновения необходимости с согласования Заказчика. Для обеспечения
технического сопровождения систем передачи данных и систем защиты информационных ресурсов конвергентной сети Заказчик обязуется: • выделить не менее одного многоканального телефонного номера в здании центрального аппарата МИД РК для обеспечения технической поддержки конвергентной сети Заказчика. • для оказания Поставщиком услуг в центральном аппарате МИД РК предоставить помещение. 2.1.1 Техническое сопровождение программно-аппаратных
комплексов Cisco ASA Техническое сопровождение программно-аппаратных комплексов с аппаратными модулями защиты от вторжений AIP-SSM-10 должно включать в себя следующие виды работ: 1) настройка сетевых соединений и трансляция сетевых адресов; 2) настройка списков доступа и фильтрация нежелательного контента в соответствии с политикой безопасности МИД РК; 3) настройка маршрутизации сетевого трафика; 4) настройка AAA (аутентификации, авторизации и
учета); 5) настройка углубленного исследования и инспектирования протоколов и приложений; 6) настройка удаленного доступа VPN; 7) конфигурирование модуля защиты от вторжений AIP-SSM, анализ зарегистрированных сетевых угроз, предоставление отчетов о критичных атаках, способных нанести серьезный ущерб ресурсам корпоративной сети МИД РК; 8) управление операционной системой ПАК, файлами конфигурации и лицензиями, обновление ПО и ключей активации.
9) конфигурирование модуля инспекции трафика CSC20, настройка URL-фильтрации, блокирование передачи файлов определенного типа, HTTP-сканирование, проверка электронной почты, предоставление отчетов о критичных атаках, способных нанести серьезный ущерб ресурсам корпоративной сети МИД РК – при наличии у Заказчика соответствующих лицензий и подписки на обновления; 10) управление операционной системой, файлами конфигурации и лицензиями,
обновление ПО и ключей активации. 2.1.2 Техническое сопровождение межсетевых экранов Cisco Firepower Техническое сопровождение межсетевых экранов Cisco Firepower должно включать в себя следующие виды работ: 1) настройка зон безопасности, сетевых интерфейсов, политики трафика, трансляции адресов; 2) настройка фильтрации по интернет-приложениям, URL и категориям URL, репутации сайтов. 3) настройка обеспечение конфиденциальности и целостности
сообщений при передаче в соответствии с политикой безопасности МИД РК; 4) контроль файлов и расширенная защита от проникновения зловредного ПО 5) поиск и устранение неполадок в работе VPN 6) создания отчетов, обнаружение и анализ хостов в сети 7) управление операционной системой, файлами конфигурации и лицензиями, обновление ПО и ключей активации. 2.1.3 Техническое сопровождение межсетевых экранов Техническое сопровождение межсетевых экранов
должно включать в себя следующие виды работ: 1) настройка зон безопасности, сетевых интерфейсов, политики трафика, трансляции адресов; 2) настройка списков доступа и фильтрация нежелательного контента в соответствии с политикой безопасности МИД РК; 3) настройка маршрутизации сетевого трафика; 4) настройка профиля аутентификации LDAP и функции User Identification; 5) настройка углубленного исследования и инспектирования протоколов и приложений; 6)
настройка ограничении несанкционированной передачи файлов и конфиденциальных данных, блокирование известных угроз, включая вторжения, вредоносное и шпионское ПО на всех портах, независимо от используемой тактики маскировки, предоставление отчетов о критичных атаках, способных нанести серьезный ущерб ресурсам корпоративной сети МИД РК – при наличии у Заказчика соответствующих лицензий и подписки на обновления; 7) конфигурирование модуля
защиты от вторжений AIP-SSM, анализ зарегистрированных сетевых угроз, предоставление отчетов о критичных атаках, способных нанести серьезный ущерб ресурсам корпоративной сети МИД РК; 8) управление операционной системой межсетевых экранов, файлами конфигурации и лицензиями, обновление ПО и ключей активации, а также прочее работы обеспечивающий сетевую безопасность ЦА и ЗУ. 2.1.4 Техническое сопровождение маршрутизаторов в ЦА и ЗУ МИД РК
Техническое сопровождение маршрутизаторов Cisco должно включать в себя следующие виды работ: 1) контроль правильности настройки и параметров работы интерфейсов маршрутизаторов; 2) контроль работы и выполнение необходимых настроек маршрутизаторов для функционирования в корпоративной сети МИД РК. Должно проверяться функционирование туннелей между маршрутизаторами в ЦА и ЗУ, а также между маршрутизаторами в ЗУ, работа протокола, протокола
динамической маршрутизации, настройка профилей; 3) обеспечение QoS на маршрутизаторах при прохождении разнородного трафика по корпоративной сети МИД РК; 4) настройка протокола DHCP для локальных пользователей в ЗУ; 5) обеспечение защиты маршрутизаторов и локальных пользователей в ЗУ посредством администрирования списков доступа (access-lists) инспекции трафика (Context Based Access Control) на маршрутизаторах; 6) настройка AAA с аутентификаций
через RADIUS-сервер, установленный в ЦА МИД РК; 7) настройка централизованного управления маршрутизаторами по протоколу SNMP; 8) настройка и проверка работы протокола NTP; 9) анализ зафиксированных инцидентов в работе маршрутизаторов, принятие мер по реагированию на зафиксированные инциденты, предоставление еженедельных отчетов о функционировании маршрутизаторов, зафиксированных инцидентах во всех Загранучереждениях и принятых мерах. 2.1.5
Техническое сопровождение коммутаторов локальной сети ЦА МИД РК и в ЗУ МИД РК Техническое сопровождение коммутаторов Cisco и Alcatel-Lucent должно включать в себя следующие виды работ: 1) контроль правильности настройки и параметров портов коммутаторов и разделение трафика по VLAN-ам; 2) обеспечение QoS на коммутаторах при прохождении разнородного трафика по корпоративной сети МИД РК; 3) настройка протокола динамической маршрутизации
коммутатора 3-го уровня в сети ЦА МИД РК; 4) настройка AAA с аутентификаций через RADIUS-сервер, установленный в ЦА МИД РК; 5) настройка централизованного управления маршрутизаторами по протоколу SNMP; 6) настройка и проверка работы протокола NTP; 7) контроль стабильности работы приложения управления коммутаторами Alcatel-LucentOmniVista 2520, проверка правильности регистрации коммутаторов в системе, возможности управления коммутаторами; 8)
анализ зафиксированных инцидентов в работе коммутаторов, принятие мер по реагированию на зафиксированные инциденты, предоставление ежемесячных отчетов о функционировании коммутаторов, зафиксированных инцидентах и принятых мерах; 9) Поставщик, в случае необходимости, должен производить замену запасных частей для восстановления работоспособности оборудования, в сроки, предусмотренные пунктом 8, раздела 2.1. настоящей технической спецификации.
2.1.6 Техническое сопровождение учрежденческой телефонной станции Alcatel-LucentOmni PCX Enterprise (OXE) Техническое сопровождение учрежденческой телефонной станции (PABX) Alcatel-LucentOmni PCX Enterprise (OXE) должно включать в себя следующие виды работ: 1) контроль правильности настройки параметров и портов управляющих плат PABX (GD, INTIP2 B, PCS) в ЦА и ЗУ МИД РК, подключенных к локальным коммутаторам; 2) контроль соответствия ПО, согласно
требованиям производителя, на Центральном Коммуникационном Сервере (CS), расположенном в ЦА МИД РК и Пассивных Коммуникационных Серверах (PCS), расположенных на территории ЗУ, для их полнофункционального взаимодействия; 3) контроль правильности периодической синхронизации баз данных между CS и PCS; 4) контроль над обеспечением полнофункциональной работы PCS в локальном режиме; 5) контроль за корректным лицензированием функций и услуг,
предоставляемых PABX; 6) контроль стабильности работы биллинг-сервера Alcatel-LucentOmniVista 4760, проверка режимов учета вызовов в соответствии с прописанными таблицами тарификации; 7) создание новых абонентов в соответствии с установленными лицензиями, проверка корректности абонентских данных, дистанционное обслуживание абонентских портов; 8) контроль соответствия классов обслуживания правам абонентов, работа с категориями доступа к
предоставляемым сервисам; 9) предоставление Заказчику ежемесячных обобщенных отчетов о телефонном трафике по конвергентной сети МИД РК, снятых с биллинг-сервера Alcatel-LucentOmniVista 4760; 10) анализ зафиксированных инцидентов в работе телефонной станции, принятие мер по реагированию на зафиксированные инциденты, предоставление ежеквартальных отчетов о функционировании телефонной станции, зафиксированных инцидентах и принятых мерах; 11)
проведение работ по переустановке и перенастройке ПО в случае необходимости; 12) Поставщик, в случае необходимости, должен производить замену запасных частей для восстановления работоспособности оборудования. 2.1.7 Техническое сопровождение IP телефонии на базе оборудования Cisco Unified Communications Manager. Техническое сопровождение IP телефонии на базе оборудования Cisco Unified Communications Manager должно включать в себя следующие виды
работ: 1) Конфигурирование параметров управляющего сервера IP телефонии необходимого для корректного функционирования системы; 2) Контроль соответствия ПО, согласно требованиям производителя, на Центральном Коммуникационном Сервере, расположенном в ЦА МИД РК и удаленных комплектах оборудования Cisco, расположенных на территории ЗУ, для их полнофункционального взаимодействия – при наличии у Заказчика соответствующих лицензий и подписки на
обновления; 3) Создание новых абонентов; 4) Анализ зафиксированных инцидентов в работе системы IP телефонии, принятие мер по реагированию на зафиксированные инциденты, предоставление ежеквартальных отчетов о функционировании системы IP-телефонии, зафиксированных инцидентах и принятых мерах; 5) Проведение работ по переустановке и перенастройке ПО в случае необходимости и при наличии у Заказчика соответствующих лицензий и подписки на обновления.
• Техническое сопровождение программно-аппаратных комплексов «CERTEX VPN», «CertexVPN-Center», «Certex VPN и Center HSM» должно включать в себя следующие виды работ: 1) настройка маршрутизации сетевого трафика; 2) настройка обеспечение конфиденциальности и целостности сообщений при передаче в соответствии с политикой безопасности МИД РК; 3) настройка удаленного доступа VPN; 4) мониторинг соединений (туннелей) и обновление сертификатов; 5)
настройка протокола DHCP для локальных пользователей в ЗУ; 2.2 Требования к Мониторингу каналов связи конвергентной сети Мониторинг каналов связи конвергентной сети должен обеспечить контроль правильной маршрутизации запросов пользователей локальных вычислительных сетей в загранучреждениях между собой, а также к ресурсам, размещенным в центральном аппарате МИД РК, контроль организации работы статических и динамических туннелей на
оборудовании конвергентной сети МИД РК и должен включать следующие виды работ: 1) регулярное отслеживание состояния туннельных интерфейсов с незамедлительным реагированием на их неработоспособность; 2) установление причин отсутствия связи и принятие мер для ее восстановления; 3) регулярный мониторинг каналов связи; 4) еженедельное предоставление Заказчику отчета по состоянию конвергентной сети в ЗУ и Центральному аппарату, с указанием причины и
периода отсутствия связи, в случае наличия данного факта. Мониторинг каналов связи конвергентной сети осуществляется с помощью программных и аппаратных средств Заказчика в рамках возможного функционала данных средств. Заказчик оказывает содействие Поставщику в осуществлении взаимодействия с поставщиками услуг связи: 1) проблемы с линией связи или модемом, Заказчик решает с представителями службы связи; 2) при необходимости проведения
поставщиком услуг связи работ по замене модемов для доступа к сети Интернет или изменения конфигурации модемов, представитель Заказчика информирует представителя Поставщика об этом. Данные работы должны проводиться в тесном контакте с представителем Поставщика для поддержания каналов связи конвергентной сети в рабочем состоянии. Обеспечение отказоустойчивости посредством резервного канала доступа. 2.3 Метрика оказания услуги Поставщик
гарантирует доступность (время бесперебойной работы) конвергентной сети не ниже пороговых значений услуг уровня «А» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 3. Администрирование открытой/закрытой локальных сетей МИД РК, в том числе ИТ-сервисов: 3.1 Требования к администрированию открытой/закрытой локальных сетей МИД РК Администрирование этой системы будет включать в себя следующие виды
работ: 1) администрирование активного оборудования локальных сетей МИД РК; 2) тестирование и устранение неисправностей в локальных сетях; 3) подключение пользователей в логические подсети в соответствие с принадлежностью к отделам МИД РК; 4) поставщик берет на себя сопровождение и техническую поддержку (установка-настройка программ, решение проблем, связанных с сетью и ПК) высшего руководства Министерства (Министр, Заместители министра,
Ответственный секретарь); 5) создание резервных копий конфигураций активного оборудования локальных сетей МИД РК; 6) поддержание технической документации на локальную сеть в актуальном состоянии; 7) мониторинг загрузки магистральных коммуникаций локальной сети с помощью ПО системы мониторинга, выработка рекомендаций по оптимизации пропускной способности и улучшению отказоустойчивости локальной сети, мониторинг состояния сетей; 8) ведение базы
данных учетных записей пользователей, имеющих доступ на активное сетевое оборудование; 9) ведение базы данных подключенных сетевых устройств; 10) распределение прав пользователей на доступ к сетевым устройствам в соответствии с политикой безопасности МИД РК; 11) мониторинг поведения пользователей в сети, распечатка отчетов, содержащих записи о каждом получении доступа и изменении конфигурации устройств в масштабах всей сети. 3.2 Требования к
созданию, конфигурированию, внедрению и администрированию контроллеров домена системы доменных имён (DNS) на базе Windows Server и протокола динамической настройки узла (DHCP) Поставщик должен обеспечить систематическое комплексное проведение работ по централизованному администрированию контроллера домена, системы доменных имён (DNS) и протокола динамической настройки узла (DHCP), включая: - пользователей; - файлы; - периферийные
устройства; - доступ к службам, сетевым ресурсам, веб-узлам, базам данных и так далее. Контролировать поддержку AD (Active Directory) иерархического пространства имён для учётной информации о пользователях, группах и компьютерах, а также о других каталогах. Проводить, при необходимости, работы по проверке и/или изменению в конфигурации зон на DNS-сервере на базе Windows Server 2012. Проводить, при необходимости, работы по группировке DHCP-клиентов с
помощью атрибутов, получаемых из полей, которые содержатся в пакете запроса DHCP-клиента. Для обеспечения адресного администрирования и улучшенного контроля параметров конфигурации, задаваемых на сетевых устройствах. Продолжение работ по конфигурированию, внедрению единой доменной сети Центрального аппарата в загранучреждениях в целях масштабирования. 3.3 Требования к администрированию сервера обновлений операционных систем и продуктов
Microsoft (WSUS); Поставщик должен установить, сконфигурировать, внедрить и обеспечить систематическое комплексное проведение работ по администрированию и мониторингу: - доступности; - работоспособности; - произошедших Инцидентах, на программном обеспечении сервера обновлений операционных систем и продуктов Microsoft (WSUS) в части автоматической закачки «заплаток», пакетов обновлений и др. с сайта Microsoft, и раздачи этого контента внутри локальной
сети на персональные компьютеры. 3.4 Требования к администрированию системы бэкапирования. Поставщик должен обеспечить систематическое комплексное проведение работ по созданию и хранению резервных копии виртуальных машин и данных с информационных ресурсов МИД РК посредством системы бэкапирования Commvault Complete Backup & Recovery в соответствие с политикой безопасности МИД РК. Администрирование системы бэкапирования должно включать в
себя следующие виды работ: 1. Планировать и проектировать масштабируемое решение для защиты виртуальных сред; 2. Организовать директории на отдельном сервере-хранилище для хранения бэкапов; 3. Организовать отдельный сетевой интерфейс для проведения бэкапирования; 4. Организовать проведение бэкапирования в соответствие с политикой безопасности МИД РК; 5. Обеспечивать мониторинг доступности и работоспособности системы бэкапирования; 6. Производить
необходимые переконфигурации системы бэкапирования; 7. Конфигурирование и управление доступом к CommCell Console с соответствующими разрешениями; 8. Устанавливать и конфигурировать MediaAgent и Client Agent для приложений или файловых систем на хост-машинах, работающих под ОС Windows, UNIX; 9. Конфигурирование опций носителей данных и путей движения данных для обеспечения безопасного и оптимального использования; 10. Конфигурирование
хранения данных и правил для управления данными в защищенном хранилище; 11. Создание, конфигурирование и сопоставление политик для управления хранением данных, расписаниями заданий, источниками данных (субклиентами) и носителями; 12. Локализовывать узкие места в системе движения данных и принимать надлежащие меры по максимизации скорости или пропускной способности на путях передачи данных до MediaAgent/библиотеки 13. Осуществлять
мониторинг ресурсов, выделенных для хранения бэкапов, оповещать Заказчика о необходимости расширения ресурсов, в случае необходимости; 14. Проведение диагностики CommVault для выявления возможных причин проблем и принятия мер по их решению. 3.5 Работы по установке, конфигурированию, внедрению и администрированию серверов на базе ОС Microsoft Windows Server и ОС Red Hat Enterprise Linux Работы по установке, конфигурированию, внедрению и
администрированию серверов на базе ОС Microsoft Windows Server и ОС Red Hat Enterprise Linux должны включать в себя следующие виды работ: 1) Установка и конфигурирование операционных систем на виртуальных и физических серверах, установка и настройка необходимых сервисов и служб; 2) Обеспечение стабильной работы ОС серверов; 3) Выявление и устранение возможных проблем в работе ОС серверов; 4) Планирование и предоставление рекомендации по обновлению
текущих версии операционных систем на более актуальные; 5) Планирование и предоставление рекомендации по созданию отказоустойчивой инфраструктуры в соотвествии с рекомендациями производителей операционных систем и оборудований 6) Предоставление рекомендации по оптимизации инфраструктуры МИД РК, построенной на базе серверов с ОС Microsoft Windows Server и ОС Red Hat Enterprise Linux. 4. Корпоративная электронная почта и служба защиты от спама
Поставщик должен обеспечить систематическое комплексное проведение работ по установке, настройке, внедрению, масштабированию, управлению системами электронной почты с учетом отказоустойчивости, предоставлять рекомендации в целях развития почтовой службы, рекомендации по закрытию уязвимости и защиты от спама, а также должен проводить техническую поддержку программных и аппаратных частей почтового сервера МИД РК, оценивать все возможные
риски по Информационной безопасности. 4.1 Требования к установке, настройке, внедрению и администрированию почтовой службы Установка, настройка, внедрение и администрирование почтовой службы должно включать в себя следующие виды работ: 1) ввод, корректировку, актуализацию и удаление учётных записей пользователей электронной почты; 2) мониторинг производительности и доступности почтовых серверов; 3) совершенствование мер защиты электронной почты
от нежелательного почтового трафика (спама); 4) проведение профилактических мер; 5) удаленное инсталлирование и консультирование пользователей ЗУ по установке, настройке и использованию почтовой службы; 6) выработка рекомендаций по совершенствованию политики защиты электронной почты и проведение работ по ее реализации; 7) создание резервных копий ОС, установленных программ и электронных писем. 4.2 Метрика сервиса оказание услуги Поставщик
гарантирует доступность (время бесперебойной работы) электронной почты не ниже пороговых значений услуг уровня «В» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 5. Создание, конфигурирование, внедрение и администрирование систем контроля и разграничения доступа в Интернет Поставщик должен обеспечить систематическое комплексное проведение работ по управлению системой контроля и разграничения
доступа в Интернет. 5.1 Требования к администрированию системы контроля и разграничения доступа в Интернет Администрирование данной системы защиты должно включать в себя следующие виды работ: 1) ввод, корректировку и удаление учётных записей пользователей сети Интернет; 2) мониторинг производительности и доступности сервера доступа в глобальную сеть; 3) обновление общедоступных черных списков сайтов в разбиении по категориям; 4) обновление
собственных чёрных списков сайтов; 5) составление и предоставление Заказчику еженедельных и ежемесячных отчетов по количеству израсходованного трафика в сети Интернет в разрезе по пользователям, сайтам, по объёму трафика и по числу запросов, в электронном формате, позволяющем производить операции поиска, сортировки и выборки данных (аналог формата файлов в MS Exсel); 6) проведение профилактических мер; 7) проведение работ по переводу рабочих станций
сотрудников МИД РК на открытую локальную сеть; 8) выработка рекомендаций по совершенствованию политики контроля доступа в глобальную сеть и проведение работ по ее реализации; 9) создание резервных копий ОС, установленных программ и конфигурации прокси-сервера. 5.2 Метрика сервиса оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) системы контроля и разграничения доступа в интернет не ниже пороговых значений услуг
уровня «С» в разделе 15.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 6. Серверное помещение МИД РК Поставщик обеспечит систематическое комплексное проведение работ по управлению и мониторингу серверного помещения МИД РК. 6.1 Требования к управлению и мониторингу серверного помещения Управление должно включать в себя следующие виды работ: 1) мониторинг температуры и влажности в серверных помещениях МИД
РК, в случае превышения критических показателей принятие экстренных мер; 2) мониторинг наличия электропитания (персонал должен иметь третью группу допуска к работе в электроустановках напряжением до тысячи вольт), энергопотребления, состояния батарей ИБП в серверном помещении МИД РК; 3) монтаж устанавливаемого оборудования в случае ввода в строй новых информационных систем МИД РК, подключение оборудования к электропитанию и локальной сети,
замена и укладка электропроводки; 4) проведение текущих коммутаций локальной и телефонной сети в серверном помещении МИД РК; 5) регулярное проведение генеральной уборки кроссового помещения - не менее 1 раза в 6 месяцев, а также в недельный срок по письменной заявке Заказчика (чистка пылесосом, протирание от пыли и т.п.); 6) проведение ТО не менее 2 раза год, включающего: - Внешний осмотр – контроль технического состояния. - Проверка трубопроводов и их
креплений. - Испытания по проверке времени срабатывания. - Проверка автоматического и ручного дистанционного пуска установки. - Проверка отключения и восстановления автоматического пуска установки. - Проверка автоматического переключения электропитания с основного источника на резервный. - Измерение сопротивления защитного и рабочего заземления. - Испытание средств контроля исправности шлейфов в пожарной сигнализации и соединительных линий. -
Испытание средств контроля исправности электрических цепей, управления пусковыми элементами. - Испытание средств контроля исправности световой и звуковой сигнализации. - Испытание средств отключения звуковой сигнализации. - Испытание средств формирования командного импульса. - Проверка времени задержки и включения устройств оповещения. 6.2 Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) системы управления
и мониторинга серверного помещения не ниже пороговых значений услуг уровня «В» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 7. Требования к администрированию серверного оборудования • В целях обеспечения бесперебойного функционирования оборудования, сокращение издержек, связанных с отказами оборудования и инфокоммуникационных систем, Поставщику необходимо производить установку обновления
модификаторов программных кодов, которые требуются для восстановления рабочего состояния или обеспечения совместимости оборудования. Необходимо проводить обновление микрокодов всего серверного оборудования до рекомендованных последних версий; • Анализировать состояния и конфигурации дисковых массивов; • Анализировать состояния и конфигурации блейд-корзин и серверов; • Анализировать состояния и конфигурация оптических и сетевых коммутаторов •
Конфигурирование и управление блэйд-корзинами (добавление виланов на физическом уровне во встроенных свитчахблейд корзины, добавление к системе виртуализации дисковых хранилищ данных по сети хранения данных, настройка сервер профайлов на виртуал коннектах (flexfabric), добавление виланов на встроенных свитчах корзины, подключение серверов к сети хранения данных- SAN фабрике, обновление микрокодов и программного обеспечения на оборужовании,
настройка iLO, managementconsole и другие виды работ связанных с администрирвоанием блейд корзин и серверов) • Настройка и управление дисковыми массивами 3PAR и MSA (создание RAIDгрупп, CPGгрупп, создание логических томов, презентация томов серверам, обновление микрокодов, оптимизация дисскового пространства и другие виды работ связанных с администрированием систем хранения данных); • Администрирование системы резервного копирование по
средством CommVault (управление Cellmanager, добавление клиентов, составления расписания, регулярная работа по созданию полных и инкрементных копий, тестирование резервных копий по средствам восстановлением из резервных копий) • Учет и инвентаризация дисковых хранилищ и вычислительных мощностей • По необходимости открывать сервисную заявку на сайте сервисной поддержки Производителя по всем неисправностям на оборудованиях; • Вносить предложения
для закупа оптимальных конфигураций и технологий серверного оборудования для масштабирования либо оптимального использования ресурсов. Подготовка обоснования и расчет сайзингов; • Мониторинг ИТ событий о новых технологиях и внедрение новых программных инструментов для оптимальной и автоматизированной работы системного администратора. 7.1 Серверное оборудования, подлежащий обслуживанию: Таблица № 3- Список серверного оборудования № Тип
Производитель Название Кол-во 1 Блейд-сервер HP ProLiant BL460c 5 2 Блейд-сервер HP ProLiant BL460c 2 3 Блейд-шасси HP BladeSystem c7000 Enclosure G3 1 4 Хранилище данных HP 3PAR StoreServer 7400 1 5 Хранилище данных HP MSA 2040 1 6 Сервер HP DL580 G9 2 7 Сервер НР ProLiant DL360 6 8 SAN-свичи НPE SN3600В 2 9 Хранилище данных HPE Nimble Storage GF 40 1 10 Сервер Cisco Cisco - Cisco UCS C220 M3 2 8. Кластер виртуальных машин Поставщик обеспечит
систематическое комплексное проведение работ по созданию, конфигурированию, внедрению и управлению системой виртуализации RHEV (Red Hat Enterprise Virtualization) и VMWare серверов МИД РК. Установка, конфигурирование, внедрение и администрирование системы виртуализации должно включать в себя следующие виды работ: 1) Установка и конфигурирование Red Hat Enterprise Virtualization Hypervisor и VMware ESXi на физических серверах и блэйд серверах; 2)
Установка и конфигурирование Red Hat Enterprise Linux с KVM, при необходимости; 3) Установка и конфигурирование Red Hat Enterprise Virtualization Manager и VMWare vCenter; 4) Установка и конфигурирование Self-hosted engine; 5) Настройка Self-service user portal-а; 6) Создание и администрирование виртуальных машин на базе ОС Windows, Red Hat, CentOS и т.д.; 7) Настройка автоматической миграции виртуальных машин между хостами виртуализации для оптимизации
нагрузки на оборудование; 8) Проведение работ по обеспечению отказоустойчивости и оптимизации работы системы виртуализации Red Hat Enterprise Virtualization и VMWare ESXi; 9) Конвертация и миграция виртуальных машин между средами Red Hat Enterprise Virtualization и VMWare ESXi, а также между системами хранения данных. 8.1 Требования к сопровождению кластера виртуальных машин 8.1.1 Управление дисковым массивом Управление дисковым массивом должно
включать в себя следующие виды работ: 1) создание, переконфигурирование и удаление томов; 2) мониторинг производительности системы хранения данных (СХД); 3) мониторинг физического состояния компонентов СХД; 4) создание снапшотов и резервных копий; 8.1.2 Управление сетью систем хранения Управление сетью систем хранения должно включать в себя следующие виды работ: 1) сопровождение коммутаторов FibreChannel; 2) создание зон на коммутаторах
FibreChannel и назначение зон физическим портам; 3) настройка ISL-портов; 4) мониторинг производительности и физического состояния коммутаторов FibreChannel. 8.1.3 Управление системой виртуализации Управление серверами, входящими в систему виртуализации должно включать в себя следующие виды работ: 1) установка и конфигурирование гипервизоров VMware ESXi и Red Hat Enterprise Virtualization Hypervisor на физических серверах; 2) установка и
конфигурирование VMWare vCenter Server и Red Hat Enterprise Virtualization Manager; 3) установка и конфигурирование Red Hat Enterprise Linux с KVM, при необходимости; 4) установка и конфигурирование Self-hosted engine в системе виртуализации Red Hat Enterprise Virtualization Manager; 5) Настройка Self-service user portal-а в системе виртуализации Red Hat Enterprise Virtualization Manager; 6) администрирование сервера центра управления системой виртуализации серверов
vCenter Server и Red Hat Enterprise Virtualization Manager (администрирование операционной системы сервера, администрирование базы данных системы виртуализации, раздача прав администраторам виртуальных машин, обновление центра управления, добавление и активация лицензий); 7) администрирование серверов и ОС-гипервизоров, входящих в систему виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 8) обновление ОС гипервизора, выполняющихся на
серверах системы виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 9) подготовка (установка гипервизора, подключение к сети передачи данных и сети хранения данных) и ввод в строй дополнительных физических серверов для систем виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 10) создание, переконфигурирование и удаление виртуальных машин в системе виртуализации VMware vSphere и Red Hat Enterprise Virtualization в соответствии с
текущими нуждами МИД РК; 11) подготовка ОС и конфигурирование (Windows Server, Red Hat Enterprise Linux, SUSE Enterprise Server, CentOS и т.д.) на созданных виртуальных машинах в системах виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 12) мониторинг доступности и производительности виртуальных машин, выполняющихся в системах виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 13) проведение профилактических мер в системах
виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 14) выработка рекомендаций и планирование инфраструктуры по улучшению производительности и отказоустойчивости систем виртуализации серверов МИД РК VMware vSphere и Red Hat Enterprise Virtualization и проведение работ по их реализации; 15) составление и предоставление Заказчику ежемесячных отчетов по производительности виртуальных машин и происшедших перерывов в доступности сервисов
виртуальных машин; 16) проведение работ по обеспечению отказоустойчивости и оптимизации работы систем виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 17) настройка автоматической миграции виртуальных машин между хостами виртуализации для оптимизации нагрузки на оборудование в системах виртуализации VMware vSphere и Red Hat Enterprise Virtualization; 18) создание резервных копий виртуальных машин в системах виртуализации VMware
vSphere и Red Hat Enterprise Virtualization. 8.2 Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) кластера виртуальных машин не ниже пороговых значений услуг уровня «В» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 9. Файловый сервер Поставщик обеспечит установку, конфигурирование, внедрение и систематическое комплексное проведение работ по управлению файловыми
серверами общего пользования МИД РК на базе Microsoft Windows Distributed File System(DFS). 9.1 Требования к установке, конфигурированию и сопровождению файлового сервера Установка, конфигурирование, внедрение и администрирование и управление файловых серверов должно включать в себя следующие виды работ: 1) ввод, корректировку и удаление учётных записей пользователей файловых серверов; 2) мониторинг производительности и доступности файловых
серверов; 3) мониторинг доступного места на файловых серверах; 4) выставление квот для пользователей файловых серверов; 4) совершенствование мер защиты файловых серверов от вирусов; 5) проведение профилактических мер; 6) выработка рекомендаций по совершенствованию политики защиты файловых серверов и проведение работ по ее реализации; 7) создание резервных копий ОС, установленных программ и данных, хранящихся на файловом сервере. 9.2 Метрика
оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) файлового сервера не ниже пороговых значений услуг уровня «В» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 10. Кроссовые помещения и СКС МИД РК Поставщик должен обеспечить систематическое комплексное проведение работ по управлению структурированной кабельной системой (СКС) МИД РК. 10.1 Требование к управлению
структурированной кабельной системой Управление структурированной кабельной системы должно включать в себя следующие виды работ: 1) проведение текущих коммутаций интегрированной локальной сети; 2) тестирование и устранение неисправностей в структурированной кабельной системе; 3) актуализация работ по правильной нумерации сетевых точек в кабинетах сотрудников МИД РК и кроссовых помещениях; 4) в случае необходимости приобретение расходных
материалов и прокладка дополнительных кабельных линий до рабочих мест; 5) поддержание технической документации на структурированную кабельную систему в актуальном состоянии. Актуальная техническая документация должна быть предоставлена Заказчиком; 6) проведение коммутаций в аварийных ситуациях в строгом соответствии с ранее разработанными инструкциями; 7) мониторинг доступности электропитания в кроссовых помещениях МИД РК и мониторинг
физического состояния ИБП (а также мониторинг состояния батареи) в кроссовых помещениях МИД РК – при наличии у Заказчика модулей мониторинга в ИБП и программного обеспечения для мониторинга; 8) регулярное проведение генеральной уборки кроссового помещения - не менее 1 раза в 6 месяцев, а также в недельный срок по письменной заявке Заказчика (чистка пылесосом, протирание от пыли и т.п.); Работы, связанные с изменением трасс прокладки, обнаружением
неисправностей и ремонтом кабельного хозяйства и коммутационных элементов, тестированием, измерением и оформлением протоколов измерений, могут выполняться специалистами субподрядной сервисной организации. 10.2 Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) кроссовых помещений и СКС не ниже пороговых значений услуг уровня «В» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов
обслуживания. 11. Источник бесперебойного питания Перечень оборудования (Таблица №4 «ИБП»), подлежащего обслуживанию: Таблица №4 – ИБП Производитель ИБП Модель Мощность (кВА) Количество Powercom 1005450611 30 1 APC APC 5 1 APC APC 5 1 Powerware RX332A0249 3 1 Sorotec MPU 506 Sorotec MPU 506 60 1 SVC PT-2K-LCD 2 5 SVC RT-2KL-LCD 2 5 Huawei UPS5000-E-60-125kVA 90 1 MGE MGE UPS SYSTEMS Pulsar M 3000 22 1 11.1 Требования к обслуживанию ИБП
Профилактическое обслуживание ИБП Профилактическое обслуживание должно выполняться с установленной периодичностью через равные интервалы времени с целью предотвращения отказа от работы техники и преждевременного ее износа и состоит из: 1) Проведения ТО не реже 2 раза в год, включающего следующее: - Наружный осмотр с целью выявления нежелательных факторов (необычные шумы, звуки вибрации); - Проверка степени загрязненности и очистка
оборудования; - Проверка поддержки температурных режимов; - Проверка работы установленной системы мониторинга; - Составление отчетов по техническому состоянию оборудования. - Проверка соединений. Подтяжка резьбовых соединений в клемных колодках и на пускозащитной аппаратуре; - Проведение работ по укладке электропроводки в серверном помещении и проверка достаточности электрической изоляции; - Проверка работы систем автоматики и их регулировка; -
Проверка работы Оборудования по нагрузке и токам на подводящих проводниках; - Ревизия аккумуляторных батарей. Визуальный осмотр Визуальный осмотр внешнего и внутреннего состояния ИБП: - проверка электрических соединений блоков и узлов на предмет перегрева; - проверка состояния корпуса, плат и элементов ИБП на механические повреждения; - проверка работы вентиляторов охлаждения. При выявлении дефектов необходимо принять меры до полного их
устранения. Контроль исправности органов настройки, индикации, управления и сигнализации (кнопок, переключателей, регуляторов, индикаторных ламп, экрана LCD). При выявлении дефектов необходимо принять меры до полного их устранения. Контроль технических параметров: Проверка аккумуляторных батарей (АКБ) при отключённом зарядном устройстве ИБП. Проведение внешнего осмотра АКБ на предмет вспучивания (вздутия), обследование кабельных перемычек.
Протирка и отчистка АКБ от пыли и налета. Протяжка контактных соединений АКБ. Замер температуры контактных соединений (в режиме заряда) с помощью тепловизора. Проверка напряжения, емкости и внутреннего сопротивления каждой АКБ, при этом, до момента проведения замеров необходимо отключить зарядное устройство ИБП и дать АКБ отстояться в течении 30 мин. Проверка на нагрев контактных соединений (клемм) АКБ в аккумуляторных шкафах и в шкафу
коммутации (ЩБП) при имитации пропадания напряжения на входе ИБП с помощью тепловизора. При выявлении повышенного тепловыделения провести мероприятия по устранению причин перегрева. Измерение осциллографом выходного напряжения и выходного тока ИБП на каждой фазе при работе под нагрузкой. В случае искажения (от паспортных данных на ИБП) синусоиды принять меры по устранению гармонических искажений выходных характеристик ИБП.
Предоставить результаты измерения осциллографа, подписанные представителями Заказчика и Поставщика. Проведение самодиагностики ИБП. Просмотр журнала событий, при выявлении ошибок и неисправностей ИБП, принять меры до полного устранения неисправности. Произвести замер разрядных токов АКБ путем выполнения теста батарей с разрядом до 50% функциями ИБП - Отладка режимов работы оборудования; - Проведение анализа работы оборудования (отчет)
необходимость модернизации (предложения по формированию ЗИП); - Неплановые ремонтно-восстановительные работы оборудования должны проводиться согласно требований к обслуживанию; Техническое обслуживание ИБП должно производиться в период минимальной загрузки оборудования. Все профилактические работы должны производиться при включенном режиме обвода энергии для соблюдения правил техники безопасности. 11.2 Метрика оказания услуги Поставщик
гарантирует доступность (время бесперебойной работы) источников бесперебойного питания не ниже пороговых значений уровня сервиса «C» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 12. Кондиционеры Перечень оборудования (Таблица №5 «Кондиционеры»), подлежащего обслуживанию: Таблица №5 «Кондиционеры» № Модель Серийный номер Кол-во 1 Montair XOPB 2055 12/890151/1 12/890151/2 2шт. 12.1 Требования к
обслуживанию кондиционеров Обслуживание кондиционеров будет производиться с целью недопущения проблем с обеспечением рабочей температуры в серверном помещении МИД РК. Сервис кондиционеров должен включать следующее: 1) Ежедневный мониторинг состояния оборудования 2) Ежеквартальное проведение ТО, включающее: Вентиляторы: – Проверка на предмет загрязнений, повреждений, коррозии и надежности крепления. Произвести очистку и протяжку
вентиляторного блока. Воздушные фильтры: – Произвести очистку воздушных фильтров, для восстановления эксплуатационных свойств и класса соответствия (заявленной производителем оборудования), необходимо произвести его замену на идентичную модель (не реже 1 раза в год). Система управления: – Произвести проверку правильности и функциональной корректности работы панели управления. Проверка работы и функциональности: светодиодов системы управления,
дисплея, аварийных сигналов, контролеров. В случае обнаружения поломок, принять необходимые меры по восстановлению, вплоть до замены на модель согласно рекомендациям производителя оборудования. – Протяжка всех электрических (контактных) соединений. – Проверка электрических/электронных и пневматических входных сигналов (датчики, контроллеры, панель управления, параметры управления) на соответствие номиналу и выполняемым функциям. – В случае
отклонений принять необходимые меры по восстановлению, вплоть до замены на модель согласно рекомендациям производителя оборудования. Хладагентный контур: – Проверка наличия на компрессоре и испарителе образования инея. В случае обнаружения необходимо выявить и устранить причину обмерзания. – Проверка работы всех регулирующих устройств и составных компонентов оборудования, включая протяжку всех резьбовых соединений (крепления компрессора,
жидкостного ресивера и клапанов типа "Rotalock"). В случае обнаружения поломок или несоответствия работы регулирующих устройств и составных компонентов оборудования необходимо произвести замену, предварительно подготовить дефектный Акт подписанные представителями Заказчика и Поставщика для выполнения замены – Произвести проверку уровня масла в смотровом стекле, а также экспресс-тест на кислотность взятой пробы масла. В случае недостаточности
уровня масла произвести дозаправку, при выявлении кислотности взятой пробы масла, необходимо произвести его замену с выполнением необходимого перечня работ по замене масла и фильтра осушителя согласно рекомендациям производителя оборудования. – Измерение рабочего давления и температуры и фиксирование в протоколе (должно выполняться специалистами по холодильной технике) на всех контурах системы. – Проверка достаточного уровня хладагента в контуре
(при утечке). При обнаружении большого недостатка в контуре хладагента (остановка по низкому давлению), хладагент необходимо утилизировать, а контур перезаправить полностью новым хладагентом (европейского производства) с предварительным вакуумированием системы. При не больших утечках, выявленных в ходе технического обслуживания, следует дозаправлять хладагентом (европейского производства) учитывая рекомендации по правильной заправке прецизионных
кондиционеров. – Проверка индикатора влажности в смотровом окошке. При определении несоответствия (зеленый=сухой, желтый=влажный) необходимо произвести замену фильтра осушителя, при этом также требуется учитывать экспресс-тест на кислотность масла в СПК. Наружный конденсатор: – Проверка, чистка и промывка (в теплое время года, в холодный период года производить продувку воздухом) наружных теплообменников конденсаторов, для восстановления
теплоотдачи, которые могут привести к изменению фаз испарения и конденсации фреона, повышению нагрузки на компрессор и его перегреву. – Проверка на наличие препятствий и заломов труб при изгибах в теплообменнике конденсатора и трубках. При выявлении несоответствий необходимо принять меры по их устранению. – Проверка креплений и металлических конструкций, на которых размещаются наружные теплообменники (блоки), на наличие коррозии. При
обнаружении коррозии необходимо произвести очистку, зашкуривание и окраску креплений и поверхностей металлических конструкций. Внутренний испаритель: – Проверка и чистка сжатым воздухом и парогенератором внутренних теплообменников испарителей, для восстановления теплоотдачи и предотвращению размножения микроорганизмов, которые могут привести к изменению фаз испарения и конденсации фреона, повышению нагрузки на компрессор и его перегреву, а
также негативно влиять на здоровье сотрудников и обслуживающего персонала. – Проверка на наличие препятствий и заломов труб при изгибах в теплообменнике испарителей и трубках. При выявлении несоответствий необходимо принять меры по их устранению. Контур питания электрической панели: – Произвести замер напряжения на всех клеммах и проверку правильности чередования всех фаз, а также проверку автоматических выключателей и предохранителей.
Произвести измерение потребляемой мощности и величины силы тока СПК. При несоответствии необходимо принять меры по устранению неисправности. – Протяжка всех болтовых и контактных (электрических) соединений. (например, устройств управления и визуализации). 12.2 Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) кондиционеров не ниже пороговых значений услуг уровня «C» в разделе 22.1, настоящей технической
спецификации, без учета плановых периодов обслуживания. 13. Система мониторинга. Поставщик должен собственными средствами организовать круглосуточный мониторинг оборудования, применяя специализированные программы. Минимально допустимый перечень контролируемых параметров Оборудования:  Доступность ИТ-сервиса;  Производительность ИТ-сервисов;  Температурный режим оборудования;  Отслеживать загрузку ОЗУ и CPU;  Регистрировать сбои в
работе оборудования;  Оповещать о состоянии систем и неполадках заинтересованных лиц, определенным Заказчиком, с указанием места и причин сбоя посредством электронной почты, а также ответным оповещением при изменении статуса. 13.1 Требования к системе мониторинга: Архитектурное решение системы мониторинга должно предусмотреть возможность распределенного мониторинга сервисов с учетом географического месторасположения компонентов ИТ-
инфраструктуры, без использования агентов. Система мониторинга должна включать в себя:  Систему мониторинга производительности сети;  Систему мониторинга серверного и телекоммуникационного оборудования;  Систему мониторинга оборудования локальной сети, поддерживающего протокол SMTP. 13.2 Отказоустойчивость  Возможность работы системы одновременно на нескольких серверах, с автоматической синхронизацией конфигурации между ними. 
Возможность делать резервное копирование состояния системы и возможность последующего быстрого восстановления из резервной копии. 13.3 Информационная безопасность Система должна соответствовать следующим требованиям защиты и разграничения доступа:  авторизация и аутентификация локальных и удаленных пользователей;  поддержка доступа к системе по защищенным протоколам (SSL/HTTPS). 13.4 Общие требования к функциональным характеристикам 
Система должна обеспечивать автоматическое обнаружение сетевых устройств, рабочих станций, в том числе по расписанию;  Система должна обеспечивать автоматическое обнаружение новых устройств;  Система должна обеспечивать возможность сбора конфигурации с сетевых устройств непосредственно сразу после их обнаружения;  Возможность отслеживать изменение конфигурации устройств, вносить типовые изменения в конфигурацию;  Способность отслеживать
загрузку интерфейсов и в случае достижения пороговых значений выводить предупреждения;  Должна обеспечиваться поддержка опроса устройств по SNMPv2, SNMPv3, ICMP, без использования агентов в случае наличия операционной системы. 13.5 Сбор технологической / аварийной информации Система должна поддерживать сбор аварийных сообщений с сетевого и IT оборудования, с использованием следующих методов:  обеспечивать контроль доступности сетевых
устройств и серверов по протоколу ICMP;  обеспечивать обработку данных, поступающих с syslog-серверов;  поддерживать возможность объединения объектов управления в группы;  обеспечивать дополнение (обогащения) полученных данных данными из внешних источников;  задавать параметры опроса по протоколам ICMP, SNMP, WMI как для группы, так и для отдельных объектов управления;  обеспечивать контроль пороговых значений произвольных SNMP-доступных
величин и генерацию аварийных и информационных сообщений при выходе за границы диапазона, задаваемого верхним и нижним пороговыми значениями компонентов ИТ-инфраструктуры (серверное оборудование, сетевое оборудование и каналы связи);  обеспечивать сбор данных о загруженности оперативной памяти и процессора для сетевых элементов и серверного оборудования;  обеспечивать сбор данных об утилизации файловых систем серверного оборудования; 
обеспечить сбор данных о процессах, запущенных на серверах;  обеспечить сбор данных о логических и физических сетевых интерфейсах;  обеспечивать сбор данных об ошибках на физических сетевых интерфейсах;  обеспечивать получение информации о текущих потерях пакетов (packetloss) на физических сетевых интерфейсах;  обеспечивать получение информации о текущих сбросах пакетов (packetdrop) на физических сетевых интерфейсах;  обеспечивать мониторинг
состояния сетевой активности;  обеспечивать сбор данных о времени отклика сетевых сервисов DNS, SMTP, HTTP, DHCP, FTP, TCP connect. 14. Локальные сети МИД РК 14.1 Требования к управлению локальной сетью Администрирование данной системы будет включать в себя следующие виды работ: 1) администрирование активного оборудования локальных сетей МИД РК; 2) тестирование и устранение неисправностей в локальных сетях; 3) подключение пользователей в
логические подсети в соответствие с принадлежностью к отделам МИД РК; 4) ежедневное создание резервных копий конфигураций активного оборудования локальных сетей МИД РК; 5) поддержание технической документации на локальную сеть в актуальном состоянии; 6) мониторинг загрузки магистральных коммуникаций локальной сети, выработка рекомендаций по оптимизации пропускной способности и улучшению отказоустойчивости локальной сети, мониторинг состояния
сетей; 7) администрирование ПО Cisco Secure ACS v4.2; 8) ведение базы данных учетных записей пользователей, имеющих доступ на активное сетевое оборудование; 9) ведение базы данных подключенных сетевых устройств; 10) распределение прав пользователей на доступ к сетевым устройствам в соответствии с политикой безопасности МИД РК; 11) мониторинг поведения пользователей в сети, распечатка отчетов, содержащих записи о каждом получении доступа и изменении
конфигурации устройств в масштабах всей сети. 14.2 Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) локальных сетей не ниже пороговых значений услуг уровня «C» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 15. Системы видео – аудио конференцсвязи МИД РК 15.1 Администрирование и техническое сопровождению видео – аудио конференцсвязи в ЗУ: • Проверка
функционирования оборудования программными средствами • Проверка текущих настроек устройств • Конфигурирование устройств, при необходимости • Предоставление консультации по вопросам работы системы и ее конфигурации; • Настройка сетевых интерфейсов • Организация и проведение сеансов видеоконференции по заявкам Заказчика • Организация и проведение тестовых сеансов видеоконференции с участием Заказчика • Другие работы, необходимые для
поддержания или восстановления работоспособности системы. 15.2 Перечень оборудования видео – аудио конференцсвязи для обслуживания в ЦА (Таблица № 7) Таблица №7 Перечень оборудований ВКС ЦА № Производитель Модель Кол-во 1 BOSСH LBB 3441/10 100 2 BOSСH LBB 4540/04 125 3 HP Desktop Компьютер 5 4 Epson Проектор с проекционным экраном 3 5 Беспроводной микрофон Jabra PHS002W 7510-109 1 6 Микшер Yamaha LS9-16 HAWN01009 1 7 Камера Clever Mic
2012WS 2021-020620 2 8 BOSCH VG4-100 VG4-200 VG4-300 VG4-500I 4 9 Tandberg 8000 20A08448 1 10 Интерактивная трибуна PKLNS DigitalPodium PK-220 SU 1 11 Dicolor Видеостена Dicolor 1 12 BOSСH DCNM multimedia Audio Powering Switch 2 13 BOSСH DCN-CCU2 ZentraleSteuerelnhelt 1 14 BOSСH OMNEI Interface 1 15 BOSСH DCN multimedia-Gerat 75 16 BOSСH DCN multimediaHochdtrektivesMikrofon 75 17 BOSСH DCN multimedia System-Server software 1 18 BOSСH DCN
multimediaParticipantDatabase 1 19 BOSСH DCN multimedia Meeting Prep & Management 1 20 BOSСH DCN multimedia Sprache am Platzauswahlen 38 21 BOSСH DCN multimediaMediaSharing 1 22 BOSСH DCN multimediaSystemnetzwerkkable 2m 65 23 BOSСH DCN multimediaSystemnetzwerkable 5m 4 24 BOSСH DCN multimediaSystemnetzwerkable 25m 9 25 BOSСH LBB 4416/01 Netwerrabel, 0.5m 2 26 BOSСH LBB 1968/00 PlenaFeedbackSupressor 3 27 BOSСH PLE-1ME240-EU Plena
Mischvertarker 1 28 BOSСH DCN-CCU2 ZentraleStruerelnhelt 1 29 BOSСH OMNEO Interface 1 30 ВКС терминал Polycom Polycom 500 2 При закупке и вводе в эксплуатацию Заказчиком дополнительного программного обеспечения и/или аппаратных средств Поставщик обязуется принять их на обслуживание без увеличения суммы конкурсной заявки и не превышающего 20% от имеющегося количества оборудования. 15.2.1 Администрирование и техническое обслуживание видео –
аудиоконференцсвязи в ЦА Администрирование и техническое обслуживание должно выполняться с установленной периодичностью через равные интервалы времени с целью предотвращения отказа от работы техники и преждевременного ее износа. Поставщик должен обеспечить администрирование и техническое обслуживание оборудования, указанного в Таблице № 7. В объем работ входит: 1) диагностика неисправности – визуальный осмотр, контрольные замеры и
определение отдельных деталей, узлов, механизмов и плат, подлежащих замене или восстановлению; 2) частичная разборка оборудования со снятием ограниченной номенклатуры узлов и механизмов, исключая базовые; 3) разборка снятых узлов (по мере необходимости); 4) замена или ремонт отдельных дефектных деталей, узлов, механизмов, плат и устройств, исключая базовые; 5) регулировка оборудования по техническим и электрическим параметрам; 6) проверка
правильности работы оборудования на контрольном и рабочем материале; 7) перекоммутирование (или прокладка дублирующих трасс) и настройка оборудования видео – аудиоконференц системы в случае необходимости; 8) настройка программного обеспечения для полноценного функционирования видео –аудиоконференц системы; 9) сдача оборудования в эксплуатацию; 10) проверка текущих настроек устройств; 11) конфигурирование устройств, при необходимости; 12)
предоставление консультации по вопросам работы системы и ее конфигурации; 13) настройка сетевых интерфейсов; 14) организация и проведение сеансов аудио – видеоконференции по заявкам Заказчика; 15) организация и проведение тестовых сеансов аудио – видеоконференции с участием Заказчика; 16) любые другие работы необходимые для поддержания или восстановления работоспособной системы. 17) Проверка и настройка звукового оборудования в мажилис – залах. 18)
Настройка звукового микшера. При закупке и вводе в эксплуатацию Заказчиком дополнительного программного обеспечения и/или аппаратных средств Поставщик обязуется принять их на обслуживание без увеличения суммы конкурсной заявки и не превышающего 20% от имеющегося количества оборудования. 16. Сопровождение вычислительной техники, программного обеспечения и копировально-множительной техники. 16.1 Услуги по техническому сопровождению
вычислительной техники и программного обеспечения, включает в себя профилактику с целью предотвращения отказа работоспособности и преждевременного их износа, экспертизу технического состояния, устранение неисправностей, замену отдельных частей и блоков, установку и настройку оборудования, оказание помощи пользователям, а также по обеспечению работоспособности и восстановлению операционных систем. 16.1.1 Профилактическое обслуживание.
Техническое сопровождение оборудования и программного обеспечения, выполняемое с установленной периодичностью через равные интервалы времени с целью предотвращения отказов в работе техники и преждевременного ее износа. В течение двух недель после вступления в силу Договора, Поставщик обязан предоставить план работ по профилактическим работам. По указанию Заказчика при оказании профилактических услуг Поставщиком, любые перемещения техники
осуществляются силами Поставщика. Под профилактическим обслуживанием оборудования и программного обеспечения в рамках технической спецификации понимается следующее: 16.1.2 По персональным компьютерам: Количество обслуживаемых компьютеров 1260 штук. • удаление пыли и грязи внутри и снаружи оборудования, смазка отдельных деталей, кулеров; • обновление антивирусных программ и антивирусных баз, проверка на вирусы утилитами; • проверка
работоспособности программ (операционная система Windows, Microsoft Office, архиваторы, антивирусные программы, драйверы периферийных устройств, веб-браузеры и т.д.); • удаление нерегламентированного программного обеспечения с согласия Заказчика; • проверка работоспособности периферийного оборудования; • проверка и конфигурация системных настроек оборудования включают в себя: • проверка и конфигурация настроек с периферийным оборудованием; •
оптимизация параметров установленной операционной системы; • рекомендации по модернизации технических характеристик. • проверка системных устройств, входящих в состав системного блока на наличие соответствия с паспортными и инвентаризационными данными; • проверка и конфигурация настроек монитора, видеоадаптера. • установка нового компьютера, установка операционной системы Microsoft Windows 7/10, антивируса, офисных программных продуктов и других
необходимых ПО; • Обновление ОС и ПО на персональных компьютерах. 16.1.3 По принтерам, сканерам, многофункциональным устройствам: • Снятие кожуха принтера; • Внешний и внутренний осмотр поверхностей, соприкасающихся с бумажным носителем, на наличие дефектов, загрязнения, повреждений, пылевого налета осуществляется чистка, протирка при необходимости смазка; • Настройка принтеров на рабочих местах сотрудников Заказчика; • Ремонт, установка,
исправление неисправностей в работе принтеров; • Внешний осмотр картриджа на наличие дефектов, повреждений, пылевого налета с последующим их устранением или его заменой; • Сборка и проверка работоспособности и качества печати принтера; • Результаты по профилактическому обслуживанию будут указываться в специально отведённую для этого графу, заведенные на каждую единицу оборудования согласно приложению №3. • Вспомогательные материалы (спирт
этиловый, машинное масло, инструменты, пылесос, тряпки, салфетки) используемые при техническом обслуживании оборудования будут предоставляться Поставщиком. • Все профилактические услуги будут производиться с соблюдением правил техники безопасности и Политики информационной безопасности Заказчика. 1. Поставщик в течении месяца после вступления в силу договора обязан предоставить Заказчику отчет на бумажном носителе с указанием данных о
пользователе, номер кабинета, имя занимаемого компьютера, название используемых сетей и предоставить его подпись в виде отметки согласования о проделанной работе согласно приложению № 1. 2. В процессе приема на обслуживание техники Поставщиком должен быть произведен учет всего оборудования находящегося на балансе Заказчика по состоянию на 1 марта 2025 года и обязательное пломбирование боковых крышек системных блоков компьютера, принтеров,
ноутбуков, многофункциональных устройств. Отчет будет вестись в электронном и на бумажном носителе согласно Приложению № 1 и № 2. 16.1.4 Ремонт оборудования. Время прибытия специалиста Поставщика на место вызова должен составлять не более 30 минут после регистрации телефонного вызова. Сроки ремонта оборудования зависят от типа оборудования и могут варьироваться в зависимости от сложности ремонта, но не должны превышать 15 календарных дней с
момента регистрации заявки на ремонт оборудования (без учета времени транспортировки в сервисный центр и обратно при необходимости). В случае если требуется замена отдельных узлов, деталей, механизмов, которые поставляются только по заказу из иностранного государства, то срок ремонта по письменному соглашению Заказчика будет продлеваться не более чем до 30 календарных дней. Ремонт оборудования должен обеспечить восстановление работоспособности и
восстановления ресурса оборудования. При этом, в случае выхода из строя должна быть произведена замена или восстановление составных частей. 1. Ремонт должен производиться только после проведения экспертизы Поставщиком согласно Приложению № 6 и согласования с Заказчиком. 2. При обслуживании гарантийного оборудования должны быть проведены организационные мероприятия по обеспечению взаимодействия с поставщиком оборудования для исполнения им
гарантийных обязательств согласно условиям контракта на закупку этого оборудования по согласованию с Заказчиком. Порядок проведения ремонтных услуг, и их исполнители определяются в соответствии с условиями контракта на закупку этого оборудования. Обслуживающие подразделения Поставщика совместно с представителем Заказчика должны осматривать оборудование до и после гарантийного ремонта на соответствие техническим характеристикам указанные в
паспорте. 3. Объемы услуг по ремонту оборудования В настоящей Технической спецификации приведен объем услуг, выполняемый при различных видах ремонта оборудования, который уточняется нормативно-технической документацией на конкретные виды оборудования, при этом, каждый выполненный ремонт оборудования оформляется актом по установленной форме согласно Приложению № 4. Ремонту подлежит следующее оборудование: • Персональные компьютеры,
включающие в себя: материнскую плату и платы расширения, жесткий диск, оптический привод, блок питания; • Неттопы; • Сканеры; • Принтеры; • Ноутбуки • Мониторы; • МФУ. В ремонт может входить замена вышедших из строя тех или иных составных частей, и при этом, Поставщик должен за свой счет производить замену запасных частей для восстановления работоспособности оборудования. Обслуживание персонального компьютера и компьютерного оборудования
осуществляется работниками Поставщика со знанием: • аппаратной части ПК, описание компонентов персонального компьютера, определение ИТ; • установки, управления и оптимизации ОС; • периферийных устройств и оргтехники, обновление и замена компонентов устройства; • развертывания базовых аппаратных и программных средств обеспечения безопасности; • выполнения профилактического обслуживания и расширенного поиска и устранения неисправностей. 16.1.5
Сопровождение офисного программного обеспечения. К программному обеспечению офисного назначения относятся продукты семейства MSOffice (Word, Excel, PowerPoint, Outlook, Outlook Express), имеющиеся у Заказчика и программы по управлению и содержанию веб-документов и веб-приложении. В рамках сопровождения офисного программного обеспечения Поставщик должен выполнить: 1) инсталляцию (установку) нового пакета или переинсталляцию, в случае сбоя; 2)
настройку пакета для работы, восстановление настроек; другие работы, связанные с сопровождением программного обеспечения офисного назначения. 3) при необходимости удаленное инсталлирование и консультирование пользователей по настройке и использованию офисного программного обеспечения; Поставщик при оказании услуг по переинсталляции офисного программного обеспечения должен обеспечить сохранение информации пользователей. 16.1.6 Оказание
консультаций по работе с офисным программным обеспечением При обслуживании подразделений Заказчика Поставщиком должны приниматься все меры к устранению возникших проблем путём оказания консультации по телефону, с помощью e-mail и иными методами. Все вызовы должны регистрироваться Поставщиком и оформляться актом по установленной форме согласно Приложению № 5. 15.2. Услуги по сопровождению копировально-множительной техники означают
техническое обслуживание и текущий ремонт копировально-множительной техники (далее - Оборудование). Техническое обслуживание включает в себя: диагностику, профилактику и ремонт Оборудования. Техническое обслуживание должно осуществляться при необходимом количестве запасных частей и расходных материалов к Оборудованию, соответствующей инфраструктуры, штата квалифицированного технического персонала, для обеспечения бесперебойной работы
Оборудования до 31 декабря 2025 года включительно согласно перечню оборудованию в таблице №8. Поставщик по техническому обслуживанию Оборудования при необходимости должен производить замену запасных частей для ремонта вышедшей из строя техники Заказчика. Профилактическое обслуживание должно выполняться с установленной периодичностью через равные интервалы времени с целью предотвращения поломки Оборудования и преждевременного его износа.
При профилактическом обслуживании оборудования должно быть выполнено следующее: 1) продувка оборудования от пыли; 2) удаление загрязнения с корпусов и съемных крышек; 3) очистка контактов спиртом; 4) снятие отдельных узлов, механизмов и плат, обеспечивающих свободный доступ к деталям оборудования; 5) смазка отдельных узлов и механизмов в соответствии с требованиями технической документации; 6) визуальный осмотр технического состояния деталей, узлов,
электронных плат и периферийных устройств; 7) проверка и восстановление регулировок по техническим электрическим параметрам; 8) Замена неисправных узлов, механизмов и плат; 9) проверка, тестирование машины и периферийных устройств на контрольном и рабочем материале; 10) обновление при необходимости версии программ; 11) проверка и восстановление настройки периферийных устройств; 12) чистка системной области от файлов пользователей; 13) сдача
оборудования в эксплуатацию. Профилактическое обслуживание производится также в случаях текущего ремонта. Таблица №8- Перечень оборудования для обслуживания № Наименование аппарата Количество 1 Canon IR 3025 1 шт. 2 Canon IR 1022А 5 шт. 3 Canon IR 5570 1 шт. 5 Canon IR ADVANCE 6065 1 шт. 6 Canon IR 2202N 1 шт. 7 Canon IS MF 6140 DN 1 шт. 8 Canon MF 4410 10 шт. 9 Canon MF 4430 15 шт. 10 Canon MF 4730 5 шт. 11 Canon IR ADVANCE 6565i 1 шт. 12 Canon
LBP6030 100 шт. 13 Canon MF3010 15 шт. 14 Canon LBP Cn611 10 шт. 15 HP LaserJet 9040 3 шт. 16 HP LaserJet P1606 20 шт. 17 HP LaserJet P1005 50 шт. 18 HP LaserJet 1020 60 шт. 19 HP СolorJet CP5225 1 шт. 20 HP СolorJet Pro 200 3 шт. 23 Ricoh SP 203sfn 1 шт. 24 Datacard SP75 plus 1 шт. 25 HID Fargo HDP5000 1 шт. 26 Evolis Avansia 1 шт. 27 Kyocera ECOSYS M5521cdn 15 шт. 28 Kyocera ECOSYS M8124CDN 10 шт. 29 Kyocera FS-1020MFP 15 шт. 30 Xerox Phaser 3020В 40 шт. 31 Xerox
Phaser 3250 60 шт. 32 Xerox WC 3655i 20 шт. 33 Xerox Phaser 3140 50 шт. 34 Xerox Phaser 3010 5 шт. 35 Samsung 2160 20 шт. 36 Samsung CLP 325 5 шт. 37 Samsung CLP 315 5 шт. 38 HP LaserJet 91 ИТОГО 643 шт. 17. Требования к обслуживанию дизель-генераторной установки Дизельная генераторная установка Перечень оборудования (Таблица №9 «ДГУ»), подлежащего обслуживанию: Таблица №9 – ДГУ Модель ДГУ Описание Мощность (кВт) Wilson Р150 Дизель-генератор Wilson
Р150, 120 кВт, 380 В, 50 Гц открытом исполнении (В комплекте: Дизельный двигатель Perkins; Панель управления, c АВР, силовой автомат защиты для генератора; Подогрев системы охлаждения двигателя; Промышленный глушитель с сильфонным компенсатором и креплениями; Встроенный топливный бак на 8-10 часов работы, заправлен антифризом, моторным маслом, комплект АКБ с кабелями). 120 Требования к обслуживанию ДГУ Визуальный осмотр ДГУ. Проверка
состояния силовых и контрольных электрических кабелей, протечки фитингов, шлангов, фильтров, резьбовых соединений, выявление нежелательных шумов и стуков. Очистка от пыли и грязи двигателя и генератора. Проверка уровня охлаждающей жидкости в радиаторе. Проверка уровня масла в картере двигателя. Проведение проверки натяжения и состояния приводного ремня на наличие трещин и расслоений. Проверка состояния системы охлаждения (радиатора, вентилятора
двигателя. шлангов). Проверка затяжки болтовых соединений всех наружных соединений двигателя и генератора. Проверка антивибрационных элементов ДГУ. Проверка давления масла в системе смазки двигателя. Проверка внешнего состояния и крепления пусковой аккумуляторной батареи. Проверка выхлопной системы на утечку газов через соединения, в том числе хомутные соединения. Проверка состояния и работы низковольтного зарядного устройства АКБ.
Термографическое обследование контактных соединений автоматического выключателя нагрузки, БРНО альтернатора. Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) ДГУ не ниже пороговых значений услуг уровня «C» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 18. Требования к обслуживанию системы автоматического газового пожаротушения. Система автоматического
газового пожаротушения Перечень оборудования (Таблица №10 «АГПТ»), подлежащего обслуживанию: Таблица №10 – АГПТ Модель Описание Кол-во Модуль газового пожаротушения FeniX МГП FX 65-90, V=90л., цилиндрический Модуль V=90л., (без ГОТВ). В комплект поставки входит: баллон, запорно-пусковое устройство, паспорт на МГП. Срок службы до первого переосвидетельствования 10 лет. Предназначен для заправки ГОТВ Хладон 125 и Хладон 227. 4 Устройство
электромагнитного пуска QDQ 90N для модулей газового пожаротушения Устройство электромагнитного пуска для модулей газового пожаротушения QDQ 90N 1 Устройство пневматического пуска QQQ 0.8 MPA для модулей газового пожаротушения Устройство пневматического пуска для модулей газового пожаротушения QQQ 0.8 MPA 1 СДУ сигнализатор давления СДУ сигнализатор давления 1 Клапан предохранительный AX-9A Предохранительный клапан используется в
системах на несколько направлений. Предназначен для аварийного сброса давления в коллекторе для исключения его разрыва в случае отказа распределительного устройства. R 1/2". Устанавливается в коллекторе для МГП. 1 С2000-АСПТ Прибор приемно-контрольный Прибор приемно-контрольный и управления пожарный на 2 шлейфа. Количество направлений 1. Версия 3.00. Предназначен для автономной или централизованной (в составе системы "Орион") 1 Аккумулятор
SF4.5-12 Аккумуляторная батарея. Технические характеристики: Номинальное напряжение 12 В, Номинальная емкость (25°С) 20 часовой разряд 4.5 Ач, Внутреннее сопротивление полностью заряженной батареи (25°С) 50 мОм, Саморазряд 3% емкости в месяц при 25°С. 2 УК-ВК исп.14 Устройство коммутационное Релейный усилитель на два канала. Входное напряжение 24 В, ток – 20 мА. Выходное напряжение – до 250В, ток – до 10 А. Контакты на переключение. Возможность
крепления на DIN рейку 1 Считыватель-2 (исп.00) Считыватель ТМ Считыватель - 2 (исп. 00) Считыватель ТМ - контактное устройство для ключа ТМ накладное вх. стандарт Dallas Touch Memory, вых. стандарт Dallas Touch Memory, 4-х проводный, особенность: 2х цветный светодиод, цвет корпуса хромированный 1 ИП 212-31 ДИП-31 Извещатель пожарный дымовой оптико-электронный пороговый Питается от шлейфа сигнализации (ШС) приборов приемно-контрольного пожарных
(ППКП) и формирует извещение "Пожар" путем увеличения тока в ШС за счет уменьшения его эквивалентного сопротивления 6 ИО-102-20 А2П Извещатель охранный магнитоконтактный Охранные извещатели, предназначенные для блокировки металлических дверей, - гаражных ворот, ангаров, железнодорожных контейнеров, телефонных шкафов и пр. 1 УДП 513-3М Устройство дистанционного пуска электроконтактное Устройство дистанционного управления, предназначен для
передачи сообщения о пожаре при нажатии на клавишу. Применяется совместно с приемно-контрольными приборами 1 КРИСТАЛЛ-24 "Автоматика отключена" Оповещатель световой, 24В, табло плоское Табло Кристалл-24 "Автоматика отключена" плоское световое табло 24В, 20мА, -30..+55С, 300х100х25мм 1 КРИСТАЛЛ-24 "Газ! Не входи!" Оповещатель световой, 24В, табло плоское Плоское световое табло 24В, 20мА, -30..+55С, 300х100х25мм 1 КРИСТАЛЛ-24 "Газ! Уходи!"
Оповещатель световой, 24В, табло плоское Оповещатель световой, 24В, табло плоское 1 МАЯК-24КП Оповещатель комбинированный, 24В пластиковый корпус Оповещатели комбинированные МАЯК 12/24В, 25/50мА, 105дБ, IP55, 100х80х42мм, -30..+55С 1 Требования к обслуживанию АГПТ Внешний осмотр составных частей установки на отсутствие механических повреждений, прочности крепления, наличие пломб и т.д.: 1) технологической части - трубопроводов, насадков,
запорной арматуры, баллонов с огнетушащим веществом на предмет отклонения от прямолинейности стенок сосуда и сварных швов, (индикаторов давления), распределительных устройств. При выявлении отклонений необходимо принять меры по устранению дефектов. 2) электротехнической части - шкафов коммутации, сигнализационной части - приемно-контрольных устройств (приборов), шлейфа сигнализации, извещателей, оповещателей. При выявлении несоответствия
необходимо принять меры до полного устранения неисправности. Проверка и контроль аккумуляторных батарей (АКБ) источников питания (РИП). Контроль количества огнетушащего вещества (по давлению) основных и резервных модулей. Выполнить протяжку клеммных и болтовых соединений в контрольных приборах (С2000-АСПТ), чистка от пыли датчиков (пожарных извещателей) контрольной (дымовой) камеры; Метрика оказания услуги Поставщик гарантирует доступность
(время бесперебойной работы) АГПТ не ниже пороговых значений услуг уровня «C» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 19. Требования к обслуживанию системы мониторинга параметров окружающей среды. Система мониторинга параметров окружающей среды Перечень оборудования (Таблица №11 «Система мониторинга параметров окружающей среды»), подлежащего обслуживанию: Таблица №11 – Система
мониторинга параметров окружающей среды Модель Описание Кол-во Орион ПРО" исп.10 комплект 1 Преобразователь интерфейса USB RS232 1 С2000-КДЛ Контроллер двухпроводной линии связи (для адресных систем) 1 С2000-ДЗ Датчик затопления адресный 2 С2000-СМК Эстет Извещатель магнитоконтактный адресный 16 С2000-М Пульт контроля и управления 1 РИП-12 (исп. 01) Резервированный источник питания (РИП-12-3/17М1) 12В/3А 1 С2000-ВТ Извещатель влажности
и температуры адресный 2 Требования к обслуживанию системы мониторинга параметров окружающей среды. Визуальный осмотр датчиков температуры, влажности, протечки, контроллера, коммутационных узлов, составных частей системы мониторинга, очистка от пыли, влаги. Проверка креплений, маркировки и юстировки датчиков, работоспособности и индикации контроллеров, соответствия показаний температуры, влажности, протечки фактическим. Метрика оказания
услуги Поставщик гарантирует доступность (время бесперебойной работы) системы мониторинга параметров окружающей среды не ниже пороговых значений услуг уровня «C» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 20. Требования к обслуживанию системы контроля и управления доступом. Система контроля и управления доступом (СКУД) Перечень оборудования (Таблица №12 «СКУД»), подлежащего обслуживанию:
Таблица №12 – СКУД Модель Описание Кол-во iLock-280M Электромагнитный замок в комплекте с уголком с силой удержания до 280 кг. 1 TS Compakt EN 2/3/4 (коричневый) Доводчик со складным рычагом до 120 кг 1 ИОПР 513-101-1 Аварийный выход зеленого цвета Кнопка аварийного выхода. Цвет: зеленый Оснащен группой переключающих контактов (“сухие” контакты), которые могут быть задействованы в шлейфе сигнализации как на размыкание (увеличение
сопротивления), так и на замыкание (уменьшение сопротивления). 1 Matrix-II EH СЕРЫЙ Считыватель EM Marine и HID. Одновременная поддержка двух протоколов (EM-Marine, HID), Влаго и пылезащищенный корпус 2 РИП-12 (исп. 01) Резервированный источник питания (РИП-12-3/17М1) 12В/3А 1 С2000-2 Контроллер доступа на два считывателя. Объем буфера событий - 32768. Объем памяти ЭИ (ключей Touch Memory или Proximity-карт) - 32768 1 Требования к обслуживанию
системы контроля и управления доступом. Визуальный осмотр системы и компонентов СКУД. Проверка работоспособности системы СКУД, проверка контактных соединений на блоках резервного питания (БРП), узловых соединениях и креплениях контроллеров, замков, доводчиков. Визуальная проверка целостности изоляции проводов. Проверка работоспособности СКУД, произвести регулировку электромагнитного замка(ов), механического доводчика(ов) и креплений на открытие
и закрытие. Проверка работоспособности кнопок запроса на выход. Отчистка, протирка всех исполнительных устройств и контактных групп от пыли, грязи, посторонних предметов. Проверка наличия и целостности заземления всех исполнительных устройств системы СКУД. Контроль исправности аккумуляторных батарей (АКБ) проверка на наличие признаков перегрева с помощью тепловизора, коррозирующих соединений, вздутия. Метрика оказания услуги Поставщик
гарантирует доступность (время бесперебойной работы) СКУД не ниже пороговых значений услуг уровня «C» в разделе 22.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 21. Требования к обслуживанию системы видеонаблюдения. Система видеонаблюдения (ВН) Перечень оборудования (Таблица №13 «ВН»), подлежащего обслуживанию: Таблица №13 – ВН Модель Описание Кол-во Hikvision DS-2CD2143G0-I IP видеокамера купольная Hikvision
DS-2CD2143G0-I (2.8 мм), 4МП, EasyIP 2.0 Plus 4 Hikvision DS-3E0318P-E/M Коммутатор Ethernet 16-портовый Hikvision DS-3E0318P-E/M 1 PY RX2530 M5 4x 3.5' Сервер PY RX2530 M5 4x 3.5' 1 Требования к обслуживанию системы видеонаблюдения. Проверка работоспособности системы ВН в целом. Внешний осмотр и контроль коммутационных узлов и кабельных линий (BNC соединений, разъемов питания) видеокамер и видеосервера, монитора и источников питания видеокамер.
Проверка системных параметров, режимов работы, правильного функционирования видеосервера и настроек прикладного ПО. Чистка и продувка сжатым воздухом системы вентиляции и охлаждения сервера. Протирка и обезжиривание (оптической системы) объективов видеокамер, протирка корпусов, креплений. Юстировка установленных видеокамер (настройка резкости, фокуса, угла поворота, направления и плоскости). Проверка разъёмных механических и электрических
соединений системы ВН, крепления видеокамер. Протяжка разъёмных механических и электрических соединений. Замер величины питающего напряжения видеокамер, выходных напряжений резервных источников питания (РИП), напряжения и остаточной емкости АКБ. Диагностика системных ресурсов сервера. Метрика оказания услуги Поставщик гарантирует доступность (время бесперебойной работы) ДГУ не ниже пороговых значений услуг уровня «C» в разделе 22.1,
настоящей технической спецификации, без учета плановых периодов обслуживания. 22. Требования к обслуживанию модульного центра обработки данных (ЦОД) Техническое обслуживание модульного центра обработки данных, включающих шкафы с основным оборудованием, систему распределения питания, систему охлаждения, кабельную систему, систему управления и прочие подсистемы. Необходимо поддерживать все системы модульного ЦОД в работоспособном состоянии.
1) мониторинг температуры и влажности в модульном ЦОДе, в случае превышения критических показателей принятие экстренных мер; 2) мониторинг наличия электропитания (персонал должен иметь третью группу допуска к работе в электроустановках напряжением до тысячи вольт), энергопотребления, состояния батарей ИБП в модульном ЦОДе; 3) монтаж устанавливаемого оборудования в случае ввода в строй новых информационных систем МИД РК, подключение
оборудования к электропитанию и локальной сети, замена и укладка электропроводки; 4) проведение текущих коммутаций локальной сети в модульном ЦОДе; 5) регулярное проведение генеральной уборки модульного ЦОД - не менее 1 раза в 6 месяцев, а также в недельный срок по письменной заявке Заказчика (чистка пылесосом, протирание от пыли и т.п.); 6) проведение ТО не менее 2 раза год, включающего: - Внешний осмотр – контроль технического состояния. - Проверка
трубопроводов и их креплений. - Испытания по проверке времени срабатывания. - Проверка автоматического и ручного дистанционного пуска установки. - Проверка отключения и восстановления автоматического пуска установки. - Проверка автоматического переключения электропитания с основного источника на резервный. - Измерение сопротивления защитного и рабочего заземления. - Испытание средств контроля исправности шлейфов в пожарной сигнализации и
соединительных линий. - Испытание средств контроля исправности электрических цепей, управления пусковыми элементами. - Испытание средств контроля исправности световой и звуковой сигнализации. - Испытание средств отключения звуковой сигнализации. - Испытание средств формирования командного импульса. - Проверка времени задержки и включения устройств оповещения. Модульный ЦОД Huawei FusionModule2000 Состоит из: - 6 IT шкафов – 600 х 1200мм по 7 кВт
на шкаф - 2 NW шкафов – 800 х 1200мм по 4 кВт на шкаф - PDU в серверных шкафах - Система видеонаблюдения из 2х камер - Интегрированный ИБП 60кВт + 1 модуль 30 кВт в резерве – 1шт. - Щиты распределения питания для всех шкафов - интегрированную систему контроля доступа - интегрированную система мониторинга - система освещения - вся необходимая кабельная продукция для обеспечения энергопотребления. Метрика оказания услуги Поставщик гарантирует
доступность (время бесперебойной работы) модульного центра обработки данных не ниже пороговых значений услуг уровня «C» в разделе 21.1, настоящей технической спецификации, без учета плановых периодов обслуживания. 23. Уровень предоставления услуг 23.1 Приоритет доступности сервисов В целях обеспечения контроля качества предоставляемых услуг для каждой ИТ-услуги/ИТ-сервиса/оборудования разработаны метрики оказания услуг. В каждой из метрик оказания
услуг указан приоритет и срок исполнения, который учитывается при регистрации каждого инцидента. Описание метрик оказания услуг указаны в следующих таблицах: 1) Описание регламентного времени на устранение инцидентов согласно приоритетам для услуги уровня «А». Таблица №14 «Услуги уровня «А» для центрального аппарата» Метрика Влияние на работу пользователей Количество вовлеченных пользователей До 10 рабочих мест Департамент или отдел Все
министерство Услуги уровня «А» Полная неработоспособность ИТ – сервиса/ИТ-услуги/оборудования Приоритет 2 Приоритет 1 Приоритет 1 Неработоспособность одного или нескольких ИТ – сервисов/ИТ-услуг/оборудования Приоритет 3 Приоритет 2 Приоритет 1 Неработоспособность некоторых функций ИТ – сервиса/ИТ-услуги/оборудования Приоритет 3 Приоритет 3 Приоритет 2 ПРИМЕЧАНИЕ. Если инцидент поступает от руководства МИД РК – таким инцидентам присваивается
приоритет 1. Приоритет 1 (Высокий)- Максимальный срок реакции на инцидент не превысит 1 часа, время решения не более 3 часов. Приоритет 2 (Средний) - Максимальный срок реакции на инцидент не превысит 2 часов, время решения не более 5 часов. Приоритет 3 (Низкий)- Максимальный срок реакции на инцидент не превысит 3 часов, время решения не более 7 часов. Таблица №15 «Услуги уровня «А» для загранучреждений» Метрика Влияние на работу пользователей
Количество вовлеченных пользователей До 5 рабочих мест Департамент или отдел Загранучреждение Услуги уровня «А» Полная неработоспособность ИТ – сервиса/ИТ-услуги/оборудования Приоритет 2 Приоритет 1 Приоритет 1 Неработоспособность одного или нескольких ИТ – сервисов/ИТ-услуг/оборудования Приоритет 3 Приоритет 2 Приоритет 1 Неработоспособность некоторых функций ИТ – сервиса/ИТ-услуги/оборудования Приоритет 3 Приоритет 3 Приоритет 2
ПРИМЕЧАНИЕ. Если инцидент поступает от руководства ЗУ – таким инцидентам присваивается Приоритет 1. Приоритет 1 (Высокий) - Максимальный срок реакции на инцидент не превысит 2 часов, время решения не более 4 часов. Приоритет 2 (Средний) - Максимальный срок реакции на инцидент не превысит 3 часов, время решения не более 6 часов. Приоритет 3 (Низкий) - Максимальный срок реакции на инцидент не превысит 4 часов, время решения не более 8 часов. 2)
Описание регламентного времени на устранение инцидентов согласно приоритетам для услуги уровня «В». Таблица №16 «Услуги уровня «В» для центрального аппарата» Метрика Влияние на работу пользователей Количество вовлеченных пользователей До 5 рабочих мест Департамент или отдел Все министерство Услуги уровня «B» Полная неработоспособность ИТ – сервиса/ИТ-услуги/оборудования Приоритет 2 Приоритет 1 Приоритет 1 Неработоспособность одного или
нескольких ИТ – сервисов/ИТ-услуг/оборудования Приоритет 3 Приоритет 2 Приоритет 1 Неработоспособность некоторых функций ИТ – сервиса/ИТ-услуги/оборудования Приоритет 3 Приоритет 3 Приоритет 2 ПРИМЕЧАНИЕ. Если инцидент поступает от руководства МИД РК – таким инцидентам присваивается Приоритет 1. Приоритет 1 (Высокий) - Максимальный срок реакции на инцидент не превысит 1 часа, время решения не более 3 часов. Приоритет 2 (Средний) -
Максимальный срок реакции на инцидент не превысит 3 часов, время решения не более 6 часов. Приоритет 3 (Низкий) - Максимальный срок реакции на инцидент не превысит 4 часов, время решения не более 8 часов. Таблица №17 «Услуги уровня «B» для загранучреждений» Метрика Влияние на работу пользователей Количество вовлеченных пользователей До 5 рабочих мест Департамент или отдел Загранучреждение Услуги уровня «B» Полная неработоспособность ИТ –
сервиса/ИТ-услуги/оборудования Приоритет 2 Приоритет 1 Приоритет 1 Неработоспособность одного или нескольких ИТ – сервисов/ИТ-услуг/оборудования Приоритет 3 Приоритет 2 Приоритет 1 Неработоспособность некоторых функций ИТ – сервиса/ИТ-услуги/оборудования Приоритет 3 Приоритет 3 Приоритет 2 ПРИМЕЧАНИЕ. Если инцидент поступает от руководства ЗУ – таким инцидентам присваивается Приоритет 1. Приоритет 1 (Высокий) - Максимальный срок реакции на
инцидент не превысит 2 часов, время решения не более 4 часов. Приоритет 2 (Средний) - Максимальный срок реакции на инцидент не превысит 3 часов, время решения не более 8 часов. Приоритет 3 (Низкий) - Максимальный срок реакции на инцидент не превысит 4 часов, время решения не более 12 часов. 3) Описание регламентного времени на устранение инцидентов согласно приоритетам для услуги уровня «С». Таблица №18 «Услуги уровня «С» для центрального аппарата»
Метрика Влияние на работу пользователей Количество вовлеченных пользователей До 5 рабочих мест Департамент или отдел Все министерство Услуги уровня «С» Полная неработоспособность ИТ – сервиса/ИТ-услуги/оборудования Приоритет 2 Приоритет 1 Приоритет 1 Неработоспособность одного или нескольких ИТ – сервисов/ИТ-услуг/оборудования Приоритет 3 Приоритет 2 Приоритет 1 Неработоспособность некоторых функций ИТ – сервиса/ИТ-услуги/оборудования
Приоритет 3 Приоритет 3 Приоритет 2 ПРИМЕЧАНИЕ. Если инцидент поступает от руководства МИД РК – таким инцидентам присваивается Приоритет 1. Приоритет 1 (Высокий) - Максимальный срок реакции на инцидент не превысит 2 часов, время решения не более 5 часов. Приоритет 2 (Средний) - Максимальный срок реакции на инцидент не превысит 3 часов, время решения не более 8 часов. Приоритет 3 (Низкий) - Максимальный срок реакции на инцидент не превысит 4
часов, время решения не более 12 часов. Таблица №19 «Услуги уровня «С» для загранучреждений» Метрика Влияние на работу пользователей Количество вовлеченных пользователей До 5 рабочих мест Департамент или отдел Загранучреждение Услуги уровня «С» Полная неработоспособность ИТ – сервиса/ИТ-услуги/оборудования Приоритет 2 Приоритет 1 Приоритет 1 Неработоспособность одного или нескольких ИТ – сервисов/ИТ-услуг/оборудования Приоритет 3 Приоритет 2
Приоритет 1 Неработоспособность некоторых функций ИТ – сервиса/ИТ-услуги/оборудования Приоритет 3 Приоритет 3 Приоритет 2 ПРИМЕЧАНИЕ. Если инцидент поступает от руководства ЗУ – таким инцидентам присваивается Приоритет 1. Приоритет 1 (Высокий) - Максимальный срок реакции на инцидент не превысит 3 часов, время решения не более 5 часов. Приоритет 2 (Средний) - Максимальный срок реакции на инцидент не превысит 4 часов, время решения не более 10
часов. Приоритет 3 (Низкий) - Максимальный срок реакции на инцидент не превысит 5 часов, время решения не более 15 часов. Для каждой из услуг уровня «А», «В», «С» указаны приоритеты и сроки исполнения, которые учитываются при регистрации каждого инцидента. Время решения инцидента может быть увеличено по следующим причинам: • требуется поставка или ремонт какого-либо оборудования, к регламентному сроку решения инцидента прибавляется срок доставки
оборудования; • по желанию Заказчика с указанием причины и времени возобновления работы над инцидентом; • если проблема отрабатывается совместно с производителем оборудования/программного обеспечения и сроки продлеваются со стороны производителя (разница во времени, различные внутренние процедуры согласований и т.п.); • если для устранения проблемы требуется установка новой версии ПО или его модернизация, выпуск которых не может быть ускорен; •
если в процесс решения проблемы вовлекаются дополнительные стороны (провайдер услуг телефонии и/или Интернет, представитель Заказчика в ЗУ); • если требуется выезд в ЗУ (оформление визы, перелет и т.п.). 23.2 Качество предоставляемых услуг Поставщик в рамках оказания услуг должен прикладывать все возможные усилия для обеспечения разрешения возникающих у Заказчика инцидентов. Актуальное время решения поставленных задач может быть короче или
продолжительнее в зависимости от сложности решаемой задачи. Однако уровень предоставления услуги не должны превышать установленного порогового значения в таблице № 15 «Качество предоставляемых услуг» и в таблице №16 «Качество предоставляемых услуг по инцидентам, зарегистрированным в системе». Методика расчета качества предоставления услуг указана в таблице: Таблица №20 «Качество предоставляемых услуг по системе мониторинга» Метрика Способ
измерения Уровень критичности Пороговое значение Методика расчета Уровень предоставления услуги По системе мониторинга Приоритет 1 95% Время доступности сервиса/Общее время за отчетный период (в %) Приоритет 2 90% Приоритет 3 85% Таблица №21 «Качество предоставляемых услуг по инцидентам, зарегистрированным в системе ServiceDesk» Метрика Способ измерения Уровень критичности Пороговое значение Методика расчета Процент заявок на устранение
инцидентов, выполненных в регламентное время, согласно приоритету (% инцидентов) По заявкам, зарегистрированным в системе ServiceDesk Приоритет 1 95% Количество заявок, закрытых в регламентное время/Общее количество зарегистрированных заявок. Приоритет 2 90% Приоритет 3 85% 23.3 Расчет стоимости услуг за отчетный период Расчетным периодом является 1 календарный месяц оказанных услуг. Расчет стоимости услуг осуществляется следующим образом:
Сумма за отчетный период = Сумма за отчетный период –(минус) размер неустойки. Нарушение Исполнителем требований к оказанию и объему услуг, описанных в разделах 2–16, настоящей ТС или их несоответствие требуемому уровню, согласно установленным качественным показателям, влечет за собой применение неустойки. Размер неустойки рассчитываются исходя из общей стоимости технической поддержки в месяц. Методика расчета неустойки указана в Таблица №17
«Расчет неустойки по данным системы ServiceDesk» и Таблица №19 «Расчет неустойки по данным системы мониторинга». Таблица №22 «Расчет неустойки по данным системы ServiceDesk» Исполнение заявок Приоритет Размер пени Условие применения неустойки Приоритет 1 Согласно договору При превышении пороговых значений исполнения заявок, начисляется пеня за каждый рабочий час превышения регламентного времени. Приоритет 2 Согласно договору Приоритет 3
Согласно договору Таблица №23 «Расчет неустойки по данным системы мониторинга» Доступность Приоритет Ставка пени Условие начисления штрафных санкции Приоритет 1 Согласно договору При уменьшении пороговых значений, начисляется пеня за каждый час превышения регламентного времени. Приоритет 2 Согласно договору Приоритет 3 Согласно договору 23.4 Отчетность и оценка Поставщик при проведении совещаний, инициированных со стороны Заказчика,
предоставляет протокол планового совещания с указанием текущих задач, а также сроком их исполнения и ответственным за исполнение. Поставщик обязуется ежемесячно предоставлять акты выполненных работ до 5 числа месяца, следующего за отчетным периодом. На основании актов выполненных работ производится формирование документов, подтверждающих выполнение работ и услуг по Договору и являющихся приложением к документам по оплате выполненных работ и
услуг по Договору (пакет документации на оплату). Все материалы, входящие в состав пакета документации на оплату, должны предоставляться Поставщиком на бумажном носителе. 24. Требования к обслуживанию по техническому сопровождению Электронной системы управления очередью (ЭО) 1. Услуги по сопровождению электронной системы управления очередью (далее - услуги) - это диагностика, профилактика и текущий ремонт электронной системы управления
очередью, установленного в здании МИД РК. - диспенсер талонов Standing_TS 1 - 1шт.; - энергосберегающее LED табло оператора номера очереди посетителя -8шт.; - энегросберегающее LED главное табло вызова посетителя - 1шт.; - пульт оператора (нетбук) - 8шт.; - электронные настенные часы - 1шт.; - модуль маршрутизатора – 1 шт.; - источник бесперебойного питания – 1 шт. 2. В целях обеспечения бесперебойной работы Оборудования, оказание услуг должно осуществляться
при необходимом количестве запасных частей и расходных материалов к Оборудованию, соответствующей инфраструктуре, штата квалифицированного технического персонала. 25. Требования к Поставщику услуг 1. Время реагирования Поставщика на экстренный вызов Заказчика не более 1 часа. 2. Гарантия на оказанные услуги - 3 месяца со дня осуществления текущего ремонта. 3. Место оказания услуг: Министерство иностранных дел Республики Казахстан ул. Кунаева 31,
Департамент консульской службы, Комитет по инвестициям. 4. Сроки оказания услуг: с 1 марта 2025 года по 31 декабря 2025 года. 5. Услуги должны выполняться в соответствии с требованиями нормативно-технической, эксплуатационной документации на конкретный вид Оборудования. Все сопутствующие расходы при оказании услуг Поставщик берет на себя. 26. Обязательства Поставщика услуг 1. Предоставляемые услуги должны обеспечить работоспособность Оборудования,
восстановление их исправности и работоспособности. В результате оказания услуг Оборудование должно выполнять все функции, указанные в технической документации или руководстве по эксплуатации. 2. Поставщик при необходимости должен производить замену запасных частей для ремонта вышедшего из строя оборудования Заказчика. 3. В случае, если требуется замена отдельных узлов, деталей, механизмов, которые поставляются только по заказу из иностранного
государства, то срок ремонта по письменному соглашению Заказчика может продлеваться не более чем до 30 календарных дней. 4. Профилактическое обслуживание должно выполняться с установленной периодичностью через равные интервалы времени с целью предотвращения поломки Оборудования и преждевременного его износа. При профилактическом обслуживании оборудования должно быть выполнено следующее: 1) продувка оборудования от пыли; 2) удаление
загрязнения с корпусов и съемных крышек; 3) очистка контактов спиртом; 4) снятие отдельных узлов, механизмов и плат, обеспечивающих свободный доступ к деталям оборудования; 5) смазка отдельных узлов и механизмов в соответствии с требованиями технической документации; 6) визуальный осмотр технического состояния деталей, узлов, электронных плат и периферийных устройств; 7) проверка и восстановление регулировок по техническим и электрическим параметрам;
8) проверка, тестирование машины и периферийных устройств на контрольном и рабочем материале; 9) обновление при необходимости версии программ; 10) проверка и восстановление настройки периферийных устройств; 11) чистка системной области от файлов пользователей; 12) сдача оборудования в эксплуатацию. 5. Профилактическое обслуживание производится также в случаях текущего ремонта. 6. Ремонт должен обеспечить восстановление исправности и частичное
восстановление ресурса Оборудования с заменой или восстановлением составных частей ограниченной номенклатуры, определяемой экономической целесообразностью. 7. Ремонт проводится с уведомлением Заказчика и на основании заявки уполномоченных лиц Заказчика. Ремонт не должен нарушать структуру циклов профилактики, установленных для каждой единицы техники. В объем работ при ремонте входит: 1) диагностика неисправности - визуальный осмотр, контрольные
замеры и определение отдельных деталей, узлов, механизмов и плат, подлежащих замене или восстановлению; 2) частичная разборка оборудования со снятием ограниченной номенклатуры узлов и механизмов, исключая базовые; 3) разборка снятых узлов (по мере необходимости); 4) замена или ремонт отдельных дефектных деталей, узлов, механизмов, плат и устройств, исключая базовые; 5) регулировка оборудования по техническим и электрическим параметрам; 6) проверка
правильности работы оборудования на контрольном и рабочем материале; 7) сдача оборудования в эксплуатацию. Приложения №1-6 в дополнительном файле.
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1. Требования к поставщику Поставщик обеспечит выполнение следующих требований Заказчика к персоналу, обслуживающему государственные информационные системы и имеющему доступ к государственным информационным ресурсам ограниченного доступа в виде: • принятия им в письменной форме обязательств по неразглашению предоставляемых ему сведений, а также сведений, касающихся работы государственных информационных систем не позднее 15 дней со дня
заключения договора; • принятия им письменного согласия на проведение в отношении него проверочных мероприятий уполномоченными органами в порядке, определяемом Правительством Республики Казахстан. В целях своевременного выполнения и надлежащего качества оказания услуг по техническому сопровождению серверной и сетевой инфраструктуры, вычислительной техники, программного обеспечения и копировально-множительной техники, Поставщик должен
организовать группу технической поддержки. Технические специалисты Поставщика должны обеспечивать сопровождение согласно графику дежурства, со сроком оказания услуг с 1 марта 2025 года по 31 декабря 2025 года. Состав группы технической поддержки и график дежурства: Таблица № 1 № Представитель Поставщика Кол-во специалистов в здание МИД РК Время работы (в здании МИД РК) Время дежурства 1 Инженер по администрированию конвергентной сети, сети
передачи данных. ** Не менее 2 с понедельника по пятницу c 9:00 до 18:30 ч., в субботу с 09:00 до 15:00 Круглосуточно (рабочие и выходные дни) 2 Инженер по администрированию серверов ** Не менее 2 с понедельника по пятницу c 9:00 до 18:30 ч., в субботу с 09:00 до 15:00 Круглосуточно (рабочие и выходные дни) 3 Инженер по администрированию видео – аудиоконференцсвязи Не менее 2 с понедельника по пятницу c 9:00 до 18:30 ч., в субботу с 09:00 до 15:00 (рабочие дни) 4
Инженер по администрированию системы 1С-Битрикс 24** Не менее 1 с понедельника по пятницу c 9:00 до 18:30 ч., в субботу с 09:00 до 15:00 (рабочие дни) 5 Инженер технической поддержки ** Не менее 7 с понедельника по пятницу c 9:00 до 18:30 ч., в субботу с 09:00 до 15:00 (рабочие дни) 6 Специалист службы Service Desk в дневное время Не менее 1 Ежедневно c 9:00 до 18:30 ч. Круглосуточно (рабочие и выходные дни) 7 Специалист службы Service Desk в ночное время ** Не
менее 1 Ежедневно c 18:30 до 09:0 Круглосуточно (рабочие и выходные дни) **удаленно для решения проблемных вопросов, возникающих в ЗУ. Удаленное подключение исключительно из ЦА. Поставщик обязуется ежеквартально предоставлять график дежурства. Заказчик вправе по письменной заявке изменить график дежурства и продлить время дежурства в целях производственной необходимости, при условии, что отработанное время дежурства в здании МИД РК не превысит
устанавливаемого законодательством предела в месяц для каждого специалиста. Требования к регламенту оказания услуг Поставщик должен в течение календарного месяца со дня вступления в силу договора разработать и утвердить регламентирующие документы по сопровождению серверной и сетевой инфраструктуры, форму отчета за отчетный период, формат и форму Базы данных конфигурационных единиц, а также согласовать план-график проведения планового
технического обслуживания оборудования. Указанный регламент определяет правила операционной поддержки (процессы управления инцидентами, обработки запросов на обслуживание, управления проблемами). Документы должны включать правила взаимодействия сторон с подробным описанием полномочий и ответственности участвующих в процессе лиц. Поставщик обязан иметь и обеспечить своих сотрудников и уполномоченных сотрудников Заказчика доступом в систему
Service Desk. Система Service Desk используется для регистрации всех заявок, мониторинга исполнения и устранения инцидентов и иных заявок и является инструментом Заказчика для оценки качества оказания услуг Исполнителем. Поставщик обязан регистрировать заявки после поступления соответствующего запроса посредством электронной почты на почтовый адрес службы технической поддержки HelpDesk@mfa.kz и/или телефонного звонка службы технической
поддержки и/или через web-интерфейс системы Service Desk. Система Service Desk должна осуществлять для всех сотрудников Заказчика текущий мониторинг и контроль хода исполнения заявок и качества оказания услуг. 1.1 Требования к своевременному выявлению, регистрации и разрешению инцидентов и проблем. • Поставщик должен иметь в своей структуре службу технической поддержки ServiceDesk (служба SD) в г. Астана для оперативного содействия в решении
возникших проблем в работе ПО, серверного и активного сетевого оборудования. • Состав и режим работы службы SD:  работа службы в круглосуточном режиме (365x24x7), без обеденного перерыва, выходных и праздничных дней.  прием и регистрация Заявок;  координирование производимых работ;  выгрузка отчетов о проделанной работе и статистических справок посредством системы регистрации заявок;  мониторинг сервисов и прием заявок от ЗУ МИД РК и ЦА МИД РК.
• Способ инициирования Заявок в службу SD:  по телефону;  по адресу электронной почты. • Правила приема Заявки:  при приеме Заявки, следует придерживаться правила «одна проблема - одна Заявка» (для четкой идентификации проблемы при выполнении);  в случае, если в процессе отработки Заявки возникают новые вопросы или проблемы, то по ним открываются новые Заявки • Правила регистрации Заявки:  все Заявки регистрируются в базе данных службы SD;  по
каждой зарегистрированной Заявке назначается ответственный инженер. • Сопровождение Заявки:  на протяжении всего времени, до закрытия Заявки, инженер службы SD контролирует ход выполнения работ;  Заказчику сообщается о каждом изменении статуса Заявки; регистрация, классификация и результат разрешения по Заявке производится по правилам и процедурам, утвержденным между Заказчиком и Исполнителем Отдельным Регламентом взаимодействия.
Мониторинг:  Поставщик должен собственными средствами организовать круглосуточный мониторинг оборудования, применяя специализированные программы. Минимально допустимый перечень контролируемых параметров Оборудования: - Доступность ИТ-сервиса; - Производительность ИТ-сервисов; - Регистрировать сбои в работе оборудования; - Оповещать о состоянии систем и неполадках заинтересованных лиц, определенным Заказчиком, с указанием места и причин сбоя
посредством электронной почты, а также ответным оповещением при изменении статуса. Требования к системе мониторинга: - Архитектурное решение системы мониторинга должно предусмотреть возможность распределенного мониторинга сервисов с учетом географического месторасположения компонентов ИТ-инфраструктуры. Мониторинг должен быть развернут в течении 15 рабочих дней с момента вступления в силу договора и выведен на дисплеи в ДЦ МИД РК. 2.
Администрирование «ЛПО Корпоративный портал» 1. Поставщик должен обеспечить продление лицензий «ЛПО Корпоративный портал» Заказчика. 2. Поставщик должен обеспечить техническое обслуживание и сопровождение бизнес-процессов «ЛПО Корпоративный портал». 3. Настройку и автоматизация новых бизнес-процессов в количестве не менее 10 единиц. 3 Требования к техническим характеристикам услуги 1. Поставщик должен обеспечить продление лицензий «ЛПО
Корпоративный портал». Услуги по продлению лицензий программного обеспечения, перечисленного ниже оказываются согласно политике производителя ЛПО: 1) Программа для ЭВМ "1С-Битрикс24". Лицензия Энтерпрайз (12 мес., продление); 2) Программа для ЭВМ "1С-Битрикс24". Расширение лицензии Энтерпрайз (1000 польз., продление); 2. Поставщик должен обеспечить техническое обслуживание «ЛПО Корпоративный портал» в рамках продления ежегодной лицензий с
момента заключения договора 12 месяцев. 3. Техническое обслуживание подразумевает под собой доработки существующего функционала и оперативное реагирование на запросы Заказчика, а также своевременное и качественное устранение неполадок, связанных с возникновением неисправностей или несоответствий работы в «ЛПО Корпоративный портал» и его компонентов, до полного восстановления доступности и качества работы. 4. В рамках технического обслуживания
Поставщик должен выполнить: 1) Доработку интерфейса «ЛПО Корпоративный портал» в части оптимизации настроек по визуальному оформлению под корпоративный стиль заказчика; 2) Исследование и анализ бизнес-процессов Заказчика для их оптимизации и модернизации; 3) Настройку и автоматизацию новых бизнес-процессов в количестве не более 10 единиц (Из них 2 бизнес-процесса с необходимостью изменения кода продукта. И создание 8 процессов с использованием
встроенного конструктора); 4) Настройку отчетности и ее печатных форм по всем модернизированным и вновь внедренным бизнес-процессам; 5. Поставщик должен разработать и предоставить Заказчику обучающие материалы в виде инструкций для пользователей (в текстовом или видео формате) в рамках проведенных работ согласно настоящей технической спецификации. 6. Поставщик должен обеспечить техническое обслуживание с 09.00 до 18.00 в рабочие дни в соответствии
с Трудовым кодексом Республики Казахстан. 7. Поставщик должен назначить ответвлённого менеджера за Заказчиком, для приема и обработки заявок на техническую поддержку, по настройке функционала корпоративного портала. 8. Плановые регламентные и срочные работы, должны проводиться в согласованное с Заказчиком время. 9. Поставщик должен обеспечить сохранность и конфиденциальность сведений, полученных от Заказчика в ходе оказания Услуг. 10. Не позднее
чем через 3 дня после даты заключения договора между Поставщиком и Заказчиком заключается Соглашение о неразглашении конфиденциальной информации. 11. Раскрытие информации Заказчика Поставщику осуществляется в соответствии со внутренним документом Заказчика, при этом раскрытие подобной информации должно быть осуществлено Заказчиком в случае необходимости исполнения требований настоящей ТС. 4. Требования к Поставщику услуг 1. Услуга должна
оказываться квалифицированными сотрудниками. (Поставщик должен предоставить Заказчику сертификаты на специалистов после заключения договора при допуске к Оборудованию. Сертификаты должны содержать информацию по сроку действия, подпись Представителя и печать Организации). 5. Обязательства Поставщика услуг 1. После заключения договора в 10 (рабочих дней) Поставщик должен представить План работ (услуг) с обоснованием цены на общую сумму
Договора с разбивкой по месяцам. 2. Поставщик при оказании услуг должен назначить ответственное лицо для взаимодействия и официальным письмом известить об этом Заказчика.


