Сатып алынатын қызметтердің техникалық ерекшелігі 

	№
	Атауы 
	Лицензия саны

	1
	5 компьютерге ЕСЕТ Антивирустық лицензиялы бағдарламаны  орнату (сервер клиент) әлеуетті провайдер орнатумен. Компьютерлер мен серверлерге жаңартуларды жеткізу, белсендіру, орнату және конфигурациялау арқылы орыс нұсқасының лицензиясы 
	5  дана 


 Жалпы талаптар:
Лицензиялы антивирус  қолданылу мерзімі - 1 жыл

 Дербес компьютерлер мен серверді кешенді қорғауға қойылатын талап:
1. Проактивтік қорғау. Сипаттамалары базаға әлі қосылмаған зиянды бағдарламалардан қорғауды проактивтік технологиялар қамтамасыз етуі тиіс. Жүйеде іске қосылған процестерді талдау пайдаланушыға қауіп туралы алдын ала ескертуге, жағымсыз өзгерістерді жоюға және бұзылған деректерді қалпына келтіруге мүмкіндік туғызады.

2. Файлдық жүйені қорғау. Қосымша барлық файлдарды оларды құру, іске қосу немесе өзгерту кезінде вирусқа қарсы тексерісті жүргізуі тиіс. Сондай-ақ вирусқа қарсы тексеруге кез келген жекелеген файлдар, каталогтар және дискілер, жергілікті де, әрі желілік те жатқызылуға тиіс.

3. Электрондық поштамен қауіпсіз жұмыс. Деректерді тапсыру хаттамасы деңгейінде пошталық трафиктің вирусқа қарсы тексеру жүргізу (POP3, IMAP, MAPI және NNTP кіріс хабарламалар үшін және SMTP шығыс хабарламалар үшін, соның ішінде қорғалған тәртіпте SSL) кез келген пошталық бағдарламамен қауіпсіз жұмысты қамтамасыз ету.

4. Интернет-трафикті тексеру. Ең қауіпті бағдарламалардың шектелген сигнатура жиынтығын пайдаланып, нақты уақыт режимінде HTTP-трафигін тексеруді қамтамасыз ету, Интернет желісінде жайлы және қауіпсіз жұмысты қамтамасыз ету.

5. Хакерлік шабуылдарды болдырмау. Басып кіруді ашу және болдырмау жүйесімен (IDS/IPS) және 250 астам кеңінен таралған қосымшалар үшін желілік белсенділік қағидаларымен соңғы ұрпақтың желілік экранының болуы, кез келген түрдегі қауіпсіз жұмысын қамтамасыз ету.

6. Фишинг және спамнан қорғау. Фишингтен қорғауды қамтамасыз ету, интернет-браузерде жалған сайттарға ауысуға шек қою және алаяқтардың хаттарын електен өткізу. Спамды сүзу сапасы.

Өнімділікті оңтайландыру үшін мыналар талап етіледі:
1. Ресурстарды қайта бөлу. Жоғары пайдалану белсенділік кезеңдерін бақылау, бұл сканерлеуді аялық режимге ауыстырып, жұмыс тәртібінде вирусқа қарсы жүйенің ресурстарын тұтынуды төмендетуі тиіс.

2. Тұтас жаңарту. Инкрементті жаңарту технологиясын қолдану.
Әкімшіліктендіру үшін мыналар талап етіледі:
1. Орталықтандырылған басқару. Қосымшаларды орнату үшін, оның жұмысының параметрлерін баптау, сигнатура және бағдарламалық модульдер базаларын жаңарту – желі әкімшісінің Әкімшіліктендіру серверін пайдаланып, алыстан және бір орталықтан шешу мүмкіндігі үшін.

2. Дәл баптау. Қауіпсіздік саясатын және топтарға біріктірілген жекелеген компьютерлер және жұмыс станциялары үшін қосымшалардың жұмыс параметрлерін баптау мүмкіндігі үшін міндеттерді пайдалану, желідегі оқиғалар жайлы хабарлама алу мүмкіндігі, лицензиялық кілттер орнату және т.б.

3. Хабарламалар жүйесі. Вирусты тапқан кезде және бағдарламаның жұмысын сүйемелдейтін басқа оқиғалар кезінде тиісті хабарламалар алу үшін. олар электрондық пошта арқылы қайталануы мүмкін.

4. Графикалық есептер. Вирусқа қарсы қорғаудың жай-күйі туралы толық ақпарат алу үшін нақтылау деңгейі бар есептердің кең спектрі және бағдарламаның нақты кезеңдегі жұмысы.

5. Автоматты түрде жаңарту. Сигнатура мен бағдарламалық модульдер базаларын жаңарту сұрату бойынша немесе кесте бойынша автоматты түрде Интернет арқылы немесе жаңартудың жергілікті серверлерінен жүргізілуге тиіс.

 Вирусқа қарсы бағдармалық қамтамасыз етуді техникалық қолдау:

1. Орыс тілінде тәулік бойы мейрам күндерінсіз және демалыссыз телефон, электронды пошта және интернет арқылы ұсынылуы тиіс;

2. Өндірушінің Web-сайты орыс тілінде болуы, білім базасын толықтыратын техникалық қолдауға арналған бөлімі және бағдарламалық өнімдерді пайдаланушылардың форумы болуы тиіс
Ақпараттық қауіпсіздік ережелеріне сәйкес ұйымда қашықтан қол жеткізудің кез келген құралдарына тыйым салынады, осыған байланысты лицензияны Тапсырыс берушінің орналасқан жері бойынша офлайн Орындаушы орнатады.( Батыс Қазақстан облысы, Шыңғырлау ауданы, Шыңғырлау ауылы, көше.Клышева 101 А)
Жұмыс станцияларында лицензияларды аяқтаудың әртүрлі мерзімдеріне байланысты ұзарту лицензиясын орнату Тапсырыс берушінің өтінімі бойынша жүзеге асырылады.
Вирусқа қарсы бағдарламаның жұмысында іркілістер туындаған жағдайда Орындаушы туындаған ақауларды 3 жұмыс күнін  ішінде жоюға міндетті.
Техническая спецификация закупаемых услуг

	№
	Наименование 
	Количество лицензий

	1
	Установка лицензионной антивирусной программы ECET (сервер+клиент) на 5 компьютеров с настройкой потенциальным поставщиком.   Лицензия русской версии с доставкой, активацией, установкой и настройкой обновлений на компьютеры и сервер 
	5 шт  


 Общие требования:
Срок действия лицензии – 1 год

 Требование для комплексной защиты персональных компьютеров и сервера:
1. Проактивная защита. Проактивные технологии должны обеспечивать защиту от вредоносных программ, описание которых еще не было добавлено в базы. Анализ процессов, запущенных в системе, позволяло предупредить пользователя об опасности, отменять нежелательные изменения и восстановить испорченные данные.

2. Защита файловой системы. Приложение должно проводить антивирусную проверку всех файлов в момент их создания, запуска или изменения. Также антивирусной проверке должны быть подвергнуты любые отдельные файлы, каталоги и диски – как локальные, так и сетевые.

3. Безопасная работа с электронной почтой. Проводить антивирусную проверку почтового трафика на уровне протокола передачи данных (POP3, IMAP, MAPI и NNTP для входящих сообщений и SMTP для исходящих, в том числе и в защищенном режиме SSL) обеспечение безопасной работы с любой почтовой программой.

4. Проверка интернет-трафика. Обеспечение проверки HTTP-трафика в режиме реального времени, используя ограниченный набор сигнатур наиболее опасных программ, обеспечение комфортной и безопасной работы в сети Интернет.

5.  Предотвращение хакерских атак. Наличие сетевого экрана последнего поколения с системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности более чем для 250 популярных приложений обеспечение безопасной работы в сетях любого типа.

6. Защита от фишинга и спама. Обеспечение защиты от фишинга, блокировка перехода на подложные сайты в интернет-браузере и отсеивание мошеннических писем. Качество фильтрации спама.

Для оптимизации производительности требуется:
1. Перераспределение ресурсов. Отслеживание периодов повышенной пользовательской активности, что должно в рабочем порядке снижать потребление ресурсов системы антивирусом, переводя сканирование в фоновый режим.

2. Компактные обновления. Применение технологии инкрементальных обновлений.

Для администрирования требуется:

1. Централизованное управление. Для установки приложений, настройки параметров его работы, обновление баз сигнатур и программных модулей – для возможности администратора сети решать удаленно и централизованно, используя Сервер администрирования.

2. Тонкая настройка. Использование политики безопасности и задачи, для возможности настраивать параметры работы приложения для отдельных компьютеров и для рабочих станций, объединенных в группы, возможность получения уведомления о событиях в сети, устанавливать лицензионные ключи и пр.

3. Система уведомлений. При обнаружении вируса и других событиях, сопровождающих работу программы, для получения соответствующих уведомлений, которое может быть продублировано по электронной почте.

4. Графические отчеты. Широкий спектр отчетов с желаемым уровнем детализации для получения подробной информации о состоянии антивирусной защиты и работы программы за определенный период.

5. Автоматическое обновление. Обновление баз сигнатур и программных модулей должно производиться по запросу или автоматически по расписанию через Интернет или с локальных серверов обновлений.

Техническая поддержка антивирусного программного обеспечения должна:

1. Предоставляться на русском языке круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет;

2. Web-сайт производителя должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке, пополняемую базу знаний, а также форум пользователей программных продуктов.

Согласно правилам информационной безопасности любые средства удаленного доступа в организации запрещены, в связи с этим установка лицензии производится Исполнителем офлайн по месту нахождения Заказчика.( Западно-Казахстанская область, Чингирлауский район, с.Чингирлау, улица Клышева 101А)
В связи с разными сроками окончания лицензий на рабочих станциях, установка лицензии продления осуществляется по заявке Заказчика.
В случае возникновения сбоев в работе антивирусной программы Исполнитель обязан устранить возникшие неисправности в течение 3 рабочих дней.
 
