Техническое задание 
Услуги аренды каналов связи для видеонаблюдения на объектах образования Мангистауской области.
Мангистауская область,
2025 год

	№
	Услуга
	Объекты подключения
	Пропускная способность порта, Мбит/с
	Тип транспортной среды
	Единица измерения
	Количество 
	Примечание

	1.
	Транспорт для видеонаблюдения на скорости 10 Мбит/с 
	1
	10 Мбит/с
	Наземный кабель
	шт
	3 видео

регистратор 

64 камера
	Предоставление доступа к сети на скорости 10 Мбит/с


Перечень сокращений и определений

ВН – видеонаблюдение;
ПО – программное обеспечение;

CPE – (Customer Premises Equipment) – Клиентское пограничное оборудование;

MPLS – (Multiprotocol Label Switching) – многопротокольная коммутация по меткам;

NVR – (Network Video Recorder) – Сетевой видеорегистратор;

PE – (Provider Equipment) – оборудование провайдера;
PoE – (Power over Ethernet) технология передачи электрической энергии вместе с данными посредством подключения Ethernet;

QoS – технология предоставления различным классам трафика различных приоритетов в обслуживании;

VPN – (Virtual Private Network) – Виртуальные частные сети.
1. Описание услуги
1. В данном техническом задании описано предоставление услуги аренды каналов связи для  объектов образования  Мангыстауской области (далее - объекты мониторинга) для вывода видеоданных в ЦОУ ДП в Мангыстауской области (далее – ЦОУ ДП). 
Услуга должна соответствовать следующим требованиям:
- для передачи видеотрафика в ЦОУ ДП на объектах мониторинга должны быть организованы ассиметричные каналы связи с пропускной способностью не менее 10 Мб/с в восходящем направлении (от объектов видеомониторинга до ЦОУ ДП) и не менее 2 Мб/с в нисходящем направлении (от ЦОУ ДП до объектов видеомониторинга). Скорость передачи данных рассчитывается из потребности одновременной передачи не менее 5 видеопотоков с одного объекта видеомониторинга со скоростью до 2 мбит/с на один видеопоток;
- для приема видеопотоков от объектов мониторинга в ЦОУ ДП должен быть организован ассиметричный канал связи с пропускной способностью не менее 250 Мб/с в нисходящем направлении (от объектов видеомониторинга до ЦОУ ДП) и не менее 20 Мб/с в восходящем направлении (от ЦОУ ДП до объектов видеомониторинга);
- Поставщиком должны оказываться мониторинг и сервисное обслуживание каналов связи.
Для предоставления Услуги Поставщик должен иметь следующие компоненты и состав работ и услуг: 

- Сеть передачи данных;
- Подключение объектов видеомониторинга к сети передачи данных;

- Организация каналов связи;

- Инсталляция и эксплуатация каналов связи;
- Обслуживание.
На рисунке 1 предоставлена общая архитектура организации системы видеонаблюдения объектов образования.
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Рисунок 1 - Общая архитектура организации системы видеонаблюдения
Адреса объектов видеомониторинга приведены в Приложении 1.
1. Сеть передачи данных
Услуга должна быть организована Поставщиком по топологии построения сети типа «Звезда». При использовании данной топологии объекты видеомониторинга Заказчика Поставщик должен объединить в виртуальную сеть, обеспечивающую необходимую связность для передачи видеотрафика от объектов видеомониторинга Заказчика до ЦОУ ДП. 
Сеть передачи данных Заказчика должна поддерживать механизмы поддержки приоритезации для обеспечения качественной передачи видеоданных и обеспечивать параметры QoS.
2. Подключение к сети передачи данных
Подключение объектов видеомониторинга Заказчика к сети передачи данных Поставщика должно осуществляться по каналу VPN.
VPN сеть Поставщика должны отвечать требованиям по основным сетевым параметрам, критичных к передаче видеотрафика: 

· потери пакетов в любой момент времени – не более 0,1%; 

· максимальная задержка – не более 150 мс; 

· колебания задержки  – не более 80 мс. 

При подключении на объекте видеомониторинга Заказчика должно устанавливаться оконечное оборудование (маршрутизатор), к Ethernet порту которого подключается оборудование видеонаблюдение Заказчика. 

3. Организация каналов связи видеонаблюдения
 Для организации каналов связи Заказчиком должен выделяться отдельный VLAN в соответствии с разработанными Заказчиком правилами маршрутизации данных.

В целях обеспечения безопасности Поставщик должен изолировать трафик от публичных сетей в отдельном виртуальном канале и гарантировать защиту от несанкционированного доступа к трафику Заказчика извне. Для исключения вариантов пересечения информационно-коммуникационных и локальных сетей с другими сетями подключение в сети Поставщика должно быть организовано по технологии BGP/MPLS VPN (RFC 2547).
4. Инсталляция и эксплуатация каналов
Поставщик услуг должен выполнять весь объем подготовительных и монтажных работ по организации каналов связи. В случае необходимости, работы по переносу оборудования системы видеонаблюдения Заказчика (камеры, регистраторы и иное задействованное оборудование) осуществляются Заказчиком самостоятельно.
Маршрутизация данных должна осуществляться в соответствии с согласованным сторонами планом распределения IP адресов и правилами маршрутизации. IP адресный план, должен быть разработан и согласован сторонами, непосредственно перед началом процесса инсталляции со стороны Заказчика.

При отказе от предоставляемых услуг, окончании срока действия Договора без дальнейшей пролонгации, расторжении договора, Заказчик обязуется вернуть Поставщику оборудование согласно Акту приема-передачи во временное хранение в течение 15 (пятнадцати) календарных дней со дня наступления вышеизложенных событий. 

Поставщик не менее, чем за 5 календарных дней до момента передачи каналов связи в пользование Заказчику, должен обеспечить установку своего оборудования на объектах Заказчика и провести тестирование каналов связи в присутствии представителей Заказчика.

5. Требования к обслуживанию
Поставщик отслеживает состояние собственной сети передачи данных 24 часа в сутки, 7 дней в неделю, 365 дней в году, с обязательным наличием круглосуточной службы технической поддержки.

В случае выхода канала из строя служба технической поддержки Поставщика принимает заявки от Заказчика на наличие повреждения или на низкое качество предоставляемой услуги с 9:00 до 21:00, 5 дней в неделю. При обращении в службу технической поддержки Поставщика, Заказчик должен сообщить Дежурному оператору следующее:

Название организации;

Имя и фамилию контактного лица;

Контактный телефон;

Вид сервиса;
Характер повреждения;
ID канала;
Адресные данные.

В течение 24 (двадцати четырех) часов с момента получения обращения Заказчика, Поставщик предпринимает необходимые меры для устранения повреждений и, в случае необходимости, направляет к Заказчику соответствующий персонал для устранения неисправностей. 

Продолжительностью повреждения считается время с момента заявления о неисправности связи до момента ее восстановления. 
6. Квалификационные требования

В собственном штате технического персонала Поставщика, должно быть не менее 3 сертифицированных специалистов по системам видеонаблюдения. 

Для предоставления квалифицированных консультаций, в собственном штате технического персонала Поставщика должно быть не менее двух сертифицированных инженеров международного образца уровня Expert по сетевому оборудованию, используемому Поставщиком (Cisco, Juniper). 
Поставщик должен иметь не менее двух сертифицированных инженеров международного образца уровня Professional по сетевому оборудованию (Cisco, Juniper).

Сертификаты должны быть нотариально заверены. Подлинность международного сертификата, данные владельца будут проверяться.
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