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Конкурстың атауы: Ақпараттық жүйені сүйемелдеу және техникалық қолдау жөніндегі қызметтер
Лоттың нөмірі: № 75173561-ОК1
Лоттың атауы Ақпараттық жүйені қостау және техникалық қолдау көрсету бойынша қызмет көрсетулер
Тауарлардың, жұмыстардың, көрсетілетін қызметтердің бірыңғай номенклатуралық анықтамалығы кодының атауы: 620230.000.000001
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Қосылған құн салығын есепке алмағанда, сатып алу үшін бөлінген жалпы сома: 4380829
Қызмет көрсету мерзімі шарт жасалған сәттен бастап 31.12.2025 жылға дейін
Аванстық төлем мөлшері: 0
Кепілдік мерзімі (айлармен) 12



Талап етілетін сипаттамалардың, параметрлердің және өзге де бастапқы деректердің сипаттамасы Жоқ. б/б Талаптар 1 2 1. Жалпы позиция 1.1 Осы Техникалық ерекшелік корпоративтік бизнес-процестерді автоматтандырудың кешенді қызметтерін көрсетуге арналған функционалдық және техникалық талаптарды анықтауға арналған. Осы Техникалық ерекшелік Тапсырыс берушінің қызметтерді көрсету тәртібіне қойылатын негізгі талаптарын белгілейді, ол көрсетілетін қызметтерге арналған сапа параметрлерінің толық
көлемін қамтиды және осы Техникалық шартқа қол қойғанға дейін Тараптар қабылдауы мүмкін басқа шарттарға қатысты басым құжат болып табылады. Техникалық сипаттама. 2. Терминдер, белгілеулер, аббревиатуралар 2.1 Аты Декодтау Тұтынушы Корпоративтік бизнес-процестерді автоматтандыру бойынша кешенді қызметтер Осы Техникалық ерекшеліктің шарттарына сәйкес бір жүйеге негізделген «бір терезе» қағидаты
бойынша Тапсырыс берушінің барлық бизнес-процестерінің бір мезгілде үздіксіз жұмысын қамтамасыз етуге бағытталған өзара байланысты қызметтер кешені . Жүйе /Платформа Алдын ала конфигурацияланған дайын конфигурациясы бар бизнес-процестерді автоматтандыру жүйесі , оның негізінде функционалдық осы Техникалық ерекшелікке сәйкес жүзеге асырылады. Жоба Осы Техникалық ерекшеліктің шарттарына
сәйкес Жүйені енгізу SaaS үлгісі Software as a service - software as a service - Тапсырыс берушіге Шартта көрсетілген мерзім ішінде Жеткізушінің серверінде орналасқан Жүйеге қол жеткізуді қамтамасыз ету. Тұтынушы пайдаланушысы Жеке тұлға, оның ішінде Тапсырыс берушінің уәкілетті тұлғасы, Тапсырыс берушімен құқықтық қатынастар арқылы байланысқан және Тапсырыс беруші Жүйеде әрекеттерді орындауға , оның
ішінде Жүйеде электрондық құжаттарға қол қоюға уәкілеттік берген , қол қою құқығы бар электрондық цифрлық қолтаңбасы немесе электрондық цифрлық қолтаңбасы бар. заңды тұлғаның қызметкері Электрондық құжат Тапсырыс берушінің пайдаланушысы жасаған, ақпарат электрондық цифрлық нысанда ұсынылған және Тапсырыс берушінің пайдаланушысының электрондық цифрлық қолтаңбасымен куәландырылған, заңды
мәні бар құжат болып танылатын құжат ЭСҚ Электрондық цифрлық қолтаңба – электрондық цифрлық қолтаңба арқылы жасалған және электрондық құжаттың түпнұсқалығын, оның меншік құқығын және мазмұнының өзгермейтіндігін растайтын, Ұлттық куәландыру орталығы берген кілттерді пайдалана отырып , С жүйесін пайдалана отырып жасалған электрондық цифрлық нышандар жиынтығы. Қазақстан Республикасы,
және электрондық құжаттың заңдылығын растау SLA Қызмет көрсету деңгейі туралы келісім – осы Техникалық ерекшелікте көрсетілген параметрлерге сәйкес Жүйенің қолжетімділік деңгейін қамтамасыз ету Жүйеден қолжетімсіздік Алдын алу, техникалық және форс-мажорлық жағдайларды қоспағанда, Тапсырыс берушінің жүйеге толық қол жеткізе алмау фактісін Жеткізуші растайды . Си жүйесінің ішінара жұмыс істемеуі
және мобильді қосымшаның жұмыс істемеуі С жүйесінің қолжетімсіздігі болып табылмайды. Екі факторлы аутентификация жүйесіне қол жеткізуді басқару әдісі , ол пайдаланушының Си жүйесіне кіруі үшін қосарлы процедурадан өтуді қарастырады. Техникалық қолдау модулі Жүйенің арнайы тағайындалған пайдаланушы бөлімі жиі қойылатын сұрақтарға жауап табуға , Тұтынушымен/Тұтынушымен Жеткізушімен өзара
әрекеттесуге және тапсырыстардың орындалуын бақылауға арналған. Жеке техникалық қолдау шоты Жеке техникалық қолдау тіркелгісі - бұл Тұтынушының Пайдаланушылары мен Жеткізуші арасындағы өзара әрекеттесу үшін арналған Жүйедегі арнайы тағайындалған пайдаланушы бөлімі. ЭҚАБЖ МО Мемлекеттік органдардың электрондық құжат айналымының бірыңғай жүйесі ІНҚ Ішкі нормативтік құжат ДСП Ресми
пайдалану үшін ЭШФ АЖ Электрондық шот-фактураның ақпараттық жүйесі – esf.gov.kz мекенжайында орналасқан Қазақстанда электрондық шот-фактураларды беруге, алуға және өңдеуге арналған портал. ҚР ҰОК Қазақстан Республикасының Ұлттық сертификаттау орталығы enbek.kz Қазақстан Республикасы Еңбек және халықты әлеуметтік қорғау министрлігінің еңбек шарттарын есепке алудың бірыңғай жүйесі ezSigner.kz
Электрондық құжаттарға қол қою және тексеру жөніндегі мемлекеттік қызмет ДП Деректер парағы 3. Потенциалды Жеткізушіге қойылатын талаптар 3.1. Әлеуетті өнім беруші Шарт жасасқан күннен бастап 3 (үш) жұмыс күні ішінде Платформаға әлеуетті өнім берушінің айрықша мүліктік құқықтарын растайтын құжаттарды ұсыну; Әлеуетті өнім беруші жеңімпаз деп танылған жағдайда шарттық қатынастарды жасасқанға
дейін 3 (үш) жұмыс күні ішінде осы техникалық ерекшелікте көрсетілген Жүйенің толық функционалдығын көрсетуге міндетті. Көрсету нәтижелері бойынша Тұтынушы Жүйенің көрсетілген талаптарға сәйкестігі туралы шешім қабылдайды. 2. Белсенді пайдаланушылар саны: Ақпараттық платформа кемінде 100 000 белсенді пайдаланушыны қолдауы керек. Осы талапқа сәйкестікті растау үшін мыналарды қамтамасыз ету
керек: - Жеткізушінің құзыретті тұлғаларымен расталған соңғы 12 айдағы пайдаланушы қызметі туралы статистикалық деректер немесе есептер. 3. Жұмыс істейтін пайдаланушылардың бір уақыттағы саны: платформа кем дегенде 10 000 пайдаланушының бір мезгілде жүктемесі кезінде тұрақты жұмысты қамтамасыз етуі керек. Растау үшін жеткізуші мыналарды қамтамасыз етуі керек: - Жүйенің өнімділікке немесе
қолжетімділікке әсер етпей, жүктемені өңдеу мүмкіндігін көрсететін жүктеу сынақ нәтижелері немесе платформа өнімділігі туралы есептер. 4. Платформаға қойылатын жалпы талаптар 4.1 1) Тұтынушылар саны - 99 2) Платформаны ұсыну мерзімі 01.03.2025 жылдан 31.12.2025 жылға дейін . 3) Платформаны SaaS үлгісіне сәйкес қамтамасыз ету керек . 4) Платформаға жеке домен мекенжайы көрсетілуі керек. 5) Жүйені іске
асыру мерзімі Шартқа қол қойылғаннан және Тапсырыс берушіден ақпарат (пайдаланушылардың тізімі, істер тізімі, тіркеу нөмірлерінің шаблондары, қол жеткізу құқықтарының топтары) ұсынылғаннан кейін 5 (бес) жұмыс күнін құрайды. 6) Жүйенің қолжетімділік деңгейі әрбір есеп айырысу кезеңінде 97%-дан төмен емес. 7) iOS және Android (Play Market, App Store) үшін ЭЦҚ арқылы құжаттарға қол қою мүмкіндігі бар
толыққанды мобильді қосымшасы болуы керек . Мобильді қосымшаға кіру Жүйенің барлық пайдаланушыларына қамтамасыз етілуі керек. Қолдау: - Push хабарландырулары, - PIN және биометрикамен авторизация, - Құжаттарды қарау, - Құжаттарды құру. 8) Ұсынылған Жүйе енгізілген күннен бастап Тапсырыс берушінің барлық ағымдағы және болашақ корреспонденттерімен, оның ішінде мемлекеттік органдармен электрондық
цифрлық қолтаңбаны пайдалана отырып, электрондық нысандағы құжаттармен құқықтық маңызды түрде алмасуды қамтамасыз етуі тиіс. 9) Жүйедегі құжаттың әрбір түрі үшін шаблоннан (формадан) құжат жобасын автоматты түрде жасауды жүзеге асыру қажет. 10) Жүйедегі құжаттың әрбір түрі үшін жұмыс процесін бастау алдында өзгерту мүмкіндігі бар құжаттың осы түріне стандартты автоматты маршрутты енгізу қажет.
11) Жүйеде нұсқаларды басқару, құжаттарды топтау, сұрыптау және сүзу функциясы болуы керек. 12) Барлық процестер теңшелетін болуы керек: кезеңдер, күйлер, рөлдер, шешімдер және кезеңдегі рөлдерге арналған шешімдер теңшелетін болуы керек. 13) docx , xlsx , pptx , pdf , png , jpg (алдын ала қарау) кеңейтімі бар файлдар үшін кірістірілген алдын ала қарау мүмкіндігі болуы керек . Функция кескінді көрсету пайызын
арттыруға немесе азайтуға мүмкіндік беруі керек. Кескінді таңдалған аумақта жылжытыңыз. Файлды түпнұсқада жүктеп алыңыз, сонымен қатар қол қою, тіркеу күні, су белгілері туралы қосымша ақпаратты қабаттастыру мүмкіндігі бар. Құжат мәтінін өңдеу, белгілеу, пішімдеуді қолдану, кестелерді қосу және пайдаланушы компьютерінің жадынан кескіндерді кірістіру функциялары да қолжетімді болуы керек. Функцияда
мәтіндік редактордың функционалдығы болуы керек. 14) Пайдаланушы стандартты әрекеттерді (үйлестіру, түсініктемелер жазу, нұсқауларды жасау және т.б.) қосымша терезелерді ашпай-ақ - алдын ала қарау арқылы орындау мүмкіндігі болуы керек. 15) Құжат картасына файлдарды тіркеу мүмкіндігін іске асыру қажет. 16) Жүктеп салынған файлға түсініктемелер қосу мүмкіндігі болуы керек. 17) Жүйе ұйымдық құрылым мен
жұмыс топтарының сақталуын (құру, редакциялау) қамтамасыз етуі тиіс. 18) Платформа пайдаланушыларға Платформаның өзінде және электрондық пошта арқылы хабарландыру беруі керек (ішкі электрондық пошта интеграциясы). Әрбір процесс үшін хабарландыруларды қосу және өшіру жолын конфигурациялаудың икемді мүмкіндігі болуы керек. 19) Жүйе интерфейсінде белгілі бір құжаттарды бөлектеу үшін суреттерді
(белгішелерді) орнату және көрсету функциясы болуы керек. Мысалы, жеткізілген бақылау құжаттары және т.б. 20) барлық құжаттардың РКК орындаушылары (пайдаланушылары) туралы ақпаратты (аты-жөні, СТП, лауазымы, байланыс ақпараты, электрондық поштасы , фотосуреті) қарау функциясы болуы керек . Құжаттың қызмет өрістерінде толық аты-жөніңіздің үстіне апарған кезде функция жұмыс істеуі керек. 21) Жүйеде
нұсқаларды басқару, құжаттарды топтау, сұрыптау және сүзу функциялары болуы керек. Бұрынғы нұсқаны көруге мүмкіндік беретін құжаттың нұсқасы сақталуы керек. Сұрыптау А-дан Я-ға дейін өсу, кему реті бойынша интерфейс кестелерінің бағандары бойынша деректерді сұрыптауға мүмкіндік беруі керек. Топтау функциясы Тұтынушының көрсетілген талаптарына сәйкес интерфейс кестелері үшін деректерді топтастыруға
мүмкіндік беруі керек. Мысалы, күні бойынша немесе РКҚ-ның басқа атрибуттары. 22) Жүйеде файлды Жүйе интерфейсіне жүктеген кезде берілген үлгіге сәйкес файлдың атын автоматты түрде өзгерту функциясы болуы керек. 23) Жүйеде Жүйе интерфейсінде және электрондық пошта арқылы (ішкі пошта жүйесімен интеграция) пайдаланушыға қатысты оқиғалар, жаңа құжаттардың түсуі, кеш орындалу туралы
хабарламаларды жіберуді қамтамасыз ететін функция болуы керек. Хабарламада оқиға туралы ақпарат және құжатқа сілтеме болуы керек. Әрбір процесс үшін хабарландыруларды қосу және өшіру жолын конфигурациялаудың икемді мүмкіндігі болуы керек . 5. Интеграция талаптары 5.1 Іске асыру сатысында жұмыс істейтін қажетті интеграциялардың тізімі: 1. ЭҚАБЖ МО; 2. Сыртқы хат алмасуды ұйымдастыру мүмкіндігі бар
жеткізушінің шлюзі; 3. ЭШФ АЖ; 4. 1С жақтаулары; 5. 1С қаржысы; 6. Бейнеконференция; 7. Enbek.kz (еңбек шарттары, бос жұмыс орындары); 8. Ezsigner.kz; 9. ИС параграфы; 10. Тұтынушының пошта сервері; 11. Adobe акробат белгі ; 12. Egov QR ; 13. Egov қызметтері; - заңды тұлғаларды тіркеу (қайта тіркеу), олардың филиалдары мен өкілдіктерін есептік тіркеу (қайта тіркеу) туралы куәлік; - бейне PSC; 14. ҰКО ҚР; 15. Active
Directory; 16. BMG; 17. Контрагенттердің сенімділігін тексеру қызметі; 18. Ақпараттық қауіпсіздік оқиғаларын басқару (SIEM) жүйесімен интеграцияны қолдау. 5.1.1 ЭҚАБЖ МО бағдарламасымен интеграцияға қойылатын талаптар 1.1) Жүйе Қазақстан Республикасы ҰКО ЭЦҚ пайдалана отырып, заңды мәнді түрде электрондық нысанда құжаттар алмасуды қамтамасыз ету үшін Азаматтық кодекстің ЭҚАБЖ МО жүйесімен
интеграциялануы тиіс. 1.2) ЭҚАБЖ МО -мен интеграция тексеруінің нәтижелері: а) кеңседен және Тапсырыс беруші басшысының оң ЭЦҚ-сы бар мемлекеттік органға жеткізілетін шығыс құжаты. Шығыс құжат карточкасында жөнелтілген күні/уақыты, жеткізу күні/уақыты, тіркеу күні/уақыты, алушының тіркеу нөмірі, алушының жауапты орындаушысы, орындаушының байланыс мәліметтері, орындау мерзімі, орындалу
нәтижесі. б) мемлекеттік органнан электрондық түрде алынған кеңсе мен басшының ЭЦҚ тексерудің оң нәтижесі бар кіріс құжаты. 5.1.2 Сыртқы хат алмасуды ұйымдастыру мүмкіндігімен жеткізушінің шлюзімен интеграцияға қойылатын талаптар 1) Жүйе заңды және жеке тұлғалар арасында электрондық цифрлық қолтаңбаны пайдалана отырып, заңды мәнді түрде электрондық нысанда құжаттар алмасуды қамтамасыз ету
үшін сыртқы хат алмасуды ұйымдастыру мүмкіндігімен Жеткізушінің шлюзімен біріктірілген болуы керек. 2) Тексеру нәтижесі кез келген заңды тұлғаның мекенжайына шлюз корреспонденттік анықтамалығынан жіберілген сәтті жеткізілген шығыс құжаты болып табылады. Сыртқы хат алмасуды ұйымдастыру мүмкіндігі бар Жеткізушінің шлюзімен интеграцияны » тексерудің нәтижелері : а) Тапсырыс берушінің кеңсесі мен
басшысының оң ЭЦҚ қойылған шығыс құжаты, Жеткізушінің шлюзі арқылы электрондық түрде хат алмасуға қосылған заңды тұлғаға жеткізіледі. Шығыс құжат карточкасында жөнелтілген күні/уақыты, жеткізу күні/уақыты, тіркеу күні/уақыты, алушының тіркеу нөмірі, алушының жауапты орындаушысы, орындаушының байланыс мәліметтері, орындау мерзімі, орындалу нәтижесі. б) Жеткізушінің шлюзі арқылы электрондық
түрде хат алмасуға қосылған заңды тұлға электрондық түрде алған кеңсе мен басшының ЭЦҚ тексерудің оң нәтижесі бар кіріс құжаты. 5.1.3 Электрондық шот-фактура жүйесімен интеграцияға қойылатын талаптар Аяқталған жұмыстардың сертификаттарын, шот-фактураларды және шот-фактураларды жіберу үшін жүйе Электрондық шот-фактура жүйесімен біріктірілуі керек. Тексеру нәтижесі – сәтті қол қойылған және
жеткізілген жұмыстың аяқталғаны туралы сертификат, шот-фактуралар, шот-фактуралар Платформадан интеграция арқылы ЭШФ АЖ-ға жіберу арқылы. 5.1.4 1С персоналымен интеграцияға қойылатын талаптар Платформаның өзінің плагині болуы керек, ол орнатылған кезде келесі процестермен/құжаттармен алмасуды қамтамасыз ету үшін Платформаны 1С қызметкерлерімен автоматты түрде біріктіреді:  персонал туралы
мәлімдемелер;  персоналға бұйрықтар. 5.1.5 1C финансы интеграцияға қойылатын талаптар Платформаның өзінің плагині болуы керек, ол орнатылған кезде келесі процестермен/құжаттармен алмасуды қамтамасыз ету үшін Платформаны 1С финансымен автоматты түрде біріктіреді:  шот-фактура ;  орындалған жұмыстардың актілері;  келісімдер ;  төлеу туралы өтініштер. 5.1.6 Бейнеконференцияны ұйымдастыруға
арналған бейнеконференцбайланыс платформаларымен интеграцияға қойылатын талаптар Платформа бейнеконференцияларды ұйымдастыруға арналған бейнеконференция платформаларымен біріктірілген болуы керек. Тексерудің нәтижесі - Платформа интерфейсінен сәтті жасалған конференция. 5.1.7 Интеграцияға қойылатын талаптар Enbek.kz Еңбек келісім-шарттары туралы ақпаратты жіберу үшін жүйе Enbek.kz
сайтымен біріктірілген болуы керек. Тексеру нәтижесі Жүйеде сәтті жасалған және Еңбек шарттарын есепке алудың бірыңғай жүйесіне жеткізілген еңбек шарты болып табылады. Еңбек шартын тіркеу қызметі 1. Қызмет туралы жалпы ақпарат Қызмет иесі: « Қазақстан Республикасы Еңбек және халықты әлеуметтік қорғау министрлігі » мемлекеттік мекемесі Ақпараттық жүйенің атауы: Еңбек және халықты әлеуметтік қорғау
министрлігінің ақпараттық жүйесі Өзара әрекеттесу тізбегі: ETS сыртында Қызметтік кілт: enbek-contract-ws-service Қызметтің мақсаты: Қызмет еңбек келісім-шарттарының, қосымша келісімдердің және бұзудың куәліктерін тіркеуге арналған Қызметтің бизнес сипаттамасы: Ақпараттық өзара әрекеттесу схемасы. Деректер пішімдері. Диаграммаға түсініктемелер: Қызметтік әрекеттесу режимі: Синхронды 2. Ұсынылатын
өнімділік пен сенімділік талаптары 1-кестеде қызметтің өнімділігі мен сенімділігіне қойылатын талаптар көрсетілген. 1-кесте – Өнімділік пен сенімділікке қойылатын талаптар Жоқ. Бақыланатын көрсеткіш Шектеу 1 Синхронды әрекеттесу кезінде сұранысты өңдеудің максималды уақыты 30 сек 2 Өтінішті өңдеудің орташа уақыты 10 сек 3 Ең жоғары жүктеме Сағатына 2000 сұраныс 4 Номиналды жүктеме Сағатына 360 сұраныс
5 Ақаусыз орташа жұмыс уақыты 365/7/24 қолжетімділігі 6 Функционалдылықты қалпына келтіру уақыты 3 сағат 3. ЭЦҚ пайдалану талаптары Тексеру «Электрондық цифрлық қолтаңбаның түпнұсқалығын тексеру қағидаларын бекіту туралы» Қазақстан Республикасы Инвестициялар және даму министрінің 2015 жылғы 9 желтоқсандағы № 1187 бұйрығының талаптарына сәйкес жүргізілуі тиіс. Ақпарат алмасуға қатысушылар
арасындағы электрондық хабарламалар келесі ережелерге сәйкес тексерілуге тиіс: o Электрондық құжаттың құрылымы XML форматына сәйкес болуы керек. Құжатқа қол қою XML дизайн стандартына және "XML - SignatureSyntaxandProcessing" ("XML SignatureSyntaxandProcessing") W3C консорциумының спецификациясына сәйкес болуы керек, http://www.w3.org/TR/xmldsig-core/ сілтемесін қараңыз. Заңды маңызды
құжаттарды сақтау стандарты (CadES) пайдаланылса, спецификациясы ETSI TS 101 903 V1.2.2 (2004-04) техникалық құжаттамасында көрсетілген XadES (XML Advanced Electronic Signatures) пішімін пайдалану қажет. o Электрондық құжаттағы электрондық цифрлық қолтаңбаны тексеру кезінде қол қойылған хабарлама, растау кілті және ЭЦҚ схемасының параметрлері пайдаланылуы тиіс, оның нәтижесі ЭЦҚ дұрыстығы немесе
қателігі туралы қорытынды болуы тиіс (ГОСТ 34.310). -20 15 , анықтамасы). o Тіркеу куәлігі Жіберушінің атына берілуі тиіс. Жіберушінің ЖСН/БСН тіркеу куәлігіндегі ЖСН/БСН-мен салыстырылуы тиіс. o Тексеріліп жатқан тіркеу куәлігінің мерзімі аяқталмаған болуы керек. NotBefore және NotAfter өрістерін тексеру керек. Тексеру Астана уақыты бойынша жүргізілуі тиіс. o Тексерілген тіркеу куәлігінен барлық аралық тіркеу
куәліктерімен сенімді түбірге дейін дұрыс тізбек салынғанын тексеру керек. Тіркеу куәлігі электрондық цифрлық қолтаңбамен (ҚР ҰКО берген) куәландырылуға тиіс. o Тексеріліп жатқан тіркеу куәлігі кері қайтарылмаған болуы керек. Тексеруді ҚР ҰКО қызметіне хабарласу арқылы OCSP түбіртегін алу арқылы жүргізу керек. Осы ЭЦҚ тексерулерін қайталау кезінде бұрын алынған OCSP түбіртегін пайдалану мүмкіндігі болуы
керек - бұл жағдайда тексеру түбіртек алған күні жүргізілуі керек. Егер OCSP қызметі қолжетімсіз болса, Base CRL және Delta CRL (ҚР ҰКО Base CRL және Delta CRL тіркеу куәлігінің сериялық нөмірінің бар болуын тексеру) қайтарып алынған тіркеу куәліктерінің тізіміне қатысты тексеру жүргізілуі керек. Негізгі CRL және Delta CRL NCA тексеріліп жатқан тіркеу куәлігінде көрсетілген жол бойымен жүктеп салынуы керек. o
Кілтті пайдалану өрісін тексеру. ЭЦҚ үшін пайдаланылатын тіркеу куәлігі үшін «Цифрлық қолтаңба», «Бас тартуға жол бермеу» мәндерінің және аутентификация үшін пайдаланылатын тіркеу куәлігі үшін «Цифрлық қолтаңба», «Кілтті шифрлау» мәндерінің болуын қамтамасыз ету қажет. Электрондық қолтаңбаны қалыптастыру алгоритмі ГОСТ 34.311-95 сәйкес болуы керек. Жеке және ашық ЭСҚ кілті ГОСТ 34.310-200 сәйкес
болуы керек. 4. Өзара әрекеттесу шеңберінде ЭЦҚ пайдалану талаптары Өзара әрекеттесу шеңберінде сұрауға/жауапқа қол қою кезінде біріктірілген интеграция объектілері арасында ЭЦҚ пайдалану; Біріктірілген интеграция объектілерінің өзара іс-қимылы шеңберінде сұрауды/жауапты қалыптастыруға оның қатысуымен интеграция объектісін пайдаланушының ЭЦҚ пайдалану; Хабарламалардың авторлығын растау көліктік
қолтаңбаның хабарламаны жіберген интеграция объектісі иесінің ЭЦҚ тіркеу куәлігіне сәйкестігін тексерудің оң нәтижесі болуы тиіс. Көлік қолтаңбасын тексеру келесі рәсімдерді сақтай отырып жүзеге асырылады: • ҚР ҰКО ЭСҚ хабарлама жіберушіге тиесілігін тексеру; • ҚР ҰКО ЭСҚ жарамдылығын тексеру. 5. ЭЦҚ құру алгоритміне қойылатын талаптар Электрондық қолтаңбаны қалыптастыру алгоритмі ГОСТ 34.311-95
сәйкес болуы керек. Жеке және ашық ЭСҚ кілті ГОСТ 34.310-2015 сәйкес болуы керек . 6. Ақпараттық қауіпсіздік талаптары Оқиғалар журналы ҚР СТ ИСО/МЭК 27002-2015 стандартының талаптарына сәйкес және Ақпарат вице-министрінің бұйрығымен бекітілген сыртқы «электрондық үкімет» шлюзі арқылы ақпараттық объектілердің өзара әрекеттесу схемасына сәйкес жүргізілуі тиіс. Қазақстан Республикасының 2018
жылғы 23 сәуірдегі коммуникациялары. syslog пішімінде (RFC 5424) SIEM-мен өзара әрекеттесу мүмкіндігін қамтамасыз етуі керек . POI/NGN арасындағы өзара әрекеттесу үшін сыртқы интерфейстер HTTPS протоколы арқылы WebServices технологиясы арқылы жүзеге асырылуы керек . 1. Келесі оқиғаларды міндетті түрде тіркеу қажет: пайдаланушылардың авторизациясы (логин және шығу), сәтті және сәтсіз авторизация
әрекеттері; o жергілікті тіркелгілерді және конфигурация файлдарын жасау, көшіру, жылжыту, жою, өзгерту; o сәтсіз немесе қабылданбаған пайдаланушы әрекеттері; o қол жеткізу объектілеріне қол жеткізуді алатын пайдаланушы (соның ішінде басқа ақпараттық жүйелерге сұрауларды бастау); o пайдаланушының басқа ақпараттық жүйелерге сұраулары; o Журнал мәтіндік форматта болуы керек, әрбір оқиға бір жолда барлық
ақпаратты қамтуы керек. o Журнал журналында келесі өрістер болуы керек o күн мен уақыт (күн пішімі: КК:АА:ЖЖЖЖ, уақыт пішімі: СЖ: АА:СС ); o оқиға көзінің атауы (қызмет/қызмет); o тіркелгі аты/пайдаланушы идентификаторы; o Клиент/пайдаланушы IP мекенжайы; o операцияның басталу уақыты; o операцияның аяқталу уақыты; o оқиға деңгейі:  Ескертулер - шұғыл араласу қажет;  Critical - Critical events;  Errors -
қате туралы хабарламалар;  Ескерту - ескертулердің барлық түрлері;  Хабарландырулар - әртүрлі маңызды хабарландырулар;  Ақпараттық – Ақпараттық хабарламалар;  Debug - қолданбаларды жөндеуге арналған. o оқиға санаты; o оқиғаның сипаттамасы. 2. syslog форматында өзара әрекеттесу мүмкіндігін қамтамасыз етуі керек . 3. Журналдар ақпараттық қауіпсіздік саласындағы нормативтік-техникалық құжаттамада
белгіленген, бірақ үш жылдан кем емес мерзімде сақталуы, сондай-ақ кемінде үш ай жедел қол жеткізу үшін қолжетімді болуы тиіс; 4. Оқиғаларды тіркеу кезінде уақыт көзі инфрақұрылымымен уақыт синхрондауды қамтамасыз ету керек; 5. Ақпарат алмасу журналына тек Әкімші құқықтары бар пайдаланушы ғана қол жеткізе алады. 7. Журналды тіркеу журналының пішіміне қойылатын талаптар • Журналдарда жазылған
оқиғалар үшін жазу пішімін анықтау қажет. Өріс мәндері бөлгіш таңбалармен бөлінуі керек, егер өріс ұзын пішімге ие болса және өрістің мазмұнында бөлгіш таңба болса, өрісті бөлгіш таңбаларды пайдаланыңыз; • Журналдар ақпараттық қауіпсіздік саласындағы нормативтік-техникалық құжаттамада белгіленген, бірақ үш жылдан кем емес мерзімде сақталуы, сондай-ақ кемінде үш ай жедел қол жеткізу үшін қолжетімді болуы
тиіс; • Оқиғаларды тіркеу кезінде сервер уақыты уақыт көзі инфрақұрылымымен синхрондалғанына көз жеткізуіңіз керек. • Журнал мәтіндік форматта болуы керек, әрбір оқиға бір жолда барлық ақпаратты қамтуы керек. Журналдарды XML пішімінде, сондай-ақ дерекқорда кесте түрінде сақтауға болады; • Журналдар UTF-8 кодтауын қолдануы керек; • Деректер пішімдері әртүрлі оқиғаларды бір журнал файлына жазу мүмкін
емес; • Журнал журналы кілт-мән жұптарын пайдалануы керек. Егер мәнде бос орындар болса, олар тырнақшаға алынуы керек; • Журнал журналы бірегей идентификаторларды (идентификаторлар) пайдалануы керек. Бірегей идентификаторларды (транзакция идентификаторлары, пайдаланушы идентификаторлары) және олардың пішімін бүкіл транзакция жолында өзгертпеңіз; • Тіркеу деңгейі жоғары болуы керек.
Пайдаланушы кірістері мен шығыстары, пайдаланушы әрекеттері, транзакциялар, уақыт туралы ақпарат және т.б. туралы ақпаратты қосу қажет; • Журналдарды тіркеуде оқиға санаттарын келесі мағынада пайдалану керек: o АҚПАРАТ; o ЕСКЕРТУ; o ERROR; o ЖАҢАЛЫҚТЫ ЖАСАУ. Ерекше жағдай орын алса, қызмет бұл туралы ақпаратты оқиғалар журналында сақтауы және қате жағдайы туралы ақпаратпен жауап жасауы
керек. Ақпарат алмасу журналына тек Әкімші құқықтары бар пайдаланушы ғана қол жеткізе алады. 8. ШЭП/ВШЭП талаптары Жүйелер арасындағы деректер алмасу келесі форматтарға сәйкес болуы керек: 1. HTTPS пайдаланыңыз; 2. Байланыс протоколы ретінде SOAP протоколын (Simple Object Access Protocol) пайдаланыңыз; 3. SOAP хаттамасы арқылы өзара әрекеттесу шеңберінде WS- қауіпсіздік спецификациясына сәйкес
Қазақстан Республикасының ҰКО шығарған ақпараттық жүйенің ЭЦҚ пайдалану ; 4. Сандық қол қойылған XML файлының құрылымы W3C консорциумының «XML - қолтаңба» сипаттамасына сәйкес келуі керек. Синтаксис және өңдеу» (XML қолтаңба синтаксисі және өңдеу). Интеграция Қазақстан Республикасы Үкіметінің 2016 жылғы 20 желтоқсандағы № 5 қаулысымен бекітілген Ақпараттық-коммуникациялық технологиялар
және ақпараттық қауіпсіздік саласындағы бірыңғай талаптардың 139-тармағының 7) тармағының және 11) тармағының ережелеріне сәйкес болуы тиіс. 832. Оқиға тіркеушісін қамтамасыз етіңіз: • операциялық жүйе оқиғаларының журналдары; • деректер қорын басқару жүйелерінің оқиғалар журналдары; • вирусқа қарсы қорғаныс оқиғаларының журналдары; • қолданбалы бағдарламалық қамтамасыз ету оқиғаларының
журналдары; • телекоммуникациялық жабдықтың оқиғалар журналдары; • шабуылдарды анықтау және алдын алу жүйелерінің оқиғалар журналдары; • мазмұнды басқару жүйесінің оқиғалар журналдары. 9. ШЭП/ВШЭП конверттерді қайтару кодтарының классификаторы Жоқ. Күй Қатені сипаттау 1 SCSS001 Сәтті өңдеу 2 SCSE002 Бизнес деректеріндегі қатені түсіндіру 3 SCSE003 Өңделмеген ерекшелік 5.1.8 ezSigner.kz
сайтымен интеграцияға қойылатын талаптар ezSigner мемлекеттік қызметінде электрондық құжатты жүктеп алу және оның заңдылығын тексеру үшін Жүйенің өзінен жүктеп алуға болатын cms форматындағы файл автоматты түрде жасалуы керек. kz. ezSigner қызметі электрондық құжаттың астында электрондық цифрлық қолтаңбаны (бұдан әрі - ЭЦҚ) құруға және тексеруге арналған. ezSigner қызметімен жұмыс істеу кезінде
Қазақстан Республикасының Ұлттық куәландыру орталығы берген тіркеу куәліктері пайдаланылады. ezSigner қызметі негізгі ақпарат тасушысының келесі түрлерін қолдайды: eToken , KAZTOKEN, JaCarta , aKey , жеке куәлік және файлдық жүйе. Электрондық құжатты тексеру және қол қою талап етілмейді, қызметте жұмыс жасырын түрде жүзеге асырылады; Файлдар пайдаланушының жұмыс станциясында сақталады. CMS –
криптографиялық хабарлама синтаксисі ( Cryptography Message Syntax ). CMS пішіміндегі қол қойылған хабарлама келесідей болады: • CMS нұсқасының синтаксистік нұсқасы сертификаттарға, қол қойылатын деректер түріне және қол қоюшы ақпаратына байланысты; • Дайджест алгоритмдері пайдаланылған хэштеу алгоритмдерінің идентификаторларын және олармен байланысты параметрлерді қамтиды; •
Инкапсуляцияланған мазмұнда оның Мазмұн түрімен бірге қол қойылған деректер (Мазмұн) бар. Мазмұн болмауы мүмкін, түрі болмауы мүмкін; • Сертификаттар CA шығаратын CA-дан қол қоюшылардың әрқайсысына дейінгі сертификаттау жолын көрсететін сертификаттар тізбегіне арналған. Қол қоюшы куәліктері де болуы мүмкін; • CRL ( сертификат Кері қайтарып алу тізімі) қол қоюшының куәлігінің жарамдылығын
анықтау үшін жеткілікті куәліктерді кері қайтарып алу мәртебесі туралы ақпаратты береді; • Әрбір қол қоюшы туралы ақпарат Signer Info түріндегі құрылымдарда қамтылған :  CMS нұсқасы синтаксистік нұсқасы Signer ID мәнімен анықталады ;  Қол қоюшы идентификаторы қол қоюшының ашық кілтін ( SubjectKeyIdentifier ) немесе қолтаңбаның түпнұсқалығын тексеру үшін қажет оның ашық кілт сертификатын көрсетеді (
эмитент және сериялық нөмір );  Digest Algorithm хэштеу алгоритмін және қол қоюшы пайдаланатын барлық байланысты параметрлерді анықтайды;  Қол қойылған Қолтаңбаны талап ететін атрибуттар атрибуттары орналастырылады. Өріс тек қарапайым деректерге қол қою кезінде болмауы мүмкін (Content Type = id-data ), басқа деректерге қол қою кезінде (мысалы, Content Type = id-SignedData ) кемінде екі талап етілетін
атрибуттармен болуы керек - түрі (Мазмұн түрі) және деректер хэші (Message Digest);  Қол қою Алгоритмде оның параметрлерімен бірге қолтаңба алгоритмінің идентификаторы бар;  Қолтаңба мәні деректерден (Мазмұн) жеке кілтпен қол қойылған хэш мәнін және қолтаңбаға арналған атрибуттарды қамтиды ( Қол қойылған Атрибуттар );  Қол қойылмаған күйде Атрибуттарда қолтаңбаны қажет етпейтін қалған атрибуттар бар.
RFC5652 стандартына сәйкес, CMS қорғалған деректерді және оны дұрыс ашу немесе пайдалану үшін қажетті ақпаратты қамтитын криптографиялық хабарламалардың құрылымын сипаттайды. «ezSigner.kz» қызметі CAdES стандартын (CMS Advanced Electronic Signature ) – кеңейтілген электрондық қолтаңба пішімін пайдаланады. Бұл стандарттың нұсқасы RFC 5126 "CMS Advanced Electronic Signatures ( CAdES )" ретінде
жарияланған. Бұл қолтаңба пішімі мыналарды қамтамасыз етеді: - құжатқа қол қойылған уақытты және сол сәтте қол қою кілті сертификатының жарамдылығын дәлелдеу; - қолтаңбаны тексеру кезінде желілік қоңыраулардың қажеті жоқ; - электронды құжаттарды мұрағаттық сақтау; - орнатудың қарапайымдылығы және орнатуды басқарудың қажеті жоқ. CAdES стандарты тек қосымша қол қойылған немесе қол қойылмаған
атрибуттарды қоса отырып, CMS пішімінің бар сандық қолтаңба құрылымын толығымен сақтайды. Яғни, толық кері үйлесімділік сақталады: CAdES пішімінде жасалған қолтаңбаны CMS пішіміндегі қолтаңбаларды тексере алатын барлық бағдарламалар тексере алады. CAdES стандартының келесі түрлері белгілі : • CAdES -BES CAdES стандартында сипатталған негізгі және қарапайым электрондық қолтаңба пішімі болып
табылады , ол негізгі деректердің аутентификациясын және олардың тұтастығын қорғауды қамтамасыз етеді. Оған енгізілген атрибуттар (белгілі бір ақпаратты қамтитын өрістер) басқа CAdES форматтарында да болуы керек ; • CAdES -T – уақыт таңбалау органының ( TSA) электрондық қолтаңба пішімі. Уақыт белгісінен басқа, TSA түбіртегі қолтаңба мәні өрісінің хэшін қамтиды. TSA түбіртегі CMS қолтаңбасы бар белгілі бір
құжатқа байланған. Сонымен қатар, TSA түбіртегінің өзі TSA қызмет кілттерімен қол қойылады. CAdES -T-ден басқа, қол қоюшының түбірлік куәліктерін және қол қою кезінде тіркеу куәлігінің күші жойылмағанын растайтын CRL файлын сақтау қажет . Нәтиже – https://ezsigner.kz/ сервисінде сәтті тексерілген электрондық құжат , оған бұрын Жүйеде қол қойылған. 5.1.9 АЖ-мен интеграцияға қойылатын талаптар Параграф
Жүйе абзац туралы ақпарат платформасымен біріктірілген болуы керек. Тексеру нәтижесі АЖ параграфына қайта бағыттау мүмкіндігімен жаңалықтар лентасы мен білім қорын көрсететін бөлімнің АЖ жүйесінде болуы болып табылады. 5.1.10 Тұтынушының пошта серверімен интеграцияға қойылатын талаптар: Жүйе SMTP және IMAP хаттамалары арқылы Тұтынушының пошта серверімен біріктірілген болуы керек. Тексеру
нәтижесі Жүйеден Тұтынушының пайдаланушыларының пошта жәшігіне келіп түскен хабарлама болып табылады. 5.1.11 Sign бағдарламасымен интеграцияға қойылатын талаптар : Sign электрондық қолтаңбасымен жұмысты қамтамасыз етуі керек . Функция құжатқа пайдаланушының қолжазба қолтаңбасының суретін қолдануға мүмкіндік береді. Тексеру нәтижесі Adobe Acrobat Sign графикалық цифрлық қолтаңбасы бар қол
қойылған электрондық құжат болып табылады . 5.1.13 Egov Mobile және E gov қызметтерімен интеграцияға қойылатын талаптар Бизнес : eGov QR – құжаттарға қол қоюды жеңілдететін балама әдіс. Оны пайдалану сізге қажетті құжатқа жылдам қол жеткізуге және оған eGov Mobile қосымшасы, E gov арқылы онлайн қол қоюға көмектеседі Бизнес . QR көмегімен жүйеге кіріп, құжатқа қол қоюға болады. Жүйе QR көмегімен
құжатқа қол қою функционалдығын қолдауы керек. Құжатқа бірінші рет қол қойған кезде қол қоя аласыз eGov Mobile және/немесе Egov қолданбасы арқылы қол қоюды таңдаңыз Бизнес . Тексеру нәтижесі eGov Mobile және/немесе E gov арқылы қол қойылған электрондық құжат болып табылады Бизнес . 5.1.14 Egov қызметтерімен интеграцияға қойылатын талаптар Жүйені енгізу сатысында кемінде үш жұмыс интеграциясы
бар, мысалы: - заңды тұлғаларды олардың филиалдары мен өкілдіктерін есептік тіркеу (қайта тіркеу) туралы тіркеу (қайта тіркеу) туралы анықтамасы; Жүйеде бизнес-сәйкестендіру нөмірі (БСН) бойынша мемлекеттік органдардың ақпараттық жүйелерінің (БСН АЖ) заңды тұлға (филиал, өкілдік) туралы тіркеу деректерін алу жедел интеграцияны растау болып табылады. - Бейне CSC. Бейнеқоңырау арқылы Жүйеде ХҚО
қызметтерін алу. 5.1.15 Тұтынушының Active Directory қызметімен интеграцияға қойылатын талаптар: Жүйе NTLM немесе Kerberos аутентификация әдістерімен Тұтынушының белсенді каталогымен (бар болса) біріктірілуі керек. Тексеру нәтижесі - Active Directory-де тіркелген логин мен пароль арқылы Жүйеде пайдаланушының сәтті авторизациясы. 5.1.16 ҚР ҰКО-мен интеграцияға қойылатын талаптар: Жүйе Қазақстан
Республикасының ҰКО берген электрондық цифрлық қолтаңбамен жұмысты қамтамасыз етуі тиіс. 1) Электрондық цифрлық қолтаңбаны қалыптастыру және тексеру тәртібі. Құжатты үкіметтік емес ұйымның қызметкерлері жасап, келіскеннен кейін басшы құжатқа электронды қолтаңба арқылы қол қояды. Электрондық цифрлық қолтаңба келесі алгоритм бойынша жасалады:  Электрондық құжаттың анықтамасы; 
Пайдаланушының жеке және ашық кілттері бар контейнерді анықтау. Контейнерді анықтау кезінде қате орын алса, процесс тоқтап, пайдаланушыға хабарлама түрінде хабарлайды;  Тіркеу куәлігін тексеру. Тіркеу куәлігін тексеру кезінде теріс нәтиже болған жағдайда процесс тоқтатылады, пайдаланушы тиісті хабарлама түрінде хабарланады.  Қол қойылған файлдардан байт массивтерін алу және оларды бір байт массивіне
біріктіру;  қалыптастыру;  Уақыт белгісін алу, CMS атрибуттар кестесіне уақыт белгісін қосу;  Алынған қолды уақытша файлға жазу;  Құжаттың РКҚ-ға уақытша ЭСҚ файлын тіркеу және уақытша файлды жою. Менеджердің электрондық цифрлық қолтаңбасын жасау кезінде файл жасалады, оған келесі пішінде атау беру ұсынылады:  Қол қоюшының толық аты-жөні (Иванов Иван Иванович)  Кеңейтім ( .белгі ) Мысалы:
Иванов Иван Иванович.белгі Бұл файл белгілі бір ретпен EDS атрибуты түріндегі қол қойылған файлдардың атаулары мен кеңейтімдерін қамтиды. Электрондық цифрлық қолтаңбаны тексеру келесі алгоритм бойынша жүзеге асырылады:  ЭЦҚ-ны тексеру үшін электрондық құжатты анықтау;  Электрондық цифрлық қолтаңба файлынан пайдаланушыны тіркеу куәлігін алу;  Уақыт белгісін тексеру;  тіркеу куәлігін тексеру; 
ЭЦҚ файлынан байт массивін алу;  ЭЦҚ-дан қол қойылған файлдар атауларының тізбегін алу;  Құжат қосымшаларынан байт массивтерін қабылдау және реттілігін ескере отырып, оларды бір байт массивіне біріктіру;  ЭСҚ аутентификациясы;  ЭЦҚ және тіркеу куәлігінің түпнұсқалығын тексеру нәтижесін көрсету. 2) xml форматында ЭЦҚ құру және тексеру процедурасы Заңды немесе жеке тұлғаның ҰКО ЭЦҚ тексеру келесі
алгоритм бойынша жүзеге асырылады:  Электрондық қолтаңбаны тексеру жүйесінде электрондық құжатты анықтау ;  xml атрибутынан пайдаланушыны тіркеу куәлігін алу .  Тіркеу куәлігін тексеру.  xml қол қойылуда  XML қолтаңбасын тексеру сұрауы ;  ЭЦҚ мен тіркеу куәлігін тексеру нәтижесін алу;  ЭЦҚ және тіркеу куәлігінің түпнұсқалығын тексеру нәтижесін көрсету. Тұлғаның өтінішінің РКҚ-да ҰКО ЭЦҚ-ны
тексеру кезінде xml келесі атрибуттардан тұрады: 1-кесте. Жоқ. Атрибут Сипаттама Деректер түрі 1 сипаттама Түйіндеме Жол 2 тегі Тегі Жол 3 аты Аты Жол 4 мекенжайы Мекенжай Жол 5 телефон Телефон Жол 6 электрондық пошта Электрондық поштаның адресі Жол Іс қолтаңба файлдарын тексеру кезінде xml келесі атрибуттардан тұрады: 2-кесте. Жоқ. Атрибут Сипаттама Деректер түрі 1 hashBase64 Base64
көрсетіліміндегі файлдың хэш сомасы Жол ГОСТ 34.11-2012 хэш-функция алгоритмі қолданылады. 3) PKCS7 форматында ЭЦҚ құру және тексеру тәртібі Жеке тұлғаның өтінішінде электрондық құжат белгісін (ЭҚҚ) жасау кезінде пайдаланылатын РКК деректемелерінің тізімі 3-кестеде көрсетілген. 3-кесте Тұлғаның сұранысының ЭЦҚ генерациялау кезіндегі атрибуттар тізімі Жоқ. Резервуар атауы Префикс Сипаттама Деректер
түрі 1. Тегі Тегі : Тегі Жол 2. Аты Аты: Аты Жол 3. Мекенжай Мекен-жайы: Мекенжай Жол 4. Алушы Қабылдаушы : Орталық ведомствоаралық құжат айналымына қатысушының жеке куәлігі (CDF) Жол 5. Түйіндеме Сипаттама : Құжаттың қысқаша мазмұны Жол 6. Қосымшалар Қосымша : Осы құжатқа тіркелген файлдар RichText DER түзілудің жалпы реттілігі: 1. Массивтің басы таңбалар тізбегімен толтырылады: «SLED 1.0». 2.
Содан кейін массив сәйкес префикстермен 3-кестеге сәйкес RKK атрибуттарының мәндерімен дәйекті түрде толтырылады. 3. Содан кейін массив тіркемелермен толтырылады. DER жолын құру мысалы: "SLED 1.0" + "\r\n" + " Тегі : " + Фамилия + "\r\n" + "Аты: " + Аты + "\r\n" + "Мекенжай: " + Мекенжай + " \r \n" +" Қабылдаушы : " + CMD-дегі қатысушы идентификаторы + "\r\n" +" Сипаттама : " + Құжаттың қысқаша мазмұны
+ "\r\n" + " Қосымша : " + мазмұны №1 файл екілік түрдегі + "\r\n" + " Қосымша : " + № 2 файлдың екілік түрдегі мазмұны + "\r\n" + … + " Қосымша : " + № N файлдың мазмұны екілік түрінде Ескертпе: \r – Каретканы қайтару, \n – Жолды беру Заңды тұлғаның өтiнiшiнде ЭДМ қалыптастыруда пайдаланылған РКК реквизиттерiнiң тiзбесi 4-кестеде көрсетiлген. 4-кесте Тұлғаның сұранысының ЭЦҚ генерациялау кезіндегі
атрибуттар тізімі Жоқ. Резервуар атауы Префикс Сипаттама Деректер түрі 1. Тегі Тегі : Тегі Жол 2. Аты Аты: Аты Жол 3. Заңды атауы беттер Заңды атауы: Заңды атауы беттер Жол 4. Тіркеу нөмірі Құжат нөмірі: Тіркеу нөмірі Жол 5. Тіркеу күні Құжат күні : Тіркеу күні Күн 6. Мекенжай Мекен-жайы: Мекенжай Жол 7. Алушы Қабылдаушы : CMD-дегі қатысушы идентификаторы Жол 8. Түйіндеме Сипаттама : Құжаттың қысқаша
мазмұны Жол 9. Қосымшалар Қосымша : Осы құжатқа тіркелген файлдар RichText DER түзілудің жалпы реттілігі: 1. Массивтің басы таңбалар тізбегімен толтырылады: «SLED 1.0». 2. Содан кейін массив сәйкес префикстермен 4-кестеге сәйкес RKK атрибуттарының мәндерімен дәйекті түрде толтырылады. 3. Содан кейін массив тіркемелермен толтырылады. DER жолын құру мысалы: "SLED 1.0" + "\r\n" + " Тегі : " + Тегі + "\r\n" +
"Аты: " + Аты + "\r\n" + " Заңды атауы: " + Заңды атауы . адам + "\r\n" + "Құжат нөмірі: " + Тіркеу нөмірі + "\r\n" + "Құжат күні : " + Тіркеу күні + "\r\n" + "Мекенжай: " + Мекенжай + "\ r\n" +" Қабылдаушы : " + CMD-дегі қатысушы идентификаторы + "\r\n" +" Сипаттама : " + Құжаттың қысқаша мазмұны + "\r\n" + " Қосымша : " + файл мазмұны №1 екілік нысанда + "\r\n" + " Қосымша : " + № 2 файлдың екілік нысандағы
мазмұны + "\r\n" + … + " Қосымша : " + № N файлдың мазмұны екілік пішін + "\ r\n" Ескертпе: \r – Каретканы қайтару, \n – Жолды беру 4) Пайдаланушыны тіркеу куәлігін тексеру Тіркеу куәлігін тексеру келесі міндетті әрекеттерден тұрады: 1. Уақыт параметрлерін тексеру. осы тіркеу куәліктерінде көрсетілген тіркеу куәліктерінің әрекет ету мерзіміне жүргізіледі . Тексеру нәтижесі тіркеу куәлігінің қолданылу мерзімі өткенін
немесе қолданылу мерзімінің аяқталмағанын көрсететін хабарлама түрінде қайтарылады. 2. Тіркеу куәлігінің күйін тексеру. CA тіркеу куәліктерінің күйі OCSP хаттамасы арқылы тексеріледі. OCSP (Онлайн сертификат Status Protocol) – нақты уақыт режимінде тіркеу куәлігінің мәртебесін алуға арналған хаттама. Электрондық цифрлық қолтаңбаны қалыптастыру кезінде OCSP сұрауы жіберіледі, алынған OCSP түбіртегі сұрау
салу сәтінде тіркеу куәлігінің жарамдылығын алуды растау үшін қосымша CMS атрибуты ретінде қолтаңба файлында жазылады. Бұл CMS-тің міндетті атрибуты. ЭЦҚ тексеру кезінде OCSP түбіртегі болмаса, тіркеу куәлігінің мәртебесі пайдаланушыға сәйкес хабарламамен жаңа OCSP сұрауын жіберу арқылы анықталады. 3. Сенім қатынасының параметрлерін тексеру. Тексеру расталған тіркеу куәлігінен куәландырушы
орталықтың сенімді түбірлік тіркеу куәлігіне дейін тіркеу куәліктерінің тізбегін құрудан тұрады. 4. Пішім параметрлерін тексеру. Тексеру бұл тіркеу куәлігінің қандай «тіркеу куәліктерін пайдалану саясаты» бойынша берілгенін және оны электрондық құжат айналымы жүйесінде пайдалануға болатындығын анықтау болып табылады . Тексеру үшін кілтті пайдаланудың келесі түрлері пайдаланылады: «Цифрлық қолтаңба» және «
Бас тартуға жол бермеу ». 5) Уақыт белгісін пайдалану Уақыт белгісі - белгілі бір уақытта белгілі бір құжаттың болуын растауға арналған. Электрондық қолтаңбаны қалыптастыру кезінде кейіннен ЭЦҚ-ны тексеру рәсімінде қол қою сәтін анықтау үшін алынған уақыт белгісі қол қою файлында қосымша CMS атрибуты ретінде жазылады. Уақыт белгісі міндетті CMS төлсипаты болып табылады. Электрондық цифрлық қолтаңбаны
тексеру кезінде, егер қол қою кезінде CMS атрибутының кестесінде уақыт белгісі болмаса, OCSP түбіртегі жоқ болса, қол қою сәтін сервер анықтайды; уақыт. 6) Электрондық цифрлық қолтаңба пішімі криптографиялық алгоритмдерді қолдануды ескере отырып, RFC 3852 « Криптографиялық хабарлама синтаксисі (CMS)» ұсыныстарымен анықталады [4, 5, 6]. Тексеру нәтижесі жоғарыда сипатталған қолтаңбаны қалыптастыру
талаптарына сәйкес келетін Қазақстан Республикасының ҰКО оң ЭЦҚ қойылған қол қойылған электрондық құжат болып табылады. 5.1.17 BMG- мен интеграцияға қойылатын талаптар Қызметтерді алу кезінде қызметкерлерді анықтауға арналған интеграция. Платформа басқа ақпараттық жүйелермен біріктіру мүмкіндігіне арналған қызметтер түріндегі SOAP алмасу пішімдерін қолдауы бар интеграциялық модульді
және/немесе микросервистердің жиынтығын қамтуы керек; Қазақстан Республикасы Үкіметінің 2016 жылғы 20 желтоқсандағы No 832 қаулысымен бекітілген Ақпараттық-коммуникациялық технологиялар және ақпараттық қауіпсіздікті қамтамасыз ету саласындағы Бірыңғай талаптарға сәйкес интеграциялық алаңның оқиғаларын тіркеу (бұдан әрі – ЕТ) ; Қызметтер нәтижесінде алынған барлық құпия және жеке деректер
деректер базасын, кэшті, файлдарды және деректерді сақтаудың басқа түрлерін қоса алғанда, сақтауда сақталмауы керек. 5.1.18 Контрагенттің тиісті сараптама қызметімен интеграцияға қойылатын талаптар Сенімділікті тексеру жүйедегі контрагенттерді тексеруді автоматтандыруға арналған. Заңды тұлғаның әрбір БСН немесе жеке кәсіпкердің ЖСН бойынша сұрау салуларды жіберу және жауаптарды беру тәсілі.
Функционалдық: 1. Негізгі тексеру: ● Компания аты бойынша іздеу ● Тіркеу деректері – БСН енгізілгеннен кейін компанияны тіркеу деректері шығарылады. Оларға: тіркелген күні, соңғы қайта тіркеу, жылдар саны жатады нарық, қызметкерлер саны, мөлшері, OKED коды, OKPO, заңды мекенжайы, аты-жөні көшбасшы. ● Лицензиялар ● Салық берешегі ● Салық шегерімдері ● Ұйым күйі ● Мемлекеттік келісім-шарттар (соның
ішінде тапсырыс беруші) ● Сатып алуға қатысу жалған кәсіпкерлердің болуы , салық қарыздары және т.б. ● Сертификаттар ● Сот істері ● Сот істерін егжей-тегжейлі көрсету ● Салық мәліметтері ● Декларациялар ● Филиалдар ● Контрагент туралы есеп (PDF) ● Тәуекел деңгейі ● Бір иесі Заңды мекенжайы бірдей компаниялар 2. Құрылтайшылары: Деректер ұсынылады: құрылтайшының аты-жөні немесе толық аты-жөні,
ЖСН, БСН, құрылтайшылардың саны, бас ұйымның БСН, тіркелген аймақ немесе елі. ● Құрылды 5.1.19 SIEM интеграциясының талаптары Жүйе қауіпсіздік үшін ұйымдарға қауіптерді олардың жұмыс үрдісін бұзбай тұрып анықтауға мүмкіндік береді ақпараттық қауіпсіздік оқиғаларын басқару жүйесімен (SIEM) интеграцияны қолдауы тиіс, жіберілетін оқиғаларды тіркеудің форматы мен түрі Қазақстан Республикасы Қорғаныс
және аэроғарыш өнеркәсібі министрінің 2018 жылғы 28 наурыздағы No 52/НК бұйрығына сәйкес болуы тиіс. 6 Платформаға қойылатын техникалық талаптар 6.1 1) Жүйеде қаріп өлшемін ұлғайту мүмкіндігімен интерфейсті ақ-қара түсте қарайтын, көру қабілеті нашар адамдарға арналған интерфейс нұсқасы болуы керек; 2) Жүйеде иерархияны көрсететін және менеджерді анықтайтын ұйымның ұйымдық құрылымының
теңшелетін каталогы болуы керек; 3) Жүйе пайдаланушы және топ деңгейінде Жүйенің барлық объектілері мен құжаттарына қол жеткізуді басқаруды қамтамасыз етуі тиіс; 4) Жүйеде электрондық цифрлық қолтаңбаға қол қою тетігі мен пішімі Жүйе мемлекеттік органдардың электрондық құжат айналымының бірыңғай жүйесімен Жүйеге қосымша өзгерістер енгізбестен өзара әрекеттесу кезінде одан әрі пайдалану
мүмкіндігімен іске асырылуға тиіс, уақыт белгілері қойылуы тиіс. сертификаттардың жарамдылығы тексерілуге тиіс; 5) Жүйе жүктелген файлдарға шектеулерді қамтамасыз етуі керек: файл атаулары 30 таңбадан аспауы керек, таңбалардың ең аз саны 3 таңбадан кем болмауы керек; қоса берілген файлдардың жалпы көлемі 95 МБ-тан, 1 файл 10 МБ-тан аспауы керек, тіркелген файлдардың жалпы саны 80 файлдан аспауы
керек; 6) Жүйе интерфейспен мемлекеттік, орыс және ағылшын тілдерінде жұмыс істеу мүмкіндігін қамтамасыз етуі және басқа тілдерді қосу мүмкіндігін қамтамасыз етуі тиіс; құжаттың тіркеуді басқару картасына автоматты түрде жүктеле отырып, қосымшаларды сканерлеу мүмкіндігін қамтамасыз етуі керек ; 8) Жүйеде бірнеше таңдалған пайдаланушы Жүйеден шықпай-ақ электрондық құжатты жасауға және бірлесіп
өңдеуге мүмкіндік беретін кірістірілген онлайн құжат редакторы болуы керек; 9) Жүйедегі жұмыс WEB интерфейсі арқылы жүзеге асырылуы тиіс. Бұл ретте Жүйенің барлық функционалдығы Safari, Chrome , Mozila браузерлерінің соңғы нұсқаларында және мобильді қосымшада толық жұмыс істеуі керек; Веб-қосымшаның әртүрлі құрылғылар мен экрандарда дұрыс жұмыс істеуін қамтамасыз ету үшін бейімделуге арналған
келесі талаптар орындалуы керек: • Барлық экран ажыратымдылығын қолдайды; • Мобильді навигация; • Браузер арасындағы үйлесімділік (қосымша негізгі браузерлерде (Google Chrome , Firefox, Safari, Edge), соның ішінде мобильді нұсқаларда дұрыс жұмыс істеуі керек). ocsp (сертификат ) арқылы Жүйенің домендік мекенжайына қатынасатын және Жүйе сервері мен пайдаланушының браузері , ЭЦҚ қызметі арасындағы
желі жылдамдығын тексеретін Жүйемен желіге қосылу жылдамдығын диагностикалау мүмкіндігі болуы керек. күшін жою ) және tcp (анықтамалық уақыт белгісі) қызметтері ). Тексеру нәтижесі желіге қосылудың ағымдағы жылдамдығы туралы ақпарат, сондай-ақ ocsp , tcp ЭЦҚ қызметтерінің қолжетімділігінің нәтижелері болуы керек ; 12) Жүйеде құжат пен Жүйенің басқа да электрондық құжаттары арасындағы байланысты
қалыптастыру мүмкіндігі болуы тиіс. Құжатты байланыстыру кезінде қосылым түрін көрсету мүмкіндігін қолдау (жауап, кіріске сілтеме, қайталау ), сонымен қатар барлық байланыстырылған құжаттарды көру мүмкіндігі; құжат картасына тіркелген docx файлдарын ашуға мүмкіндік беруі керек , түсініктеме беру, мәтінді қарау режимінде белгілеу, одан кейін файлдарды Жүйеде автоматты түрде сақтау мүмкіндігін қамтамасыз
ету; 14) Жүйеде тілдерді үйренуге, өз сөздеріңіз бен сөйлемдеріңізді жүктеуге арналған, оқу уақытын, ұзақтығын және оқылатын сөздердің санын орнатуға мүмкіндік беретін флэш-карта функциясы болуы керек. Сондай-ақ ойын пішімдері арқылы бекіту функциясы. Функция деңгейді көрсете отырып, оқу үшін әртүрлі тілдерді енгізуге мүмкіндік беруі керек; 15) Жүйеде пайдаланушының авторизация күйін көрсету функциясы
болуы керек: онлайн, офлайн, демалыс; 16) Жүйеде Wizard функциясы болуы керек - пайдаланушы интерфейстерін құру үшін, оларда қандай да бір әрекетті орындау үшін пайдаланушы басқару элементтерінің аз саны бар бірнеше пішіндерден дәйекті түрде өтуі керек; 17) Жүйеде Telegram мессенджеріне жүйелік хабарламаларды жіберу үшін телеграмма боттарын қосу функциясы болуы керек; 18) Жүйенің пайдаланушыны
ЭЦҚ қолданылу мерзімінің жақындап қалғаны туралы хабардар ету функциясы болуы тиіс, хабарлама мерзімнің аяқталуына 1 ай қалғанда, әрбір құжатқа ЭЦҚ арқылы қол қойылғанда пайда болуы керек; құжаттың РКК барлық деректемелерін қамтитын xml форматындағы құжаттарды жүктеп салу функциясы болуы керек ; 20) Жүйеде QR коды арқылы мобильді қосымшада авторизациялау функциясы болуы керек; 21) Жүйе бір
құжатпен қарау режимінде және бірлесіп жұмыс істеуге, Жүйе интерфейсінде өзгерістер мен ескертулерді қадағалауға мүмкіндік беруі керек; 22) Жүйе қызметкерді ауыстыруды іске қосуға, ауыстыру туралы бұйрық кімнен жазылатынын көрнекі түсінумен бірнеше қызметкерді ауыстыру мүмкіндігіне мүмкіндік беруі керек , ауыстыру функциясы жойылған кезде барлық құжаттар ауыстырылған қызметкерде қолжетімді болуы
керек. қызметкер ; 23) Жүйеде оқыту бейнелері болуы керек ; 24) Жүйе жұмыстан босатылған кезде немесе қызметкер басқа бөлімшеге ауысқан кезде істерді беруді бастауды қолдауы керек. 2 5 ) Жүйеде жұмыстан босатылған қызметкерлердің істерін ауыстыру немесе қызметкерді басқа бөлімге ауыстыру кезінде құжаттарды қарау функциясы болуы керек . 26) Жүйеде пайдаланушының жүйедегі әрекеттерін, мақсатты
мерзімдерін, тапсырмаларды орындаудың уақтылығын, тағайындалған әрекеттерді талдайтын, шешім қабылдау жылдамдығын, Жүйедегі өңделген және өңделген ақпарат көлемін тіркейтін функция болуы керек. Жинақталған деректер негізінде қызметкерлер жүйесінде, Компания, бөлімше, қызметкер бойынша жұмыс туралы есеп беру. Қызметкерлердің жұмыс нәтижелері туралы есептер, өңделген құжаттар саны, бөлім
қызметкерлерімен салыстыру. 27) Жүйеде жүктеп салынған файлдарға ортақ қол жеткізуді, бірлесіп жұмыс істеуді, сондай-ақ бұлтты қоймада құжатты жасауды, атауды және қол жеткізу деңгейін орнатуды қамтамасыз ету мүмкіндігімен бұлттық қоймаға файлдарды жүктеп салу мүмкіндігі болуы керек. 28) Жүйе Жүйе интерфейсінде аудио және бейне файлдарды ойнату, ойнатқышты басқару, тоқтату, тыңдауды жалғастыру
мүмкіндігі болуы керек. 29) Жүйеде РКК құжатының үлгілерін құру және сақтау функциясы болуы керек. Пайдаланушы RCC құжатының үлгісін жасай алуы, мәліметтерді қажетті мәндермен толтыруы және RCC құжаттарын қайта-қайта жасау кезінде әрі қарай пайдалану үшін сол үлгіні сақтай алуы керек. Жүйе мәліметтердің мәндерін өңдеу мүмкіндігімен сақталған үлгіні пайдалануға мүмкіндік беруі керек. 30) Жүйеде
тіркелген файлдардың және оларға ЭЦҚ-ның тұтастығын сақтай отырып, электрондық құжат форматында алынған құжаттарды басқа ұйымға жіберу функциясы болуы тиіс. Функционалдық құжат жобасын жасау кезеңінде авторға, сондай-ақ мектепке дейінгі мекеме қызметкерлеріне тіркеу кезеңінде (қол қоюға және жіберуге дейін) қолжетімді болуы керек. Құжаттарды жібергеннен кейін жіберу үшін көрсетілген барлық
құжаттар студентке жіберіледі . 31) Жүйеде жеке/заңды тұлғалардың сұрауларын қайта бағыттау функциясы болуы керек. Қағаз нысанда келіп түскен өтініштерді қайта бағыттау кезінде Жүйе өтінімді ҚРҚ-на тіркеген кезде қоса берілген файлдарды, ал электрондық нысанда келіп түскен өтініштерді қайта бағыттау кезінде Жүйе олардың тұтастығын сақтай отырып, өтінім файлдарын және өтініш берушінің ЭЦҚ жіберуі қажет.
Сұрауды қайта бағыттау кезінде пайдаланушы ілеспе хатты жасап, тіркей алуы керек. 32) Жүйеде XLS, XLSX пішіміндегі сыртқы файлдардан деректерді Жүйеге импорттау функциясы болуы керек, жүктелген деректер негізінде Жүйеде жазбалар жасалуы керек. Жүйеден XLS, XLSX пішіміндегі ақпаратты (көріністерден, құжаттардан және каталогтардан алынған деректер) экспорттау функциясы . 7 Функционалдық көлемге
қойылатын талаптар 7.1 «Кіріс хат-хабарларды басқару» процесіне қойылатын талаптар: 1) «Кіріс хат-хабарларды басқару» процесі құжаттарды қабылдау, өңдеу, тіркеу, тарату, орындау, бақылау, сақтау, реттеу, қозғалысын ұйымдастыру және есепке алу функционалдығын қамтуы тиіс (оның ішінде, бірақ олармен шектелмей электрондық және/немесе қағаз форматтағы басқа ұйымдардың кеңсесі, оның ішінде мобильді қосымша
арқылы. 2) Құжаттарды тіркеу карточкасында негізгі деректер болуы тиіс: кіріс нөмірі, тіркеу күні мен уақыты, адресат, автор, шығыс нөмірі және шығыс күні, құжат түрі, шығарылу сипаты, жеткізу әдісі, парақтар/көшірмелер саны, төлеу мерзімі, түрі бақылау, құжат тілі, түйіндеме, ескерту, ДСП/К белгілерінің болуына жауап болып табылады . 3) Тіркеу карточкасының «Бақылау» бөлімінде құжатты бақылауға қою туралы
ақпарат болуы тиіс (орындалуының стандартты бақылауы күнтізбелік 30 күн болып белгіленеді, бақылау түрі анықтамалыққа сәйкес беріледі, сондай-ақ жедел бақылаудың кезеңділігі көрсетіледі. - күн сайын, апта сайын, ай сайын, тоқсан сайын, жылдық, нақты мерзімі, жауапты орындаушы туралы ақпарат, құжатты бақылаудан алып тастау. 4) Жүйе жауапты орындаушының ауыстырылуына бақылау орнатуға, хабарландыру
жүйесіне ие болуға, журналда мерзімі өткен құжаттарды ерекшелеуге, орындалу барысын көрсетуге және құжаттың жеке баптарын бақылаудан алып тастауға қабілетті болуы керек. 5) Жүйе құжаттың бүкіл орындалу барысы мен қаралуын хронологиялық түрде бір орында («автор мен орындаушының толық аты-жөнін іздеумен бұйрықтар ағашы») көрсетуі керек. 6) Кіріс құжаттың тіркеу карточкасында құжатты тіркеген
қызметкердің деректері көрсетілуі тиіс. 7) «Кіріс хат-хабарларды басқару» процесі мыналарды қамтуы тиіс:  тіркеу басталғанға дейін корреспондентпен бірге шығыс нөмірі мен күні бойынша құжаттың қайта қабылданғанын анықтау мүмкіндігі (яғни корреспондентті және нөмірді/күнді енгізгеннен кейін түйменің болуы - «тексеру»);  орындау мерзімі өткеннен кейін орындаушыларды «Орындау картасын» толтыру қажеттілігі
туралы хабардар ету мүмкіндігі;  Жүйеден шықпай сканерлеу мүмкіндігі ;  xlsx , docx , pdf , txt , png , jpg , pptx сияқты әртүрлі файл пішімдерін қосу мүмкіндігі ;  келесі элементтерді басып шығару мүмкіндігі: құжатты тіркеу картасы, құжат мәтіні, құжаттың орындалу барысы («нұсқаулар ағашы»), қажет болған жағдайда (біріктірілген байланыс арналары арқылы алынған құжатты тіркеу кезінде), үстіңгі жағында QR кодын
жабу. қабылданған құжат. QR кодында кіріс құжатының тіркеу нөмірі және тіркелген күні, ұйымның атауы немесе толық аты көрсетіледі. өтініш берушінің, қол қоюшының ЭЦҚ;  сол бұйрықтың орындалуына сілтемелері бар немесе бұрын жіберілген құжатқа қосымша жіберілген құжаттарға қайталама нөмірді (үтірмен бөлінген) беру мүмкіндігі;  кейіннен пошта жәшігін көрсете отырып, контрагенттің деректемелерін толтыру
мүмкіндігі, жүйе осы пошта жәшігіне тіркеу нөмірі мен тіркеу күнін қамтитын кіріс құжатты тіркеу туралы хабарлама жіберуі керек;  жауапты тұлғаларды өзгерте отырып, құжат картасына өзгерістер енгізу кезінде (мысалы, тізімге енгізілген құжатты жаңа алушыларға ғана) алушылардың тізімінен алушыларды таңдау арқылы « қайта жіберу » мүмкіндігі ;  мердігер орындау картасын толтырғаннан кейін құжаттардың
орындалуын бақылайтын қызметкерлерге автоматты түрде хабарлама жіберу мүмкіндігі ;  құжаттардың орындалуын бақылайтын қызметкерлерге ғана берілуі тиіс ;  құжаттар тізімін іріктеп көрсету және топтау, сондай-ақ статистиканы жүргізу және есептерді жасау мүмкіндігі: құжаттар жобасы, тіркеу нөмірі, тіркеу күні (жыл → ай → күн), жіберушілер (анықтамалық бойынша ұйымдарды топтау → жыл → ай → күн), бақылау
түрі, құжат нысандары бойынша, құжат түрлері бойынша (анықтамалық бойынша топтастыру), мұрағаттық құжаттар (орындалған мәртебесі бар құжаттар); белгілі бір мерзімге тіл бойынша (алушы бойынша);  топтастырулар бойынша құжат журналынан Excel форматындағы құжаттар тізімін жүктеп алу (экспорттау) мүмкіндігі ;  келесі критерийлер бойынша құжаттарды іздеу мүмкіндігі: тіркеу нөмірі бойынша, тіркеу күні
бойынша (барлық уақыт бойынша, 24 сағатқа, аптаға, айға, белгілі бір кезеңге), шығыс нөмір бойынша, шығыс тіркеу күні бойынша, қысқаша, мерзімі бойынша, корреспондент бойынша, аты-жөні бойынша корреспондент, мәртебесі бойынша, жауапты орындаушы бойынша;  келесі критерийлер бойынша журналдағы құжаттарды әртүрлі түстермен бөлектеу мүмкіндігі: өтеу мерзімі 10 күн және одан жоғары - қара түспен,
орындау мерзімі 10 күннен аспайтын - көк, 5 күннен аспайтын - күлгін, орындалу мерзімі 3 күннен артық емес - қызыл түс;  кіріс құжатына тармақ құру мүмкіндігі;  мемлекеттік органдардан немесе басқа ұйымдардан келіп түскен құжаттарды кеңсе мен басшының электрондық цифрлық қолтаңбасымен электронды түрде алу мүмкіндігі. Құжат карточкасында электрондық цифрлық қолтаңбаның валидациясы туралы ақпарат
болуы керек;  кіріс құжаттар тізімінде оларды бөлек белгішемен ерекшелеп, кіріс құжаттарының басымдықтарын белгілеу мүмкіндігі;  құжатты қарауға жіберер алдында кіріс хат-хабарларының дұрыс өңделуін (тіркеу карточкасы мәліметтерінің дұрыстығын және т.б.) тексеру мүмкіндігі;  , DSP/K белгісі бар құжатты бастапқы кіріс құжатына тіркеу мүмкіндігі ;  жиі қолданылатын мәндер бойынша «разряд мәтіні» тізімін
көрсету мүмкіндігі;  , DSP/K деп белгіленген құжатты жауап хаттарымен байланыстыру мүмкіндігі ;  тиісті құжаттармен толтырылған өрістерге сәйкес әріптердің тіркеу нөмірлерін құру мүмкіндігі;  пошта бөлімшесіне келіп түсетін кіріс хаттарды автоматты түрде тіркеу бөлігінде корпоративтік поштамен біріктіру мүмкіндігі;  кіріс құжатты тұлғалардың сұраныстары журналына ауыстыру мүмкіндігі;  меморандум негізінде
бақылауды алып тастау, мерзімін ұзарту немесе орындаушыны өзгерту мүмкіндігі;  тіркеушінің кіріс құжаттар журналында құжаттарды іздеу мүмкіндігі;  жауапты орындаушы кіріс құжатты орындағанға дейін бақылаудан шығару мүмкіндігін қамтамасыз етеді құжаттардың орындалуын бақылайтын қызметкерлер;  «Ақпарат үшін» хабарламасымен жіберу мүмкіндігі . 8) Жүйе электрондық цифрлық қолтаңбаның ашық кілтін
және ақпаратты криптографиялық қорғау құралдарын пайдалана отырып, ЭЦҚ түпнұсқалығын тексеру рәсімін жүзеге асыруға тиіс. » процесін тексеру нәтижесі тіркелген кіріс құжаты болуы керек. Көрсетілген пошта жәшігінде тіркеу туралы хабарлама жіберушінің пошта жәшігіне жіберіледі. Сондай-ақ, мемлекеттік органнан немесе кез келген заңды тұлғадан алынған кіріс құжаты үшін оң ЭЦҚ бар тіркелген кіріс құжаты,
сондай-ақ жөнелтушіге жеткізілгені туралы, тіркеу туралы, жіберу туралы жіберілген хабарлама тексеру нәтижесі болуы тиіс. орындаушының байланыс деректерімен орындау үшін, орындау картасынан мәтіні бар құжатты орындау туралы. 10) Келесі әрекеттер автоматтандыруға жатады:  Құжатты жасау (құжат картасын толтыру, электронды/сканерленген құжатты жүктеу;  тіркеу /Бақылау;  Карточканы толтыру
дұрыстығын тексеру;  Орындау (қаулыларды орындау және жіберу);  Басқарудан шығару/құжатты жабу. 11) Маршрутты өту процесінде құжат тағайындалады келесі мемлекеттер:  «Рұқсат етілген»;  «Тіркелген»;  «Орындалу туралы»;  «Аяқталды»;  «Аяқталды». 7.2 «Шығыс хат-хабарларды басқару» процесіне қойылатын талаптар: 1) «Шығыс хат-хабарларды басқару» процесі құжаттарды дайындау, келісу, қол қою,
тіркеу, сақтау, реттеу, қозғалысын ұйымдастыру және есепке алу функционалдығын (соның ішінде, бірақ олармен шектелмей, дайындалған және басқа ұйымдар мен жеке тұлғаларға жіберілетін құжаттарды) қамтуы керек. электрондық және/немесе қағаз форматында), оның ішінде мобильді қосымша арқылы. 2) «Шығыс хат-хабарларды басқару» процесі негізгі жасалған жерден (бастама) да, шешім картасынан немесе
меморандумнан (шығыс жауап) шығыс құжат жобасын жасау мүмкіндігін қамтуы керек. Тиісінше, қолмен толтыру немесе автоматты түрде «Жауап береді» өрістерін толтыру, ДСП/К белгілерінің болуы. 3) Шығыс құжаттың жобалық картасында келесі міндетті өрістер болуы керек: алушы, оған қол қоятын немесе бекітетін (анықтамалықтан таңдау), құжат түрі, жіберу түрі, «Жауап болып табылады, іс индексі , құжат тілі ,
парақтар саны, түйіндеме, құжаттың авторы , жасалған күні, шығарылым сипаты. Сондай-ақ ол адресатқа жеткізу/жеткізбеу туралы хабарламаны қамтуы керек. 4) «Шығыс хат-хабарларды басқару» процесі шығыс хат жобасының картасында алушылардың шектеулі санын (90-ға дейін) таңдау мүмкіндігін қамтуы керек. 5) Шығыс хат жобасының мәтінінің мазмұны келесі реттілікпен өрістерді қамтуы керек: адресат (мәтіндік
өрістің оң жағында орналасқан, қолмен толтырылады және 4-тен көп емес адресаттарды (адресаттардың топтарын) көрсетуге болады) , кіріс құжаттың бастапқы нөміріне сілтеме немесе қысқа тақырып (мәтін өрісінің үстінде сол жақта орналасқан және әрбір жолда 35 таңбадан аспайтын, автоматты түрде немесе қолмен толтырылады), ілеспе хат, қол қою менеджері, орындаушы (төменгі сол жақ бұрышта орналасқан мәтіндік
өрісте қызметкердің картасынан автоматты түрде толтырылатын аты мен әкесінің аты, телефон нөмірі, электрондық пошта мекенжайы бар). 6) «Шығыс хат-хабарларды басқару» процесі мыналарды қамтуы керек:  еркін мазмұндағы мәтіні бар шығыс хат жобасын немесе үлгідегі стандартты хатты тіркеу мүмкіндігі;  бекітілген үлгі бойынша шығыс хаттың электрондық нысанын құру мүмкіндігі;  шығыс хат жобасының әртүрлі
тілдердегі мәтіндері әртүрлі бланкілерде толтырылуы керек;  шығыс хаттың жобасын нобай ретінде сақтау және авторлар, жасалған күні, алушы және басқа параметрлер бойынша қажетті жобаны жылдам іздеу мүмкіндігі;  xlsx , docx , pdf , txt , png алдын ала қарау функциясымен саны (80-ден көп емес) және көлемі (жалпы көлемі 95 МБ -тан көп емес , 1 файл 10 МБ-тан аспауы керек) әртүрлі файл пішімдерін тіркеу
мүмкіндігі , jpg , pptx пішімдерін жүктеусіз;  Жүйеден шықпай сканерлеу мүмкіндігі;  сәйкес параметрлерді таңдау мүмкіндігі (параллель, сериялық, аралас, бекітушілердің жеке тобын таңдау), бекіту кезінде тізімді және бекіту параметрлерін өзгерту (бекітушілер тізіміне алып тастау немесе енгізу, қатарлас, кезекті, аралас бекіту);  жобаны қосымша келісуге жіберу және бекіту туралы хабарлау мүмкіндігі;  бекіту мерзімі
(әдепкі бойынша – 3 жұмыс күні). Бекіту мерзімі бітсе, хабарламалар автоматты түрде бекітуші тұлғаларға жіберілуге тиіс;  жобаны бекітуге жіберу кезінде жобаның тіркеу нөмірі автоматты түрде берілуі керек (PR форматында, мұнда PR «Жоба» деген префикс болып табылады);  шығыс хаттың жобасын автор да, бекітуші/қол қоюшы да бекітуге/қол қоюға жібергеннен кейін өңдеу мүмкіндігі;  «Пікірлермен» келісу кезінде
ескертулер мәтінін енгізу мүмкіндігін қарастыру қажет;  тізімдегі барлық қатысушылармен «Пікірлерсіз» немесе «Пікірлермен» келіскеннен кейін оны автоматты түрде уәкілетті тұлғаға қол қоюға жіберу мүмкіндігі;  егер жобаны автор немесе мақұлдаушы тұлғалардың бірі немесе қол қоюшы қабылдамаған жағдайда, шығыс хат жобасының барлық параметрлерін қайталайтын және оларды түзету және хабардар ету
мүмкіндігін (қажет болған жағдайда) жаңа нұсқасын жасау мүмкіндігі болуы тиіс. автор ;  шығыс хат жобасының нұсқалар тарихын қарау мүмкіндігі;  уәкілетті тұлға ЭЦҚ құжатына қол қойғаннан кейін шығыс хаттың жобасын автоматты түрде тіркеуге жіберу мүмкіндігі;  Шығыс хатты тіркеу кезінде тіркеуші/қызметкер : шығыс хат карточкасындағы деректерді өңдеуді, құжатты тіркеуді (оның ішінде тіркеу күнін таңдау
мүмкіндігін, нөмірді өзгертуді) білуі керек. Жеке тұлғаға шығыс хатты жіберу кезінде адресат-корреспонденттердің анықтамалығында «жеке тұлға» таңдауы болуы керек;  Шығыс хатты тіркеу кезінде тіркеуші/іс басқарушысы : уәкілетті қол қоюшының ЭЦҚ тексеруді, тіркеуші/іс басқарушының ЭЦҚ қоюды , біріктірілген байланыс арналары арқылы жіберуді;  жүйенің тіркелмеген контрагентіне электрондық қолтаңбадан
құжатты жүктеп алу мүмкіндігімен осы пошта жәшігіне шығыс құжатты жіберу үшін оның пошта жәшігін толтыра отырып корреспондент құру мүмкіндігі;  шығыс құжаттың тіркеу карточкасында құжатты тіркеген қызметкердің деректері көрсетілуі тиіс;  шығыс құжаттың тіркеу карточкасында алушы тарапынан құжаттың жай-күйі туралы ақпарат (жіберілген күні/уақыты, жеткізу күні/уақыты, тіркеу күні/уақыты, тіркеу
нөмірі, жауапты орындаушы, орындаушының байланыс деректері) көрсетілуі тиіс. , орындау мерзімі, орындау нәтижесі, тіркеуден бас тарту себебі) , егер құжат электрондық түрде мемлекеттік органға немесе заңды тұлғаға жіберілсе;  бөлек басып шығару мүмкіндігі: шығыс құжаттың карточкасы, электрондық бланкідегі хат мәтіні, электрондық бланкісіз хат мәтіні, бекіту және қол қою барысы, қарау тарихы;  Тапсырыс
берушінің электрондық бланкісінде шығыс тіркеу нөмірі мен күнін қою мүмкіндігі;  құжаттар тізімін таңдаулы түрде көрсету және топтау, сондай-ақ статистиканы жүргізу және есептерді жасау мүмкіндігі: тіркеу нөмірі, тіркеу күні (жыл → ай → күн), алушы (анықтамалық → ай → күн бойынша ұйымдарды топтастыру), орындаушылар (толық аты-жөні → жылы → айы → күні), статусы;  Excel форматындағы жүйе кестелерінің
құжаттарының тізімін топтастыру және сұрыптау және көрсетілетін өрістер бойынша жүктеп алу (экспорттау) мүмкіндігі ;  құжаттарды келесі критерийлер бойынша іздеу мүмкіндігі: тіркеу нөмірі бойынша, тіркеу күні бойынша (барлық уақытқа, 24 сағатқа, аптаға, айға, белгілі бір кезеңге), қысқаша, құжат авторы бойынша, алушы бойынша , мәртебесі бойынша;  келесі критерийлер бойынша журналдағы құжаттарды әртүрлі
түстермен бөлектеу мүмкіндігі: бекіту мәртебесі – көк, қол қою мәртебесі – қоңыр, тіркеу мәртебесі – күлгін, жіберілген күй – жасыл. 7) Шығыс хат -хабарларды басқару » процесін тексеру нәтижесі Мемлекеттік органға, заңды немесе жеке тұлғаға Жеткізуші шлюзі арқылы электрондық түрде хат алмасуға қосылған шығыс құжаты болуы тиіс. Шығыс құжат карточкасында жіберу күні / уақыты, жеткізу күні / уақыты, тіркеу күні /
уақыты, тіркеу нөмірі, алушының жауапты орындаушысы, орындаушының байланыс деректері, орындау мерзімі, орындау нәтижесі туралы мәліметтер болуы тиіс. Сондай-ақ тексеру нәтижесі, егер Жеткізуші шлюзіне қосылмаған болса, алушының электрондық поштасына жеткізілетін электрондық қолтаңбасы бар шығыс құжат болуы керек. 9) Келесі әрекеттер автоматтандыруға жатады:  Құжатты құру;  Норма-бақылау; 
Құжатты бекіту;  Құжатқа қол қою;  Құжатты тіркеу;  Құжатты дайындау және жіберу; 10) Маршрутты өту процесінде құжат тағайындалады келесі мемлекеттер:  «Жасау»;  «Бекіту» / Қайта қарауға жіберу;  «Нормалық бақылау» / Қайта қарауға жіберу;  «Қол қою»;  «Тіркеу»;  «Жіберуге дайын»;  «Жіберілді.» 7.3 «Ішкі құжат айналымы» бизнес-процессіне қойылатын талаптар: 1) «Ішкі құжат айналымы» процесі
құжаттарды дайындау, бекіту, қол қою, тіркеу, тарату, ресімдеу, таныстыру, сақтау, қозғалысын ұйымдастыру және есепке алу функционалдығын (құрылымдық бөлімшелер дайындаған және жіберген құжаттарды қоса алғанда, бірақ олармен шектелмей) қамтуы керек. басқаруға немесе басқа құрылымдық бөлімшелерге электронды форматта), ДСП/К белгілерінің болуы. 2) «Ішкі құжат айналымын басқару» процесі ішкі
құжаттың жобасын негізгі жасалған жерден (бастамалық ішкі құжат, ішкі жадынама және т. ішкі жадынама және т.б.) және басқа да құжаттар түрлері. Тиісінше, қолмен толтыру немесе «Жауап береді» өрісін автоматты түрде толтыру. 3) Ішкі құжат мәтінінде «алушылар», «негізгі мәтін» және «қол қоюшы менеджер», «бекіту», «құжат түрі», «файл индексі», «құжат тілі», «жинақтау» өрістері болуы керек. «Алушылар» өрісі
жоғарғы оң жақ бұрышта орналасқан және оны қолмен толтыру керек. «Қол қоюшы» өрісі каталогтан мән таңдау арқылы толтырылады . 4) «Ішкі құжат айналымы» процесі мыналарды қамтуы керек:  стандартты шаблондарды автоматты түрде генерациялайтын ішкі құжатты құру мүмкіндігі;  ішкі құжат жобасының картасында ішкі құжатты алушылардың шектеусіз санын таңдау мүмкіндігі;  қосымшаларды тіркеу мүмкіндігі;
 ішкі құжаттың жобасын нобай ретінде сақтау және авторлар, жасалған күні, алушы және басқа параметрлер бойынша қажетті жобаны жылдам іздеу мүмкіндігі;  бекіту мерзімін орнату мүмкіндігі (әдепкі – 3 жұмыс күні). Бекіту мерзімі өткен жағдайда бекітуші тұлғаларға хабарламаларды автоматты түрде жіберуді қамтамасыз ету қажет;  бекіту параметрлерін таңдау мүмкіндігі (параллельді, дәйекті, бекітушілер топтары,
кезең-кезеңімен), бекіту кезінде тізімді және бекіту параметрлерін өзгерту (бекітушілер тізіміне алып тастау немесе енгізу, параллельді, дәйекті, кезең-кезеңімен бекіту );  бекітуге/қол қоюға жіберілгеннен кейін ішкі құжаттың жобасын кері қайтарып алу мүмкіндігі;  тізімдегі барлық қатысушылармен «Пікірлерсіз» немесе «Пікірлермен» келіскеннен кейін оны автоматты түрде уәкілетті тұлғаға қол қоюға жіберу мүмкіндігі; 
ішкі құжат жобасының жаңа нұсқасын жасау және авторды немесе ішкі құжатты автор немесе бекітуші тұлғалардың бірі немесе ішкі құжатқа қол қоятын басшы қабылдамаған жағдайда авторды және оны бекіткен барлық тұлғаларды хабардар ету мүмкіндігі;  ішкі құжатты автоматты түрде тіркеу мүмкіндігі. Тіркеу күні мен уақыты да көрсетілген. Қол қойылған ішкі құжаттың тіркеу нөмірі ішкі құжат жобасының соңғы
нұсқасының тіркеу нөмірімен сәйкес келеді. Ішкі құжаттың нөмірі ішкі құжатқа қол қойылғаннан кейін беріледі;  басып шығару мүмкіндігі: құжат карталары, құжат мазмұны, бекіту тарихы (бекіту/қол қойылған күні мен уақыты, аты-жөні, лауазымы, құрылымдық бөлімшесі, бекіту нәтижесі), орындалу барысы (тапсырыстар ағашы, орындау карталары), шолу тарихы;  құжатты ресімдеу, құжатпен танысу қажеттілігі туралы
хабарламалар жіберу мүмкіндігі. Еске салу тарихының, кіріспелердің тарихының рефлексиясы;  ішкі құжаттан шығыс хаттың жобасын жасау мүмкіндігі;  құжаттар тізімін таңдаулы түрде көрсету және топтау, сондай-ақ статистиканы жүргізу және есептерді құру мүмкіндігі: тапсырыс/нөмір, тіркеу күні (жыл → ай → күн), алушы (құрылымдық бөлімшелер → Т.А.Ә.), жіберушілер (құрылымдық бөлімшелер → F .I.O.), мәртебесі
(орындалды/ орындалды/), мәселенің сипаты;  Жүйеден шықпай сканерлеу мүмкіндігі ;  топтастырулар бойынша құжат журналынан Excel форматындағы құжаттар тізімін жүктеп алу (экспорттау) мүмкіндігі ;  құжаттарды келесі критерийлер бойынша іздеу мүмкіндігі: тіркеу нөмірі бойынша, тіркеу күні бойынша (барлық уақытқа, 24 сағатқа, аптаға, айға, белгілі бір кезеңге), қысқаша, құжат авторы бойынша, алушы бойынша
, мәртебесі бойынша;  келесі критерийлер бойынша журналдағы құжаттарды әртүрлі түстермен ерекшелеу мүмкіндігі: орындау мерзімі 10 күн және одан көп – қара, 10 күннен аспайтын – көк, 5 күннен аспайтын – күлгін, 3 күннен аспайтын – қызыл;  «Ақпарат үшін» ішкі құжатын жіберу мүмкіндігі.  құжаттарды бақылауға қою мүмкіндігі ; 5) Ішкі құжат айналымы процесін тексеру нәтижесі алушыға жеткізілетін қол
қойылған ішкі құжат болуы керек. Сондай-ақ ЭЦҚ және QR коды бар ішкі құжаттың жүктелген файлы. 7) Келесі әрекеттер автоматтандыруға жатады:  Құжатты құру;  Құжатты бекіту;  Құжатқа қол қою;  Құжатты ресімдеу (қаулыларды орындау және жіберу); 8) Маршрутты өту процесінде құжат тағайындалады келесі мемлекеттер:  «Жасау»;  «Бекіту»/Қайта қарауға жіберу;  «Қол қою»;  «Орындалу туралы»; 
«Орындалды» 7.4 «Жеке және заңды тұлғалардың өтініштерін қарау» процесіне қойылатын талаптар: 1) «Жеке және заңды тұлғалардың өтініштерін басқару» процесі құжаттарды қабылдау, өңдеу, тіркеу, тарату, орындау, бақылау, сақтау, реттеу, қозғалысын ұйымдастыру және есепке алу (соның ішінде, бірақ олармен шектелмей,) функционалдығын қамтуы тиіс. кеңсеге басқа ұйымдардан электрондық және/немесе қағаз
форматында, оның ішінде мобильді қосымша арқылы алынған құжаттар. 2) Құжаттың тіркеу карточкасында негізгі мәліметтер болуы тиіс: тіркеу деректемелері, жөнелтуші, адресат, автор тағайындаған деректемелер , құжат түрі, сұрақтың сипаты, жеткізу әдісі, жүгіну тілі, қысқаша мазмұны, жауап болып табылады. 3) Жүйе бақылауды орнату, хабарлау жүйесі болуы, журналда мерзімі өткен құжаттарды ерекшелеу, орындалу
барысын көрсету және құжаттың жеке баптарын бақылаудан алып тастау мүмкіндігі болуы керек. 4) Жүйе құжаттың бүкіл орындалу барысы мен қаралуын хронологиялық түрде бір жерде көрсетуі тиіс («автор мен орындаушының аты-жөні толық көрсетілген бұйрықтар ағашы»). 5) Тұлғалардың өтініштерін тіркеу карточкасында құжатты тіркеген қызметкердің деректері көрсетілуі тиіс. 6) «Жеке және заңды тұлғалардың
өтініштерін қарау» процесі мыналарды қамтуы тиіс:  өтініш берушінің ақпараты негізінде құжаттың қайта қабылданғанын және тіркеу басталғанға дейін корреспондентпен бірге күнін анықтау мүмкіндігі (яғни корреспондентті енгізгеннен кейін түйменің болуы және нөмір/күн – « тексеру»);  Жүйеден шықпай сканерлеу мүмкіндігі;  xlsx , docx , pdf , txt , png , jpg , pptx сияқты әртүрлі файл пішімдерін қосу мүмкіндігі ;  келесі
элементтерді басып шығару мүмкіндігі: құжатты тіркеу картасы, құжат мәтіні, құжаттың орындалу барысы («тапсырыстар ағашы»), қажет болған жағдайда (біріктірілген байланыс арналары арқылы алынған құжатты тіркеу кезінде), үстіңгі жағында QR кодын жабу. қабылданған құжат. QR кодында кіріс құжатының тіркеу нөмірі және тіркелген күні, ұйымның атауы немесе толық аты көрсетіледі. қолданбалы;  сол бұйрықтың
орындалуына сілтемелері бар немесе бұрын жіберілген құжатқа қосымша жіберілген құжаттарға қайталама нөмірді (үтірмен бөлінген) беру мүмкіндігі;  жауапты тұлғаларды өзгерте отырып, құжат картасына өзгерістер енгізу кезінде (мысалы, тізімге енгізілген құжатты жаңа алушыларға ғана) алушылардың тізімінен алушыларды таңдау арқылы « қайта жіберу » мүмкіндігі ;  қызметкерлерге автоматты түрде хабарлама
жіберу мүмкіндігі орындаушы орындау картасын толтырғаннан кейін бақылауды жүзеге асыру ;  бақылауды алып тастау, арнайы, жұмыс бақылауындағы құжаттарды қабылдау мерзімін өзгерту өкілеттігі тек қызметкерге берілуі тиіс m бақылауды жүзеге асыру ;  құжаттар тізімін іріктеп көрсету және топтау, сондай-ақ статистиканы жүргізу және есептерді жасау мүмкіндігі: құжаттар жобасы, тіркеу нөмірі, тіркеу күні (жыл →
ай → күн), жіберушілер (анықтамалық бойынша ұйымдарды топтау → жыл → ай → күн), құжат түрі (анықтамалық бойынша топтастыру), бақылау түрі, құжат нысандары бойынша, құжат түрі бойынша (анықтамалық бойынша топтастыру), мұрағаттық құжаттар (Орындалды мәртебесі бар құжаттар). тілдер (алушы бойынша) белгілі бір мерзімге  топтастырулар бойынша құжат журналынан Excel форматындағы құжаттар тізімін
жүктеп алу (экспорттау) мүмкіндігі ;  келесі критерийлер бойынша құжаттарды іздеу мүмкіндігі: тіркеу нөмірі бойынша, тіркеу күні бойынша (барлық уақытқа, 24 сағатқа, аптаға, айға, белгілі бір кезеңге), нөмірі бойынша, тіркеу күні бойынша, қысқаша , мерзімі бойынша, Ф ЖӘНЕ . ТУРАЛЫ . өтініш берген тұлға, мәртебесі бойынша жауапты орындаушы;  келесі критерийлер бойынша журналдағы құжаттарды әртүрлі
түстермен бөлектеу мүмкіндігі: өтеу мерзімі 10 күн және одан жоғары - қара түспен, орындау мерзімі 10 күннен аспайтын - көк, 5 күннен аспайтын - күлгін, орындалу мерзімі 3 күннен артық емес - қызыл түс;  мемлекеттік органдардан немесе жеке ұйымдардан келіп түскен құжаттарды кеңсе мен басшының электрондық цифрлық қолтаңбасымен электронды түрде автоматты түрде қабылдау мүмкіндігі. Құжат карточкасында
электрондық цифрлық қолтаңбаның валидациясы туралы ақпарат болуы керек;  жеке белгішемен өтініштер тізімінде жеке тұлғаларды ерекшелеп, жеке тұлғалардың өтініштерін қараудың басымдығын белгілеу мүмкіндігі;  жеке тұлғалардың сұрауларын жауап хаттарымен байланыстыру мүмкіндігі;  кіріс құжатты тұлғалардың сұраныстары журналына ауыстыру мүмкіндігі;  меморандум негізінде бақылаудан шығару,
мерзімін ұзарту немесе орындаушыны өзгерту мүмкіндігі;  тіркеуші арқылы тұлғалардан түскен өтініштер журналында құжаттарды іздеу мүмкіндігі;  бақылау бөліміне жауапты орындаушы сұрау салуларды орындағанға дейін адамдарды бақылаудан шығару мүмкіндігін беруге;  жеке тұлғалардан «Ақпарат алу үшін» сұраныстарын жіберу мүмкіндігі ; 8) Жүйе электрондық цифрлық қолтаңбаның ашық кілтін және ақпаратты
криптографиялық қорғау құралдарын пайдалана отырып, ЭЦҚ түпнұсқалығын тексеру рәсімін жүзеге асыруға тиіс. 9) «Жеке және заңды тұлғалардың өтініштерін қарау» процесін тексеру нәтижесі жіберушінің пошта жәшігіне тіркеу туралы хабарлама жіберілген заңды және жеке тұлғалардың өтініштерін есепке алу болып табылады. Сондай-ақ, мемлекеттік органнан немесе кез келген заңды тұлғадан келіп түскен
тұлғалардың сұрау салулары бойынша оң ЭЦҚ қойылған тіркелген сұрау салу, сондай-ақ жөнелтушіге жеткізу, тіркеу, жіберу туралы жіберу туралы хабарлама тексеру нәтижесі болып табылады. орындаушының байланыс деректерімен орындау, орындау карталарынан мәтіні бар құжатты орындау туралы. 10) Келесі әрекеттер автоматтандыруға жатады:  Құжатты жасау (құжат картасын толтыру, электронды/сканерленген
құжатты жүктеу;  Құжаттарды тіркеу/бақылау;  Орындау (бақылау мерзімін орындау/ұзарту және қаулыларды жіберу);  Басқарудан шығару/құжатты жабу. 11) Маршрутты өту процесінде құжат тағайындалады келесі мемлекеттер:  «Рұқсат етілген»;  «Тіркелген»;  «Орындалу туралы»;  «Аяқталды»;  «Аяқталды». 7.5 «Кездесу хаттамалары» бизнес-процессіне қойылатын талаптар: 1) «Хаттамалық жиналыстар» процесі
жобаны құру, өңдеу, келісу, қол қою, тіркеу, тарату, бақылау, бақылау және бақылаудан хаттамаларды жою мүмкіндігін қамтуы керек. 2) Хаттама мәтінінің деректемелері мен негізгі бөлігінде мыналар болуы керек: хаттама түрі, іс индексі, DSP мөрін таңдау мүмкіндігі, орналасқан жері, қатысқандар , шақырылғандар туралы мәліметтер , отырыс күні, хатшы , төраға туралы мәліметтер , орындалуын бақылау, жалпы мерзім, күн
тәртібіндегі күндер, мәселелер бойынша қабылданған шешімдер. 3) Жиналыс хаттамалары процесі мыналарды қамтуы керек:  хаттаманың жобасын келісу кезінде шешімнің әрбір тармағы бойынша жеке-жеке үйлестіруші ескертуін көрсету мүмкіндігі;  PR хаттама жобасының тіркеу нөмірінің форматы - құжаттың реттік нөмірі ;  хаттамалардың әрбір түрі/тобы үшін хаттамалардың жеке журналын жүргізу мүмкіндігі; 
сканерленген құжатты тіркеу мүмкіндігі;  бақылауды орнату мүмкіндігі, хаттаманың жекелеген пункттері бойынша орындалу және бақылаудан шығару барысын көрсететін хабарламалар, ескертулер жүйесі болуы;  белгіленген үлгідегі электрондық хаттама үлгісін пайдалану мүмкіндігі ;  хаттамалардан үзінділерді құру және басып шығару мүмкіндігі;  автоматты статистика жүргізу және есептерді шығару мүмкіндігі; 
хаттамалық қаулылардан ішкі құжат жобасын (орындау мерзімін ұзарту немесе хаттамалық тапсырмаларды бақылаудан алып тастау туралы жазба) жасау мүмкіндігі. 4) «Протоколға элементті тағайындау» ішкі үдерісінде мыналар болуы керек:  бұйрықтарды құру, өңдеу, орындау, бақылау және бақылау;  хаттаманың әрбір пункті бойынша жеке-жеке хаттама шегінде орындаушылар үшін нұсқауларды құру мүмкіндігі; 
түпкілікті орындаушыға дейін тапсырыстардың орындалу барысын бақылау мүмкіндігі;  нұсқаулардың орындалғаны/орындалмағаны туралы жетекшілер мен орындаушыларды хабардар етуге;  тапсырыстардың орындалуы туралы есепті автоматты түрде жасау мүмкіндігі;  хаттамалық бұйрықтардың орындалуын бақылау мүмкіндігі. 5) Келесі әрекеттер автоматтандыруға жатады:  Құжатты құру;  Стандартты бақылау; (егер
төраға СА мүшесі болса)  Хатшының қолы;  бекіту;  Төрағаның қолы ;  Тіркелу;  Орындаушыларға тапсырмалар/нұсқаулар жіберу;  Орындау/жабу. 6) Маршрутты өту процесінде құжат тағайындалады келесі мемлекеттер:  «Жасау»;  «хатшының қолы» ;  «Үйлестіру»;  « Төрағаның қолы »;  «Орындалу туралы»;  «Аяқталды» . 7.6 «Жұмыс жоспарлары » бизнес-процессіне қойылатын талаптар : 1) «Жұмыс жоспары»
процесі жобаны құру, өңдеу, бекіту, қол қою, тарату, бақылау және бақылау мүмкіндігін қамтуы керек. 2) Жоспар мәтінінің егжей-тегжейлері мен негізгі бөлігінде мыналар болуы керек: тақырып, жағдай индексі, қол қоюшы, бекітушілер, жоспар нүктелері, қосымшаларды жүктеп алу мүмкіндігі. 3) Жұмыс жоспары процесі мыналарды қамтуы керек:  жобаны мақұлдау кезінде координатордың пікірін көрсету мүмкіндігі; 
жұмыс жоспарының жеке журналын жүргізу мүмкіндігі;  сканерленген құжатты тіркеу мүмкіндігі;  әрбір тармақтың орындалуын бақылау мүмкіндігі; 4) «Жұмыс жоспарының тапсырмасы» ішкі процесі мыналарды қамтуы керек:  бұйрықтарды құру, өңдеу, орындау, бақылау және бақылау;  орындаушыларға тапсырыстар құру мүмкіндігі;  түпкілікті орындаушыға дейін тапсырыстардың орындалу барысын бақылау мүмкіндігі;
 нұсқаулардың орындалғаны/орындалмағаны туралы жетекшілер мен орындаушыларды хабардар етуге;  бұйрықтардың орындалуын бақылау мүмкіндігі. 5) Келесі әрекеттер автоматтандыруға жатады:  құжат құру;  бекіту;  жазылу;  орындау. 6) Маршрутты өту барысында құжат тағайындалады келесі мемлекеттер:  «Жасау»;  «Үйлестіру»;  «Қол қою»;  «Орындау»;  «Аяқталды». 7.7 «Негізгі қызмет бойынша
бұйрықтар/нұсқаулар» бизнес-процессіне қойылатын талаптар 1) қарау , орындау, ресімдеу, танысу, орындалу барысы, сақтау, қозғалысын ұйымдастыру және есепке алу функционалдығын (соның ішінде, бірақ шектелмей) қамтуы керек. -ге, құрылымдық бөлімшелер дайындаған және басқармаға немесе басқа құрылымдық бөлімшелерге электрондық форматта жіберілетін құжаттар). 2) Негізгі қызмет бойынша
бұйрықтың/нұсқаулықтың мәтінінде «Алушылар», «Танысу», «Қол қоюшы», «Бекітушілер», «Тапсырма түрі», « іс индексі », «құжат тілі», «нұсқаулықтың атауы» өрістері болуы керек. бұйрық (орыс тілінде) ", "бұйрықтың атауы (мемлекеттік тілде)", "тиісті құжаттар", "парақтардың/қосымшалардың саны", "орындалу мерзімі", "ескерту" . «Алушылар» өрісі төменгі жағында орналасқан және каталогтан орындаушыларды таңдау
арқылы қолмен толтырылады . «Қол қоюшы» өрісі каталогтан мәнді таңдау арқылы толтырылады. 3) «Негізгі әрекеттерге арналған бұйрықтар/нұсқаулар» процесі мыналарды қамтуы керек:  негізгі қызмет бойынша тапсырыс картасының жобасы бойынша тапсырыс алушылардың шектеусіз санын таңдау мүмкіндігі;  қосымшаларды қосу мүмкіндігі ;  негізгі қызмет бойынша бұйрықтың/нұсқаулықтың жобасын нобай ретінде
сақтау және қажетті жобаны авторлар, жасалған күні, алушылары және басқа параметрлер бойынша жылдам іздеу мүмкіндігі;  бекіту мерзімін орнату мүмкіндігі (әдепкі – 3 жұмыс күні). Бекіту мерзімі өткен жағдайда бекітуші тұлғаларға хабарламаларды автоматты түрде жіберуді қамтамасыз ету қажет;  бекіту параметрлерін (параллельді, дәйекті, бекітушілер топтарын) таңдау мүмкіндігі, бекіту кезінде тізбе мен бекіту
параметрлерін өзгерту (бекітушілер тізіміне алып тастау немесе енгізу, параллельді, дәйекті, кезең-кезеңімен бекіту);  қол қойылған сәтке дейін бекітуге/қол қоюға жіберілгеннен кейін негізгі қызмет бойынша бұйрық жобасын кері қайтарып алу мүмкіндігі ;  тізімдегі барлық қатысушылар «Пікірлер жоқ» немесе «Қайта қарау үшін» деп келіскеннен кейін оны автоматты түрде уәкілетті тұлғаға қол қоюға жіберу мүмкіндігі; 
негізгі қызмет бойынша бұйрық/нұсқау жобасының жаңа редакциясын жасау мүмкіндігі және авторға және негізгі қызмет түрі бойынша бұйрықты/нұсқаулықты бекіткен барлық тұлғаларды, егер оны автор қабылдамаса немесе бекітушілердің бірі негізгі қызмет бойынша бұйрыққа/нұсқаулыққа қол қоятын тұлғалар немесе басшы;  негізгі қызмет түрлері бойынша тапсырыстарды/нұсқауларды автоматты/қолмен тіркеу
мүмкіндігі. Тіркеу күні де көрсетілген. Негізгі қызмет түрі бойынша бұйрық/нұсқау нөмірі негізгі қызмет түрі бойынша бұйрық/нұсқау тіркелгеннен кейін беріледі;  негізгі қызмет бойынша бұйрықты/нұсқауды тіркеуден бас тарту мүмкіндігі;  негізгі қызмет бойынша тапсырысты/нұсқауды тіркеу кезінде карталарды өңдеу мүмкіндігі;  басып шығару мүмкіндігі: құжат карталары, құжат мазмұны, бекіту тарихы (бекіту/қол
қойылған күні мен уақыты, аты-жөні, лауазымы, құрылымдық бөлімшесі, бекіту нәтижесі), орындалу барысы (тапсырыстар ағашы, орындау карталары), шолу тарихы;  құжатты ресімдеу, құжатпен танысу қажеттілігі туралы хабарламалар жіберу мүмкіндігі. Еске салу тарихының, кіріспелердің тарихының рефлексиясы;  негізгі қызмет бойынша тапсырыстарды / нұсқауларды таңдап көрсету және топтау , сондай-ақ
статистиканы жүргізу және есептерді шығару мүмкіндігі : сериясы /нөмірі, тіркеу күні (жыл → ай → күн), алушылар (құрылымдық бөлімшелер → Т.А.Ә.), жіберушілер (құрылымдық) бірлік → толық аты-жөні), мәртебесі (орындалды / орындалуда/), шығарылымның сипаты;  Жүйеден шықпай сканерлеу мүмкіндігі;  топтастырулар бойынша құжат журналынан Excel форматындағы құжаттар тізімін жүктеп алу (экспорттау)
мүмкіндігі ;  құжаттарды келесі критерийлер бойынша іздеу мүмкіндігі: тіркеу нөмірі бойынша, тіркеу күні бойынша (барлық уақытта, 24 сағатқа, аптаға, айға, белгілі бір кезеңге), құжат авторы бойынша, алушы бойынша , мәртебесі бойынша;  келесі критерийлер бойынша журналдағы құжаттарды әртүрлі түстермен ерекшелеу мүмкіндігі: орындау мерзімі 10 күн және одан көп – қара, 10 күннен аспайтын – көк, 5 күннен
аспайтын – күлгін, 3 күннен аспайтын – қызыл;  негізгі қызмет бойынша бұйрық бекітілгеннен кейін нормативтік бақылауға бұйрық/нұсқау жіберу мүмкіндігі;  негізгі қызмет бойынша бұйрықтар/нұсқауларды бұйрық/нұсқау нөмірі, түйінді сөздер бойынша, негізгі қызмет бойынша бұйрықтар/нұсқаулар журналында іздеу мүмкіндігі ; «Негізгі қызмет бойынша бұйрықтар/нұсқаулар» процесін тексеру нәтижесі алушы жеткізген
негізгі іс-шараларға қол қойылған бұйрық/нұсқаулық болуы керек . 4) Келесі әрекеттер автоматтандыруға жатады:  Құжатты құру;  Құжатты бекіту;  Құжатқа қол қою;  Құжатты тіркеу;  Құжатты ресімдеу; 5) Маршрутты өту процесінде құжат тағайындалады келесі мемлекеттер:  «Жасау»;  «Бекіту»/Қайта қарауға жіберу;  «Қол қою»;  «Тіркелген»;  «Орындалу туралы»;  «Орындалды» 7.8 «HR процестерін басқару»
бизнес-процессіне қойылатын талаптар 1) Жүйе персоналға бұйрықтар жасауға (жұмысқа қабылдау, жұмыстан босату, ауыстыру, іссапар, демалыс, жұмыс берушінің актілерін, жұмыс уақытын, сауалнамаларды, тәртіптік жазаларды, сыйлықақыларды, материалдық көмектерді өзгерту және жою), оларды қатысушылармен келісуге, оларды жіберуге мүмкіндік беруі керек. басшы қол қоюға, құжаттарды тіркеуге және ресімдеуге
қатаң түрде электрондық нысанда ЭЦҚ пайдалана отырып, оның ішінде арқылы мобильді қосымша. 2) «Кадрларды басқару» процесі дайындау, үйлестіру, реттеу, қол қою, тіркеу, тарату, хабарлау, орындау, сақтау, қозғалысты ұйымдастыру, есепке алу және жаңарту функционалдығын қамтуы керек. кадрлық құжаттар: оның ішінде, бірақ олармен шектелмей, персоналға бұйрықтар (жұмысқа қабылдау, жұмыстан босату, жыл
сайынғы еңбек демалысы, әлеуметтік демалыс, ауысу, толық емес/толық емес жұмыс күні/қызмет көрсету аймағын кеңейту/ауыстыру, іссапарға жіберу, жұмыс берушінің актілерін өзгерту және жою, тәртіптік жаза қолдану/алып тастау, аттестаттау, біліктілігін арттыру, атақ беру, көтермелеу/наградалар, сыйақылар бонустар, әртүрлі төлемдер мен жеңілдіктер); персоналдың өтініштері (ауыстыру, біріктіру/толық емес жұмыс
күні/қызмет көрсету аймағын кеңейту/ауыстыру, жұмысқа қабылдау, жұмыстан босату, жыл сайынғы еңбек демалысына шығу, тәртіптік жаза қолдану/алып тастау, аттестаттау, біліктілігін арттыру , атақ беру, көтермелеу/марапаттау, сыйақы, бонустар, әртүрлі төлемдер мен жеңілдіктер)); құрылымдық бөлімше туралы ереже; лауазымдық нұсқаулықтар; демалыс кестесі; еңбекке уақытша жарамсыздық парағы; аванстық және
өндірістік есеп; уақыт парағы; сауалнама. 3) «Кадрларды басқару» процесі жеке ішкі процестерді қамтуы керек: «Тапсырыстар», «Өтініштер», «Уақыт кестелері», «Іскерлік сапарлар», «Демалыстар», «Қабылдау», «Жұмыстан босату». 4) «Персоналға тапсырыстар» ішкі процесі мыналарды қамтуы керек:  түрлерi бойынша бұйрықтарды тiркеу және бөлу мүмкiндiгi (жұмысқа қабылдау туралы, жұмыстан босату туралы, жыл
сайынғы еңбек демалысы туралы, әлеуметтiк демалыста, ауысу, біріктіру / толық емес жұмыс күнi / қызмет көрсету аймағын кеңейту / ауыстыру, iссапарда, тәртiптiк жаза қолдану / алып тастау туралы) , аттестация, біліктілігін көтеру, атақ беру, көтермелеу/наградалар, сыйақылар, бонустар, әртүрлі төлемдер мен жеңілдіктер және т.б.);  тізімдегі барлық қатысушылар «Пікірлер жоқ» деп келіскеннен кейін, уәкілетті тұлғаның
ЭЦҚ пайдалана отырып бұйрықтарға қол қойғаннан кейін оны автоматты түрде уәкілетті тұлғаға қол қоюға жіберу мүмкіндігі;  байланыстырылған қолданбадан деректерді автотолтыру мүмкіндігі;  бекіту мерзімін белгілеу мүмкіндігі;  бекіту мерзімі өткен жағдайда бекітуші тұлғаларға хабарламаларды автоматты түрде жіберу мүмкіндігі;  бекіту параметрлерін таңдау мүмкіндігі (параллельді, дәйекті, бекітушілер топтары,
кезең-кезеңімен), бекіту кезінде тізімді және бекіту параметрлерін өзгерту (бекітушілер тізіміне алып тастау немесе енгізу, параллельді, дәйекті, кезең-кезеңімен бекіту );  бөлек басып шығару мүмкіндігі: тапсырыс жобаларының карточкалары, тіркелген тапсырыс карталары, мәтін, электрондық келісу парағы (бекіту/қол қойылған күні мен уақыты, аты-жөні, лауазымы, құрылымдық бөлімшесі, бекіту нәтижесі), шеттерде
басып шығару кезінде QR кодын енгізу: бойынша тапсырыс; 5) «Еңбек шарттарын және қосымша келісімдерді тіркеу» ішкі процесі құжаттарды (құрылымдық бөлімшелер дайындаған және басшылыққа немесе басқа құрылымдық бөлімшелерге жіберілетін құжаттарды) дайындауды, келісуді, қол қоюды, тіркеуді, таратуды, ресімдеуді, сақтауды, қозғалысын ұйымдастыруды және есепке алуды қамтуға тиіс. электрондық формат).
6) «Еңбек шарттарын және қосымша келісімдерді тіркеу» ішкі процесі мыналарды қамтуы керек:  жобаны нобай ретінде жасау және сақтау және авторлар, жасалған күні, алушы және басқа параметрлер бойынша қажетті жобаны жылдам іздеу мүмкіндігі;  бекіту мерзімін орнату мүмкіндігі (әдепкі бойынша – 5 жұмыс күні немесе күнтізбеден басқа кезеңді таңдау мүмкіндігі). Бекіту мерзімі өткен жағдайда бекітуші тұлғаларға
хабарламаларды автоматты түрде жіберуді қамтамасыз ету қажет; бекіту параметрлерін (параллельді, дәйекті, бекітушілер топтарын) таңдау мүмкіндігі, бекіту кезінде тізімді және бекіту параметрлерін өзгерту (мақұлдаушылардың тізіміне алып тастау немесе енгізу, параллель немесе дәйекті бекіту);  құжатты электрондық қолтаңбамен қол қою үшін жеткізушінің шлюзі арқылы жеке тұлғаның (ұйымға қабылданған
қызметкердің) электрондық поштасына жіберу мүмкіндігі;  Тапсырыс беруші мен қызметкер арасындағы құжатты бекіту және қол қою кезеңдерін қадағалау мүмкіндігі;  ЭЦҚ және QR коды бар құжатты жүктеп алу мүмкіндігі. 7) «Еңбек демалысын ресімдеу» ішкі үдерісі үлгіні толтыруды, келісуді, қол қоюды, тіркеуді, таратуды, ресімдеуді, сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуы керек.
8) «Еңбек мерекелерін тіркеу» ішкі процесі мыналарды қамтуы керек:  құжаттарды электронды түрде бекітуді қолдау: кезекті және параллельді бекіту;  бекіту және қол қою кезеңдерінде нұсқауларды шығару және нұсқаулардың бүкіл ағашын (тізбегін) қадағалау мүмкіндігі. «Еңбек мерекелерін тіркеу» қосалқы үдерісі теріс виза алған жағдайда құжатты пысықтау мүмкіндігін қамтуы керек;  электрондық цифрлық
қолтаңбадан жүктеп алу үшін теңшелген үлгілері бар демалыстың келесі түрлері: жыл сайынғы еңбек демалысы/аймақ бойынша қосымша демалыс, пайдаланылмаған демалыс күндерін беру, жүктілігі және босануы бойынша демалыс, бала үш жасқа толғанға дейін оның күтіміне байланысты жалақысы сақталмайтын демалыс; жүктілік және босану бойынша демалысты ұзарту, бала күтімі бойынша жалақысы сақталмайтын
демалысты үзу, жүктілік және босану бойынша демалысқа ақы төлеуге, оқу демалысына, жалақысы сақталмайтын демалысқа;  тапсырыс жобасын жасау мүмкіндігі. 9) «Демалыс кестесі» ішкі үдерісі үлгіні толтыруды, келісуді, бекітуді, тіркеуді, таныстыруды, ресімдеуді, сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуы керек. 10) Демалыс кестесінің ішкі процесі мыналарды қамтуы керек: 
бөлімнің демалыс кестесін және бүкіл компанияның жалпы демалыс кестесін құру;  құжат картасында таңдалған бөлім қызметкерлерімен кестені автоматты түрде құру. Әрбір қызметкер демалыстың күнтізбелік күндерін автоматты түрде есептеу арқылы демалыс кезеңін таңдай алуы керек. 11) «Еңбекке уақытша жарамсыздығы туралы анықтама» қосалқы процесі үлгіні толтыруды, бекітуді, тіркеуді, қарауды, ресімдеуді,
сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуы керек. 12) «Еңбекке уақытша жарамсыздық туралы анықтама» ішкі үдерісі күнтізбелік күндерді автоматты түрде есептеу арқылы жұмыста болмаған кезеңді көрсету мүмкіндігін, сондай-ақ құжаттың сканерленген нұсқасын қосу мүмкіндігін қамтуы керек. 13) «Алдын ала есеп беру» ішкі процесі үлгіні толтыруды, бекітуді, тіркеуді, ресімдеуді,
сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуы керек. 14) «Аванс есебі» ішкі үдерісінде келесі мәліметтер болуы керек: толық аты-жөні, лауазымы, есеп берушінің бөлімі, аванс түрі (іссапар шығыстары, есеп беретін қаражат), валюта (валюталық анықтамалық), аударылған қаражат сомасы, шығыстар туралы есептер, қалдық, файлдар түріндегі артық шығындар. 15) «Өндіріс туралы есеп» ішкі
үдерісі үлгіні толтыруды, бекітуді, тіркеуді, ресімдеуді, сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуы керек. 16) «Өндіріс туралы есеп» ішкі процесі келесі деректерді қамтуы керек: қызметкердің толық аты-жөні, есепті жасау күні, сапардың мақсаты, сапардың ұзақтығы (кезең күнтізбеден таңдалады), сапардың түрі мен орны, еркін мәтінді теру немесе дайын файлды тіркеу мүмкіндігі бар сапарға
арналған есеп деректері бар бөлім. 17) «Жұмыс берушінің актілерін өзгерту» және «Жұмыс беруші актілерінің күшін жою» ішкі үдерісі үлгіні толтыруды, бекітуді, тіркеуді, ресімдеуді, сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуға тиіс. 18) «Жұмыс берушінің актілерін өзгерту» және «Жұмыс беруші актілерінің күшін жою» ішкі үдерісінде өзгерту/күшін жою үшін негіз, жұмыс беруші актісінің
түпнұсқасы, бұйрықтың түпнұсқасының нөмірі, бұйрықтың түпнұсқасының күні көрсетілуі тиіс. 19) «Сауалнама» ішкі үдерісінде үлгіні толтыру, тіркеу және ресімдеу болуы керек. 20) «Сауалнама» ішкі процесі сұрақ файлына импорттау/экспорттау мүмкіндігін қамтуы керек. Сондай-ақ сұрақ түрін көрсететін сұрақтарды құру (нұсқалар, қарапайым жауап). 21) «Еңбек қатынастарын тоқтату» ішкі үдерісі үлгіні толтыруды, келісуді,
қол қоюды, тіркеуді, таратуды, ресімдеуді, сақтауды, қозғалысын ұйымдастыруды және құжаттарды есепке алуды қамтуы керек. 22) «Еңбек қатынастарын тоқтату» қосалқы процесі мыналарды қамтуы керек:  құжаттарды электронды түрде бекітуді қолдау: кезекті және параллельді бекіту;  бекіту және қол қою кезеңдерінде нұсқауларды шығару және нұсқаулардың бүкіл ағашын (тізбегін) қадағалау мүмкіндігі;  теріс виза
алған жағдайда құжатты пысықтау мүмкіндігі;  құжат жобасын жасау және бекіту кезінде нұсқа күйін көру мүмкіндігі;  тапсырыс жобасын жасау мүмкіндігі. 23) «Уақытша кестелерді тіркеу» қосалқы үдерісі үлгіні толтыруды, бекітуді, қол қоюды, орындауды, сақтауды қамтуы керек. 24) «Уақытша кестелерді тіркеу» ішкі үдерісінде уақыт парағы жасалатын құрылымдық бөлімшені, уақыт парағы жасалатын жыл мен айды
таңдау мүмкіндігі болуы керек. 25) «Уақыт кестелерін тіркеу» қосалқы процесі айдың әрбір күні үшін қызметкерлердің тізімі, олардың лауазымы және бар/жоқтығы туралы мәліметтері бар кестені автоматты түрде құруы керек. Кестені толтыруға арналған қысқаша белгілер: Нақты жұмыс күндері - 8 (бағананы ақ түспен белгілеңіз), Іссапар - TO (баған көк түспен), Демалыс - FROM (қайыңдағы баған), Жалақысыз демалыс - TO
(қызыл түсті баған). ), Жүктілік пен босануға арналған демалыс - P (қара жасыл түсті баған), Үш жылға арналған декреттік демалыс - салқындатқыш (күлгін түсті баған), ауру парағы – B (жасыл баған), Демалыс күндері – В (баған қоңыр), Жұмыс істеген сағат саны, Жалпы күнтізбелік күндер. 26) «Айналма параққа қол қою» қосалқы процесі үлгіні толтыруды, бекітуді, қол қоюды, орындауды, сақтауды қамтуы керек. 27) «Еңбек
шарты және оларды бұзу, қызметкерлердің кадрлық тарихы туралы мәліметтерді беру» ішкі үдерісі «Enbek.kz» мемлекеттік порталына интеграция арқылы берілуі тиіс. 28) «Қызметкерлердің жұмыста болмауын тіркеу» қосалқы процессі жұмыста жоқ қызметкердің аты-жөнін, жұмыста болмаған мерзімін, ауыстыру туралы бұйрық болған жағдайда алмастыратын тұлғаны толтыруды қамтитын шаблонды толтыруды қамтуы керек.
құжатқа негізделген құқықтар Қызметкердің болмауы 29) «GPC процесі» қосалқы процесі «GPC келісімдері», «Келісім-шарт пен қосымша келісімді бұзу туралы хабарлама» және «GPC актілері» функционалдығын қамтуы керек. 30) «GPC келісімдері» қосалқы процесі деректерді толтыру, бекіту, басшының қол қоюы, қызметкердің қол қоюы және мұрағатқа жіберу мүмкіндігін қамтуы керек. Суброцессорлық картада «Келісім
түрі», «Сома түрі», «Валюта / салықтық», «Төлем мерзімі», «қол қойылған сәттен бастап, келісімнің жарамдылық мерзімі», «Келісім-шарт мерзімі», «GPC қызметкері», « Ұялы телефон», «ЖСН», «Жеке куәліктің нөмірі», «Берілген», «Берілген күні», «Тіркеу мекенжайы», «Тұрғылықты мекенжайы», «Ағымдағы шот», «Қол қоюшы», «Бекіту» және қосымшаларды жүктеп алу мүмкіндігі. 31) «Келісімшартты және қосымша келісімді
бұзу туралы хабарлама» ішкі үдерісі деректерді толтыру, бекіту, қол қою, қызметкердің қолы және құжатты ресімдеу мүмкіндігін қамтуы керек. Ішкі процесс картасында «GPC қызметкері», «Тіркеу нөмірі», «Тіркеу күні», «Тоқтату күні», «Қол қоюшы», «Бекіту» және тіркеу мүмкіндігі сияқты өрістер болуы керек. 32) «GPC актілері» қосалқы процесі деректерді толтыру, келісу, қол қою, қызметкердің қол қою және құжатты
орындау мүмкіндігін қамтуы керек. Ішкі процесс картасында «GPC қызметкері», «Тіркеу нөмірі», «Тіркеу күні», «Сома», «Қосымша», «Қол қоюшы», «Бекіту» сияқты өрістер болуы керек. «Кадрларды басқару» бизнес-үдерісін тексеру нәтижелері әрбір ішкі үдерістер бойынша құжаттарға қол қою керек. 7.9 «Сенімхаттарды басқару» бизнес-процессіне қойылатын талаптар 1) «Сенімхаттарды басқару» процесі құжаттарды
дайындау, бекіту, қол қою, тіркеу, мұрағаттау, қозғалысын ұйымдастыру және есепке алу функционалдығын қамтуы керек. 2) Сенімхатта «Сенім беруші», «Сенім білдіруші», «Сенім білдіруші», «Шығарылған күні», «Жарамдылық мерзімі», «Автор», «Беттер саны», «Сенімхат тілі» өрістері болуы керек. », «Қол қоюшы», «Бекітуде», «Қорытынды» және «Сенімхат» (файл жүктеп салынған). 3) «Сенімхаттарды басқару» процесі
мыналарды қамтуы керек:  қосымшаларды тіркеу мүмкіндігі;  жобаны нобай ретінде сақтау және авторлар, жасалған күні және басқа параметрлер бойынша қажетті жобаны жылдам іздеу мүмкіндігі;  бекіту мерзімін орнату мүмкіндігі (әдепкі – 3 жұмыс күні). Бекіту мерзімі өткен жағдайда бекітуші тұлғаларға хабарламаларды автоматты түрде жіберуді қамтамасыз ету қажет;  бекіту параметрлерін таңдау мүмкіндігі
(параллельді, дәйекті, бекітушілер топтары, кезең-кезеңімен), бекіту кезінде тізімді және бекіту параметрлерін өзгерту (бекітушілер тізіміне алып тастау немесе енгізу, параллельді, дәйекті, кезең-кезеңімен бекіту );  жобаны бекітуге/қол қоюға жібергеннен кейін кері қайтарып алу мүмкіндігі;  тізімдегі барлық қатысушылармен «Пікірлерсіз» немесе «Пікірлермен» келіскеннен кейін оны автоматты түрде уәкілетті тұлғаға қол
қоюға жіберу мүмкіндігі;  жобаның жаңа нұсқасын жасау және авторға және құжатты мақұлдаған барлық тұлғаларға, егер оны автор немесе бекітуші тұлғалардың бірі немесе сенімхатқа қол қоятын басшы қабылдамаған жағдайда хабарлау мүмкіндігі;  қолмен тіркеу мүмкіндігі. Тіркеу күні мен уақыты да көрсетілген. Қол қойылған сенімхаттың тіркеу нөмірі сенімхат жобасының соңғы нұсқасының тіркеу нөміріне сәйкес
келеді. Сенімхат нөмірі сенімхатқа қол қойылғаннан кейін беріледі;  басып шығару мүмкіндігі: құжат карталары, қосымшалар, бекіту тарихы (бекіту/қол қойылған күні мен уақыты, аты-жөні, лауазымы, құрылымдық бөлімшесі, бекіту нәтижесі), орындалу барысы (тапсырмалар ағашы, орындау карталары);  құжаттар тізімін іріктеп көрсету және топтастыру, сондай-ақ статистиканы жүргізу және есептерді құру мүмкіндігі:
тапсырыс/нөмір, тіркеу күні (жыл → ай → күн), жетекші, жетекші, ұсынылған (құрылымдық бөлімшелер → Т.А.Ә.), адвокат, берілген күні, жарамдылық мерзімі, қысқаша мазмұны, авторы және мәртебесі;  топтастырулар бойынша құжат журналынан Excel форматындағы құжаттар тізімін жүктеп алу (экспорттау) мүмкіндігі ;  құжаттарды келесі критерийлер бойынша іздеу мүмкіндігі: тіркеу нөмірі бойынша, тіркеу күні бойынша
(барлық уақыт бойынша, 24 сағатқа, аптаға, бір айға, белгілі бір кезеңге), түйіндеме бойынша, құжат авторы бойынша, мәртебесі бойынша;  келесі критерийлер бойынша журналдағы құжаттарды әртүрлі түстермен ерекшелеу мүмкіндігі: орындау мерзімі 10 күн және одан көп – қара, 10 күннен аспайтын – көк, 5 күннен аспайтын – күлгін, 3 күннен аспайтын – қызыл;  «Ақпарат үшін» жіберу мүмкіндігі ;  орталық аппаратта да,
филиалдарда да сенімхатты тіркейтін тұлғаны анықтау мүмкіндігі ;  тіркелгеннен кейін сканерленген сенімхаттарды жүктеп салу мүмкіндігі (тек тіркеуші тұлғаларға қолжетімді) ;  орталық аппарат қызметкерлері үшін сенімхаттардың барлық жобаларына қол жеткізу мүмкіндігі (тек орталық аппараттың тіркеуші тұлғасы қол жетімді ) . «Сенімхаттарды басқару» процесін тексеру нәтижесі электрондық қолтаңбасы бар қол
қойылған құжат болуы керек. Сондай-ақ шешімдері мен цифрлық қолтаңбасы және QR коды бар жүктелген файл. 4) Келесі әрекеттер автоматтандыруға жатады:  Құжатты құру;  Құжатты бекіту;  Құжатқа қол қою;  Құжатты тіркеу;  Мұрағат; 5) Маршрутты өту процесінде құжатқа келесі күйлер беріледі:  «Жасау»;  «Бекіту»/Қайта қарауға жіберу;  «Қол қою»;  «Тіркелген»;  «Орындалу туралы»;  «Архив» 7.10
«Қызметкерді мобильді қосымшада тіркеу арқылы қосу» бизнес-процессіне қойылатын талаптар Жүйе ұйымның қызметкерлерін мобильді қосымша арқылы тіркеу арқылы қосу функционалдығын жүзеге асыруы керек, оған мыналар кіреді: - қызметкерді шақыру; - қызметкерлерді тіркеу; - өтінімді растау; - қызметкерлер туралы мәліметтерді толтыру; - Қол жеткізу құқықтарын таңдау; - еңбек шартын жасау. «Қызметкерді
мобильді қосымшаға тіркеу арқылы қосу» модулі мыналарды білуі керек: 1) мобильді қосымшада тіркелуге шақыруға сілтеме жасау; 2) электрондық пошта арқылы растау кодын жіберу; 3) рекрутер өтінішті қабылдайды немесе қабылдамайды; 4) рекрутер берілген рұқсат түрін көрсетеді «Толық» немесе «Персонал »; 5) жалдаушы қызметкердің жеке деректерін өңдеуге келісімін сұраса; 6) электрондық цифрлық қолтаңбаны
пайдалана отырып, қызметкер мен басшының өтінішке қол қоюы; 7) интеграция арқылы қажет болған жағдайда Enbek.kz сайтына еңбек шартын жолдау; 8) кадр жөніндегі қызметкер кадрлық бұйрыққа бастамашылық жасайды. 7.11 «Рекрутинг процесін басқару» бизнес-процессіне қойылатын талаптар Жүйе қызметкерлерді табу үшін рекрутинг функциясын енгізуі керек, оған мыналар кіреді:  Тапсырыс берушінің бос орнын
құру және орналастыру;  Жүйеде жарияланған бос орындарға жауап алу және басқару мүмкіндігі: кандидаттарды әңгімелесуге шақыру және кандидаттардан бас тарту мүмкіндігі;  кандидаттың түйіндемелерін «Таңдаулыларға» қосу мүмкіндігі;  кандидаттардың түйіндемелеріне түсініктемелер қосу және кандидаттармен өзара әрекеттесу тарихын қадағалау мүмкіндігі;  үміткерлердің орналасқан жері, жасы және жұмыс
тәжірибесі бойынша түйіндемелерді/жауаптарды сүзгілеу мүмкіндігі;  Enbek.kz порталы бойынша бос жұмыс орындарының дайын анықтамалығы , сонымен қатар анықтамалыққа өзіңіздің бос жұмыс орындарының атауларын қосу мүмкіндігі.  Көрсетілген ресурстағы бос орындарды қайталау мүмкіндігін беру үшін «Жұмысқа қабылдау» модулінде Enbek.kz ресурсымен кіріктірілген интеграция болуы керек .  Көрсетілген
ресурс бойынша бос орындарды қайталауға мүмкіндік беру үшін «Жұмысқа қабылдау» модулінде Hh.kz ресурсымен интеграция болуы керек ( hh .kz үшін бос орындарды Тапсырыс беруші бөлек сатып алуы керек).  Тапсырыс берушінің бос орны орналастырылған барлық ресурстардан үміткерлердің жауаптары (резюмелері) бір терезеде - Жүйе интерфейсінде қабылдануы керек.  Қызмет сізге жарияланған бос орынды
әлеуметтік желілерде ( LinkedIn , Vkontakte ) және жедел хабаршыларда (Telegram, WhatsApp ) бөлісуге мүмкіндік беруі керек. Жүйеде бос орындарды жариялау кезінде жасанды интеллект (AI) көмегімен үміткерге қойылатын талаптарды тұжырымдау мүмкіндігі болуы керек. Функционалдылықты тексеру нәтижесі жүйеде алынған жарияланған бос лауазымға үміткерлердің жауаптары (резюмелері) болуы керек. Қызмет туралы
жалпы ақпарат Қызмет иесі: «Қазақстан Республикасы Еңбек және халықты әлеуметтік қорғау министрлігі» мемлекеттік мекемесі Ақпараттық жүйенің атауы: «Электрондық еңбек биржасы» ақпараттық порталы Өзара әрекеттесу схемасы: ETS сыртында Қызмет кілті: ENBEK_RT Қызметтің мақсаты: «Еңбек нарығы» ААЖ-дан кәсіпорындар, бос жұмыс орындары және өтініш берушілер туралы мәліметтерді алу. 7.12 «Алқалық
органдардың жұмысын басқару» бизнес-процессіне қойылатын талаптар 1) Жүйе алқалы органдардың отырыстарын жоспарлау, қарауға мәселелерді енгізу, ЭЦҚ-ны пайдалана отырып дауыс беру тетіктерін, хаттамаларды, оның ішінде мобильді қосымша арқылы ресімдеуді қамтуы керек. 2) Басқарудың барлық деңгейлерінде (Директорлар кеңестері, Басқармалар, Комитеттер) алқалы органдардың қашықтан жұмысын
электронды түрде, дауыс беру және электрондық қолтаңбаны пайдалана отырып, электрондық жедел құжаттарға қол қою арқылы автоматтандыру мүмкіндігі болуы керек. электрондық қолтаңба (мысалы, резидент емес тәуелсіз директордың отырысына қашықтықтан қатысу) – тиісті шот деректемелерін пайдалана отырып, визаны тіркеу арқылы. 3) Тапсырыс берушінің өтініші бойынша әртүрлі типтегі комитеттерді қосу
мүмкіндігі болуы керек, олар өз кезегінде әртүрлі маршруттар мен электрондық үлгілерге ие болуы мүмкін. 4) «Хаттамалар» ішкі үдерісі жұмыс органының немесе консультативтік-кеңесші органның хатшысының функцияларын орындауға қабілетті болуы керек: отырыстарды жоспарлау, бекітулерді ресімдеу, бекіту, тарату, хабарландыру жүйесі (мәжілістерді/мәжілістерді жоспарлау/жою туралы, хаттамалар бойынша
шешімдердің орындалу мерзімінің/кідірістерінің келуі және т.б.), жобаны құру, келісу, қол қою, тіркеу және тарату, бақылау, бақылау және хаттамаларды бақылаудан шығару, материалдарды тарату, нұсқаулықтар құру орындаушылар хаттаманың әрбір шешімі бойынша хаттаманың шегінде бөлек. 5) «Протоколдар» ішкі үдерісінде жобаны құру, өңдеу, келісу, қол қою, тіркеу, тарату, бақылау, бақылау және «Өндіріс
тапсырыстары» ішкі жүйесінде көрсетілгендей хаттамаларды бақылаудан жою мүмкіндігі болуы керек. 6) Хаттама мәтінінің деректемелері мен негізгі бөлігінде мыналар болуы тиіс: ұйымның ресми атауы, функционалдық блок/құрылымдық бөлімше (анықтамалық бойынша топтастыру), құжат түрінің атауы (анықтамалық бойынша топтастыру), күні, хаттаманың уақыты, тіркеу нөмірі, хаттаманың жарияланған жері, мәтіннің
тақырыбы, кіріспе мәтіні (төраға, хатшы, алқалы/кеңесші-кеңесші органның мүшелері, қатысқандардың тізімі, шақырылғандар (анықтамалардағы аты-жөні), күн тәртібі ), негізгі мәтін (күн тәртібіндегі әрбір мәселе бойынша талқылау, шешім, жеке дауыс беру), қолдар (төраға, хатшы және қажет болған жағдайда басқа да тұлғалар). Сондай-ақ тарату және бекіту үшін лауазымға/рөлге сәйкес автоматты түрде ауыстыру
мүмкіндігімен шығарылған бұйрықтар негізінде алқалық/кеңесші-кеңесші органның құрамын қалыптастыру мүмкіндігі іске асырылуы тиіс. 7) «Протоколдар» ішкі процесі мыналарды қамтуы керек: - хаттама жобасын келісу кезінде шешімнің әрбір тармағы бойынша бөлек пікірді көрсету мүмкіндігі; - хаттамалардың әрбір түрі/тобы үшін жеке хаттамалар журналын жүргізу мүмкіндігі; - бақылауды орнату мүмкіндігі, хаттаманың
жекелеген пункттері бойынша орындалу және бақылаудан шығару барысын көрсететін хабарламалар, ескертулер жүйесі болуы; - белгіленген үлгідегі хаттаманың электрондық нысанын пайдалану мүмкіндігі; - хаттамалардан үзінділерді генерациялау және басып шығару мүмкіндігі; - автоматты статистиканы жүргізу және есептерді шығару мүмкіндігі; 8) «Кеңес шешімдері» қосалқы процесі мыналарды қамтуы керек: - Басқарма
шешімдері мен тапсырмаларын, хабарламаларды жасау, редакциялау, орындау, бақылау және бақылау; - Басқарманың жұмыс жоспарын құру, хабарламалар жіберу, орындалуын бақылау және бақылау және жоспардың орындалуы туралы есеп дайындау мүмкіндігі; - пайдаланушыларды күн тәртібімен және қоса берілген материалдармен алдағы отырыстар туралы хабардар ету; - хаттаманың әрбір шешімі бойынша хаттаманың
ішінде жеке орындаушыларға нұсқаулар құру мүмкіндігі; - түпкілікті орындаушыға дейін тапсырыстардың орындалу барысын бақылау мүмкіндігі; - нұсқаулардың орындалғаны/орындалмағаны туралы жетекшілер мен орындаушыларды хабардар етуге; - тапсырыстардың орындалуы туралы есепті автоматты түрде құру мүмкіндігі. 9) оң жұмысының нәтижесі сайлаушылардың ЭЦҚ нәтижелерімен қалыптастырылған «Хаттама»
электрондық құжаты және Орындаушыларға «Нұсқаулар» тапсыру болып табылады. 7.13 «Ішкі нормативтік құжаттарды басқару» бизнес-процессіне қойылатын талаптар 1) Жүйе ішкі нормативтік құжаттарды бекіту, жариялау және түзету процесін автоматтандыруға мүмкіндік беруі керек. Жүйе қызметкерлердің ішкі нормативтік құжаттарды білуіне, оның ішінде мобильді қосымша арқылы сертификаттау мүмкіндігін енгізуі
тиіс. 2) «Ішкі нормативтік құжаттарды басқару» процесі мыналарды қамтуы керек: - әзірлеу, бекіту, қол қою, тіркеу, есепке алу/орналастыру, танысу, сақтау, жоғалтуға тапсыру; - VND үлгісін жүктеп алу мүмкіндігі; - ішкі табыс салығы бойынша есептерді кез келген уақытта қарау және оқу үшін ішкі табыс салығының түрлері және құрылымдық бөлімшелер бойынша бөлек папкаға (қойындыға) орналастыру мүмкіндігі; - ЖҰӨ-
мен танысу кезінде Жүйе белгілі бір тұлғаларға/құрылымдық бөлімшелерге танысу туралы электрондық қолтаңбаның міндетті түрде болуы туралы хабарлау мүмкіндігі болуы керек. Жүйе жаңадан қабылданған қызметкерлерге олардың бағдары туралы автоматты түрде хабарлау мүмкіндігіне ие болуы керек; - бекіту мерзімін орнату мүмкіндігі (әдепкі бойынша - 5 жұмыс күні немесе күнтізбеден басқа кезеңді таңдау мүмкіндігі).
Бекіту мерзімі өткен жағдайда бекітуші тұлғаларға хабарламаларды автоматты түрде жіберуді қамтамасыз ету қажет; - бекіту параметрлерін таңдау мүмкіндігі (параллельді, дәйекті, бекітушілер топтары), бекіту кезінде тізімді және бекіту параметрлерін өзгерту (шығару немесе бекітушілер тізіміне қосу, параллель немесе кезекті бекіту); - жобаны қосымша бекітуге жіберу және бекіту туралы хабарлама мүмкіндігі. Адресат
алғаннан кейін қосымша мақұлдау. 3) «Ішкі нормативтік құжаттарды басқару» бизнес-процесінің оң жұмысының нәтижесі бекіту, қол қою және қараудың электрондық цифрлық қолтаңбасының нәтижелерімен қалыптастырылған электрондық нормативтік құжат болып табылады. 7.14 «Қаржылық процестерді басқару» бизнес-процессіне қойылатын талаптар 1) «Қаржылық процестерді басқару» бизнес-процессі келесі
процестерді қамтуы керек: «Келісімшарттарды басқару», «АБП», «Шот-фактура», «Әкімшілік кеңсеге өтініш», «Төлемге өтініш», «Акт», «Төлемге шот». 2) «Келісімшарттарды басқару» процесі пайдаланушы маршруты бойынша бекітуді, жүйеде келісім-шарттарға қол қоюды, тіркеуді және сақтауды қамтуы керек. Келісімшартқа қатысты құжаттардың есебі (АВР, қосымша келісімдер, шарт бойынша ілеспе құжаттар, шот-
фактуралар) ұйымдастырылуы тиіс. «Келісімшарттарды басқару» процесінің электрондық құжат айналымының қатысушылары болып табылатын және қатысушылары болып табылмайтын екінші және/немесе үшінші тұлғаға электрондық қолтаңбамен қол қою үшін «Келісімшарт» құжатын электрондық форматта жіберу мүмкіндігі болуы тиіс. Жеткізу күйін қадағалау және жүйенің өзінде «Келісімге» қол қою мүмкіндігімен. 2.
Егер контрагент жеке тұлға болса, онда ҚР ҰКО ЭЦҚ және Egov Mobile арқылы қол қою. «Келісімшарттарды басқару» бизнес-үдерісінің оң жұмысының нәтижесі қол қоюшылардың ЭЦҚ нәтижелерімен жасалған электрондық шарт, сондай-ақ ezSigner қызметі арқылы тексеру үшін жасалған xml файлын жүктеп алу мүмкіндігі болып табылады . 3) «AVR» және «Шот-фактура» процестері деректерді және ЭЦҚ нәтижелерін
автоматты түрде беру бөлігінде «ESF» АЖ-мен біріктірілуі керек. «АБП» және «Шот-фактура» процестерінің электрондық құжат айналымына қатысушы болып табылатын және болып табылмайтын екінші тұлғаға электрондық қолтаңбамен қол қою үшін электрондық форматта жіберу мүмкіндігі болуы тиіс. Жүйенің өзінде жеткізу күйін және қол қоюды қадағалау мүмкіндігімен. «АВР» және «Шот-фактура» процестерінің оң
жұмысының нәтижесі Жүйедегі және ЭШФ АЖ-дағы қол қоюшылардың ЭЦҚ нәтижелерімен қалыптастырылған электрондық құжаттар болып табылады. 4) «Әкімшілікке өтініш» процесінің құру, бекіту және қол қою, сондай-ақ құжатты орындау үшін алушыға автоматты түрде жіберу функционалдығы болуы керек. «Төлемге сұраныс» процесінің құру, келісу және қол қою, сондай-ақ құжатты орындау үшін алушыға автоматты
түрде жіберу функционалдығы болуы керек. Процестің оң жұмысының нәтижесі Жүйедегі қол қоюшылардың ЭЦҚ нәтижелерімен қалыптастырылған электрондық құжаттар болып табылады. 5) «Акт» процесінің электрондық құжат айналымына қатысушы болып табылатын және болып табылмайтын екінші тұлғаға электрондық қолтаңбамен қол қою үшін электрондық форматта жіберу мүмкіндігі болуы тиіс. Жүйенің өзінде
жеткізу күйін және қол қоюды қадағалау мүмкіндігімен. Процестің оң жұмысының нәтижесі Жүйедегі қол қоюшылардың ЭЦҚ нәтижелерімен қалыптастырылған электрондық құжаттар болып табылады. 6) электрондық құжат айналымына қатысушы болып табылатын және болып табылмайтын екінші тұлғаға электрондық қолтаңбамен қол қою үшін электрондық форматта жіберу мүмкіндігі болуы тиіс . Жүйенің өзінде жеткізу
күйін және қол қоюды қадағалау мүмкіндігімен. Процестің оң жұмысының нәтижесі Жүйедегі қол қоюшылардың ЭЦҚ нәтижелерімен қалыптастырылған электрондық құжаттар болып табылады. 7.15 «АТ қолданбаларын басқару» бизнес-процессіне қойылатын талаптар 1) «АТ қолданбасын басқару» процесі, картада мыналар болуы керек: - өтінімді дайындау, мәртебесін өзгерту, орындау, жабу, құжаттарды сақтау, реттеу,
қозғалысын ұйымдастыру және есепке алу, оның ішінде мобильді қосымша арқылы; - келесі деректемелерді енгізу арқылы сұраныс жобасын құру мүмкіндігі: тақырып, санат, ішкі санат, суретші, кімнен, толық сипаттама, қосымшаны жүктеп алу мүмкіндігі; - еркін мазмұндағы файлды тіркеу мүмкіндігі; - жобаны нобай ретінде сақтау және авторлар, жасалған күні, алушы және басқа параметрлер бойынша қажетті жобаны
жылдам іздеу мүмкіндігі; - жүктеп алмай-ақ xlsx, docx, pdf, txt, png, jpg, pptx пішімдерін алдын ала қарау функциясымен саны (80-ден аспайтын) және көлемі (90 МБ аспайтын) бар әртүрлі файл пішімдерін тіркеу мүмкіндігі; - жобаның тіркеу нөмірі автоматты түрде берілуі керек; - жоба нұсқаларының тарихын қарау мүмкіндігі; - құжаттың сканерленген кескінін тіркеу мүмкіндігі; - қосымша ақпаратты сұрау, жалдау, жабдықты
бөлу, сыртқы жеткізушіге жіберу мүмкіндігі; - сұрауды түсініктемемен жабу мүмкіндігі; - артық жұмыс істеген қосымшаны қайтару мүмкіндігі. Процестің жұмысын тексеру нәтижесі сәтті жабылған қолданба болып табылады. 7.16 «Аналитика және есеп беру» процестерін басқару» бизнес-процесіне қойылатын талаптар 1) Аналитикалық процесс жасанды интеллект модулін қамтуы керек және жұмысшылардың тиімділігін
талдау және көрсету үшін пайдаланушылардың мінез-құлық үлгісін зерттеуі керек. Аналитика қызметкердің мерзімі өткен құжаттарының санын көрсететін қызметкерлердің рейтингін, сондай-ақ бөлім бойынша және тұтастай алғанда Тапсырыс беруші ұйымы үшін мерзімі өткен құжаттардың орташа санын графикалық түрде көрсетуі керек. 2) Есеп беру үдерісі Пайдаланушыларға құжаттардың қажетті құрамы (қасиеттері)
бойынша есеп құрастырушыны пайдалана отырып, есеп беру нысандарының әртүрлі үлгілерін (сызықтық және матрицалық) құру мүмкіндігімен Жүйеден алынған деректер бойынша 10 есепті қамтуы керек. Қызмет есеп тақырыптарын және деректер топтамасын (қолданбадағы үлгілер) жасауға мүмкіндік беруі керек. Есеп беру формаларының жаңа үлгілерін жасау үшін есеп құрастырушы графикалық интерфейске ие болуы
керек, сонымен қатар қажетті мәліметтерді, шарттарды, параметрлерді таңдау/көрсету арқылы есептерді құруға мүмкіндік беруі керек. 3) Жүйе құру/жүктеп алу үшін белгілі бір пайдаланушыларға/топтарға белгілі есеп үлгілеріне құқықтар беру мүмкіндігін қамтуы керек. 4) Есеп нәтижелері XLSX пішімінде экспорттау мүмкіндігімен кесте түрінде ұсынылуы керек. 5) Есеп құрастырушы есеп үлгілерінің шектеусіз санын жасай
және сақтай алуы керек. 7.17 Платформаның Қызметтер нарығымен интеграцияға қойылатын талаптар Жеткізушілерден қызметтерге қолжетімділікті қамтамасыз ету үшін жүйеде Қызметтер нарығымен интеграция болуы керек. , сондай-ақ сыртқы мердігерлер үшін Тұтынушы ұсынатын қызметтерді құруға және орналастыруға өтінім бере алуы керек . Жүйеде өз жүйесінде қызметті өңдеу функциясы болуы керек. Жүйе
Тұтынушыға басқа нарықтық провайдерлер жариялаған қызметтерді алу мүмкіндігін беруі керек. Көрсетілетін қызметті алу нәтижесі электрондық құжат, анықтама немесе көрсетілетін қызметті берушінің жауабы болуы тиіс. 7.18 «Корпоративтік ақпарат арнасы» модуліне қойылатын талаптар Корпоративтік ақпарат арнасы модулі корпоративтік байланысты қолдау және ішкі ақпарат алмасуды оңтайландыру үшін кеңейтілген
функционалдылықты қамтамасыз етуі керек. Бұл модуль басылымдарды құруды және корпоративтік жаңалықтарды қарауды қамтамасыз етуі керек және қызметкерлер мен басшылықтың өзара әрекетін жеңілдетуі керек. Корпоративтік ақпарат арнасының негізгі техникалық аспектілері мен мүмкіндіктері мыналарды қамтуы тиіс: 1. Орталықтандырылған корпоративтік оқиғалар арнасы: Корпоративтік ақпарат арнасының
интеграциясы маңызды оқиғалар туралы хабарламаларды тиімді тарату үшін бірегей экожүйені құруы тиіс Жүйенің қалған функцияларымен. 2. Мазмұнды автоматты түрде құру: Жүйе маңызды оқиғалар туралы хабарламаларды автоматты түрде жасауы керек, кадрлар бөліміне жүктемені азайтады: кадрлық оқиғалар, туған күндер және мерекелер туралы. Хабарламалардың негізгі түрлері: 1. Кадрлық оқиғалар: Модуль Кадрлық
процестермен біріктірілген болуы керек және қызметкердің демалысқа баруы, жаңа қызметке ауысуы, компанияға жаңа қызметкерді қабылдау, туған күндер туралы хабарлау керек. 2. Корпоративтік мәдениетті шығармашылық қолдау: мемлекеттік немесе кәсіби мерекелер. Негізгі оқиғаларды ыңғайлы форматта қарау: Корпоративтік ақпарат арнасының интерфейсі ақпаратқа қол жеткізуді жеңілдететін және қызметкерлердің
хабардар болуын арттыратын барлық оқиғаларды көру үшін интуитивті болуы керек. JPG , PNG пішімі ) және файл пішімдерін ( doc , docx , pdf ) қосу мүмкіндігін қамтамасыз етуі керек . Жарияланым келесі параметрлерге сәйкес көрінуді шектей алуы керек: Қоғамдық (барлық компания үшін), Нақты қызметкерлер (құрылымнан қажетті қызметкерлерді таңдау), Нақты топтар. Жүйе арқылы оқиғаларды автоматты түрде құру
қызметкерлердің жекелендірілген жарияланымдарды жариялау мүмкіндігімен үйлеседі, бұл корпоративтік жаңалықтарға динамика мен әртүрлілік қосады, оларды команда үшін өзекті және қызықты етеді. «Корпоративтік ақпарат арнасы» модулін тексеру нәтижесі қызметкердің персоналды ауыстыру жүйесімен автоматты түрде жариялануы және қызметкердің жеке жарияланымы болып табылады. 7. 19 «Білім және дағды
орталығы» модуліне қойылатын талаптар Білім және дағды орталығы біліктілікті арттыруға және Жүйемен өзара әрекеттесуді жақсартуға бағытталған қызметкерлерді оқыту және дағдыларын дамытуға арналған бөлім болуы керек. Білім және дағды орталығының негізгі техникалық аспектілері мен мүмкіндіктері мыналарды қамтуы керек: 1. Жеке курстарыңызды жүктеп салу: Жүйе жеке оқу материалдарын және Тапсырыс
беруші әзірлеген курстарды жүктеп салу мүмкіндігін қамтамасыз етуі керек. 2. Интерактивті бейнедәрістер: Жүйе бейнедәрістердің форматын қолдауы керек. 3. Оқыту барысын қадағалау: Жүйеде қызметкерлерді оқыту барысын бақылауға арналған кірістірілген құралдар болуы керек. 4. Жүйедегі модульдер мен функцияларды оқу курсы: Курс пайдаланушыларды Жүйенің функционалдық мүмкіндіктерімен егжей-тегжейлі
таныстырудан тұруы керек. Ол теориялық негізді де, бейнелекциялар арқылы орындалатын практикалық тапсырмаларды да қамтуы керек. Теориялық бөлім жүйенің принциптері мен мүмкіндіктері туралы іргелі білімдерді дамытуға бағытталған, ал практикалық бөлімде Жүйе ішіндегі модульдермен және құжат түрлерімен нақты жұмыс істеуге бағытталған. 5. Сертификаттау: Курсты аяқтағаннан кейін сертификаттау тестілеу
түрінде берілуі тиіс, бұл алынған білімді бекітуге ғана емес, сонымен қатар қызметкерлердің Жүйені пайдаланудағы біліктілігін ресми растауға мүмкіндік береді. Білім және дағды орталығы модулін тестілеу нәтижесі – курсты аяқтағаны туралы сертификат. 7.20 Қолдау орталығына қойылатын талаптар 1. Жүйені пайдалану кезінде туындайтын барлық мәселелер бойынша Тұтынушы пайдаланушылары мен Жеткізуші
арасындағы өзара әрекеттесу үшін Қолдау орталығының модулі (Жеке кабинет) болуы керек. 2. Жеке техникалық қолдау тіркелгісі кіру топтарындағы жүйедегі рөлдерді (пайдаланушы, жүйе әкімшісі және жеткізуші әкімшісі) ажырата алуы керек. 3. Жеке техникалық қолдау шотыңызда келесі мүмкіндіктер болуы керек:  барлық Тұтынушы пайдаланушылары Тұтынушының немесе Жеткізуші әкімшісінің қарауы үшін Жеке
техникалық қолдау шоты арқылы өтінімдерді бере алуы керек;  пайдаланушылар өздерінің жіберілген өтінімдерін, олардың күйін, тіркеу нөмірі мен күнін, сондай-ақ жоспарланған орындалу уақытын көруі керек;  пайдаланушылар Жүйе жаңалықтары мен оқиғаларын, функционалдық жаңартуларды оқи алуы керек;  Функционалдық міндеттері Тапсырыс берушінің қаржылық немесе шарттық процесіне байланысты Тапсырыс
берушінің пайдаланушылары Тапсырыс беруші мен Жеткізуші арасындағы шарттарды, қызметтік хат-хабарларды көре алуы, өзгерістер мен өзара әрекеттесуге қатысты басқа да мәселелер туралы бір-бірін хабардар етуі тиіс. Жеке техникалық қолдау шотында Тұтынушы мен Жеткізуші. 4. Жеке техникалық қолдау шотында өтінімдерді орындаудың бір бөлігі ретінде өтінімдерді қарау және өңдеудің кірістірілген процесі болуы
керек (өтінімдердің қозғалысы қадамдарын жаза отырып, оның орындалу жай-күйі туралы өзекті ақпаратты алу). және орындалған өтінімдер туралы ақпарат). 5. Сіздің жеке техникалық қолдау тіркелгіңіз қабылданған сұраулардың жауап беру уақыты мен орындалу уақытын жаза алуы керек. Бұл ретте Жүйе қажет болған жағдайда пайдаланушыны бұл туралы міндетті түрде хабардар ете отырып, өтінімді толтыру мерзімін
ұзарта алуы керек. 6. Қажет болса, пайдаланушы қайта қарауға сұрауды қайтара алуы керек, бұл ретте жүйе барлық қадамдарда жауап пен орындалу уақытын жазып, Тұтынушының пайдаланушысына соңғы орындау уақытын көрсетуі керек. 7. Сондай-ақ, қажет болған жағдайда, Тұтынушы қосымша ақпарат алу үшін қосымшаны қайтара алуы керек және пайдаланушы бұл туралы автоматты түрде хабарлама алуы керек. 8.
Өтініштер қабылдау тәртібімен қаралады. Сонымен қатар, Жүйе қолданбаның маңыздылығын тануы және маңызды қосымшаларды шешудің уақыт шеңберін автоматты түрде көрсетуі керек. 8. Жүйенің қолжетімділік деңгейіне қойылатын талаптар ( SLA ) 8.1 Әлеуетті өнім беруші осы Техникалық ерекшелікте көрсетілген параметрлерге сәйкес Жүйелердің қолжетімділік деңгейін қамтамасыз етеді. Жүйенің қолжетімділігі есепті
кезеңдегі Жүйенің жұмыс істеу уақытының есепті кезеңдегі жалпы уақытқа пайызы ретінде есептеледі. Жүйенің қолжетімділігін есептеу жұмыс күндері және ресми демалыс және мереке күндері болып табылатын күндердегі сағат 21.00-ден 7.00-ге дейінгі уақытты қамтымайды. Осы уақытта Әлеуетті Жеткізуші Тапсырыс берушіге алдын ала ескертусіз профилактикалық және техникалық жұмыстарды жүргізуге құқылы. Басқа
уақытта техникалық жұмыстарды жүргізу қажет болған жағдайда, әлеуетті өнім беруші мұндай жұмыс туралы кез келген тәсілмен, соның ішінде Әлеуетті жеткізушінің веб-сайтында баспасөз хабарламасын орналастыру арқылы хабарлайды. Жұмысты қажет болған жағдайда әлеуетті жеткізуші жүзеге асырады. Жүйенің қолжетімсіздігін Тұтынушы техникалық қолдау модулі арқылы жазады, егер ол 5 минуттан астам толық
қолжетімсіз болса. Жүйенің ішінара жұмыс істемеуі туралы өтініштерді Тұтынушы техникалық қолдау модулінде өтінімдерді беру арқылы өңдейді. Егер Тұтынушы Жүйенің қолжетімсіздігі фактісін тіркемеген болса немесе Әлеуетті Жеткізуші Жүйенің қолжетімсіздігін растамаған болса, онда мұндай жағдайларды Тараптар Жүйенің қолжетімсіздігі деп танымауы мүмкін және қайта есептеу және азайту үшін негіз болып
табылмайды. қызметтердің құны. Жүйе авторизациялау үшін қолжетімді Жүйенің ішінара жұмыс істемеуі немесе жеке модульдердің немесе функциялардың жұмыс істемеуі, сондай-ақ мобильді қосымшаның жұмыс істемеуі Жүйенің қолжетімсіздігі фактісі болып табылмайды және негіз бола алмайды. Жүйе қызметі бойынша қызметтердің құнын қайта есептеу және төмендету үшін. Егер әлеуетті өнім беруші есепті кезеңде
Жүйенің қолжетімділік деңгейі осы Техникалық ерекшелікте көрсетілген параметрлерден төмен болуын қамтамасыз етсе, есеп айырысу кезеңіндегі қызметтердің құны қайта есептеледі. Қайта есептеу екі Тарап растаған техникалық қолдау модулінде Жүйенің қолжетімсіздігі туралы актілердің негізінде жүргізіледі. 9 Сенімділік пен қауіпсіздік талаптары 9.1 Әлеуетті өнім беруші осы Техникалық ерекшеліктің талаптарына
сәйкес ақпараттық қауіпсіздікті, Тапсырыс беруші деректерінің Жүйедегі сақталуын және құпиялылығын әкімшілендіруді қамтамасыз етуге міндетті. Әлеуетті өнім беруші Шарт жасалған күннен бастап 3 (үш) жұмыс күні ішінде SSL қосылымының қауіпсіздік сертификатын беруге міндетті. Жүйе келесі талаптарға сай болуы керек, олардың әрқайсысы Келісімнің маңызды шарты болып табылады: 1) ҚР СТ ИСО/МЭК
15408-3-2017 "Ақпараттық технологиялар. Қауіпсіздікті қамтамасыз ету әдістері мен құралдары. Ақпараттық технологиялар қауіпсіздігін бағалау критерийлері. 3-бөлім. Қауіпсіздік талаптары" сәйкес ақпараттық қауіпсіздік талаптарына сәйкестік сертификаты болуы керек . « бағдарламалық қамтамасыз ету үшін кемінде 4 сенімділік деңгейі немесе ақпараттық қауіпсіздік саласындағы уәкілетті орган берген ақпараттық
қауіпсіздік талаптарына сәйкестік сынақтарының нәтижелері бойынша сертификат. 2) Жүйе Қазақстан Республикасының электроника өнеркәсібі саласындағы уәкілетті органы қалыптастыратын сенімді бағдарламалық қамтамасыз ету және электроника өнеркәсібі өнімдерінің тізіліміне енгізілуі тиіс. 3) Жүйе TIER-3 кем емес жабдық пен инфрақұрылым сенімділігі стандарты бар қауіпсіз тізбекте орналасуы керек. Әлеуетті өнім
беруші Шарт жасасқан күннен бастап 3 (үш) жұмыс күні ішінде Жүйені қорғалған тізбекте орналастырудың құжаттық дәлелдемесін ұсынуға міндетті. 4) Жүйе архитектурасы Жүйедегі Тұтынушы деректерінің ай сайынғы автоматты сақтық көшірмесін жасауды қамтамасыз етуі керек. 5) xml форматында жүктеп алу арқылы Тұтынушы деректерінің толық мұрағатын беруге міндетті. Тұтынушы ұсынатын сақтау ортасында. 6) Жүйе
архитектурасы Жүйені басқаратын Жеткізушінің қызметкерлері үшін Тұтынушының құжаттарын қарауға қолжетімділік құқықтарының шектелуін қамтамасыз етуі керек. Егер Жеткізушіге Тапсырыс берушінің құжаттарына қол жеткізуді талап ететін өтінімдерді орындау қажет болса, Тапсырыс беруші техникалық қолдау модулі арқылы тиісті сұранысты жіберу арқылы Жеткізушіге Жүйедегі электрондық құжаттарды қарауға
рұқсат береді, осылайша Жеткізушіге Жүйеге қолжетімділікті қамтамасыз етеді. Сұраныс бойынша тиісті қосымшалары бар ресми хатты ұсыну арқылы расталады. 7) Жүйе архитектурасы Тұтынушыға Жүйе нысандары мен құжаттарына оның Пайдаланушыларының рөлдері мен қол жеткізу құқықтарын тәуелсіз анықтауды қамтамасыз етуі керек. Сұраныс бойынша тиісті қосымшалары бар ресми хатты ұсыну арқылы расталады .
Жүйе архитектурасы Тұтынушының Пайдаланушылары орындайтын Жүйедегі әрекеттерді толық тіркеуді қамтамасыз етуі керек. Тіркеу ақпаратын жоюға болмайды. Сұраныс бойынша тиісті қосымшалары бар ресми хатты ұсыну арқылы расталады. 8) Жүйеде Тапсырыс берушінің Пайдаланушылары да, Жеткізуші әкімшілері де Жүйеде орындаған күдікті әрекеттер журналдарын бақылау және талдау функциясын орындайтын
ақпараттық қауіпсіздік қызметкері үшін бөлек рөлі болуы керек. Сұраныс бойынша тиісті қосымшалары бар ресми хатты ұсыну арқылы расталады. 9) Жүйе Тапсырыс берушінің пайдаланушылары үшін екі факторлы аутентификация механизмін енгізуі керек, ол келесі талаптарға сай болуы керек: 10) Клиент Пайдаланушыларының Жүйеге кіруі екі факторлы аутентификацияны қолдану арқылы жүзеге асырылуы тиіс, ол
Тапсырыс берушінің жазбаша өтініші бойынша өшірілуі мүмкін; 11) Жүйе уәкілетті Тұтынушының метадеректерін есте сақтауы керек (браузер, сеанс уақыты); 12) Уәкілетті Тұтынушы пайдаланушы Жүйеге басқа браузерден кірсе немесе бір уақытта екі сеанс болса, Жүйе тексеру кодын сұрайды, ол Жүйеге кіру үшін көрсетілген Тұтынушы пайдаланушысының электрондық пошта мекенжайына жіберіледі. Тексеру кодын
Жүйенің аутентификациясы бетінде енгізу керек. Осыдан кейін Тұтынушы Жүйеге кіру үшін құпия сөзді енгізеді. 13) Жүйе Жүйеге бірінші рет кіргеннен кейін үш айдан кейін Пайдаланушының паролін өзгертуді талап ететін ақпараттық қауіпсіздік саясатын енгізуі керек. 14) Жүйе Жүйеге құпия сөзді үш рет қате енгізген жағдайда Пайдаланушының тіркелгісін блоктайтын ақпараттық қауіпсіздік саясатын жүзеге асыруы
керек. 15) Әлеуетті Жеткізушінің инфрақұрылымдық архитектурасы Жүйедегі ақпараттық қауіпсіздікті, құпиялылықты және деректер қауіпсіздігін үздіксіз жақсарту мақсатында Жүйеде болып жатқан оқиғалардың тәуелсіз мониторингін қамтамасыз етуі тиіс. Жүйеде Тапсырыс берушінің Пайдаланушысы тарапынан күдікті әрекеттер анықталған жағдайда, Жеткізуші Тапсырыс берушіге міндетті түрде хабарлай отырып, мән-
жайлар анықталғанға дейін оның Жүйеге кіруін дербес блоктауға құқылы. 16) Әлеуетті өнім беруші Шарт жасасқан күннен бастап 3 (үш) жұмыс күні ішінде Шарттың бүкіл әрекет ету мерзіміне жарамды ақпараттық қауіпсіздік операциялық орталығының қызметтеріне шартты ұсынуға міндетті. 17) Әлеуетті өнім беруші Шарт жасасқан күннен бастап 3 (үш) жұмыс күні ішінде ақпараттық қауіпсіздік оқиғаларын тіркеу
жүйелерінің ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі ұлттық үйлестіру орталығының техникалық құралдарына қосылуын растауды ұсынуға міндетті. Ақпараттық қауіпсіздік. 18) Әлеуетті өнім беруші ақпараттық қауіпсіздіктің дербес анықталған оқиғалары туралы Ұлттық ақпараттық қауіпсіздікті үйлестіру орталығына және Ақпараттық қауіпсіздікті қамтамасыз ету жөніндегі операциялық орталыққа хабарлауға
міндетті. 10 Оқуға қойылатын талаптар 10.1 Жеткізуші Тапсырыс берушінің өкілдеріне Жүйені пайдаланудың стандартты мүмкіндіктері туралы білім беру мақсатында 1 (бір) тренинг өткізуге міндетті. Оқыту Пайдаланушылардың барлық түрлері үшін Жүйеде функционалдық жұмыстарды орындау үшін қажетті барлық негізгі операцияларды, дағдыларды және білімдерді қамтуы керек. Тапсырыс берушінің Пайдаланушыларын
оқыту ақпараттық семинарлар/вебинарлар арқылы қашықтықтан оқыту құралдарын пайдалана отырып, топтық оқыту түрінде қашықтан немесе келісілген Тапсырыс берушінің аумағында жүзеге асырылуы тиіс. Әлеуетті өнім беруші оқыту бағдарламасын, пайдаланушыларға арналған нұсқаулықтарды (бейнефильмдер, интерактивті оқу материалдары, презентациялар), оқыту барысында алынған білім деңгейін және
пайдаланушының Жүйедегі операцияларды орындауға дайындығының деңгейін бағалауға мүмкіндік беретін тест тапсырмаларын әзірлеуге міндетті. 11 Жобаны іске асыру кестесі 11.1 1-кестеде көрсетілген Жобаны іске асыру кестесіне сәйкес мерзімде енгізуге міндетті. 1-кесте Жоқ. Бизнес процесінің атауы Мерзімі 1. «Платформаға қойылатын техникалық талаптар» бөліміне сәйкестік Шартқа қол қойылғаннан және
Тапсырыс берушіден ақпаратты ұсынғаннан кейін 5 жұмыс күнінен кешіктірмей (пайдаланушылар тізімі, істер тізімі, тіркеу нөмірлерінің шаблондары, қол жеткізу құқығы топтары) 2. ЭҚАБЖ МО бағдарламасымен интеграция 3. Сыртқы хат алмасуды ұйымдастыру мүмкіндігімен жеткізуші шлюзімен интеграция 4. ЭШФ- мен интеграция 5. Плагин 1С жақтаулары 6. 1C қаржы плагині 7. Бейнеконференция байланыс модулімен
интеграция 8. сайтымен интеграция (еңбек келісім-шарттары, бос орындар) 9. Ezsigner.kz сайтымен интеграция 10. IS параграфымен интеграция 11. Тұтынушының пошта серверімен интеграция 12. Интеграция Adobe acrobat белгісімен 13. Интеграция Egov QR көмегімен 14. Интеграция Egov қызметтерімен 15. NCA-мен интеграция ҚР 16. Active Directory интеграциясы 17. BMG-мен интеграция 18. Контрагенттің тиісті
сараптама қызметімен интеграция 19. Ақпараттық қауіпсіздік оқиғаларын басқару (SIEM) жүйесімен интеграцияны қолдау 20. «Кіріс хат-хабарларды басқару» процесіне қойылатын талаптар 21. «Шығыс хат-хабарларды басқару» процесіне қойылатын талаптар 22. «Ішкі құжат айналымы» бизнес-процессіне қойылатын талаптар 23. «Жеке және заңды тұлғалардың өтініштерін қарау» процесіне қойылатын талаптар 24. «Кездесу
хаттамалары» бизнес-процессіне қойылатын талаптар 25. «Жұмыс жоспарлары » бизнес-процессіне қойылатын талаптар 26. «Негізгі қызмет бойынша бұйрықтар/нұсқаулар» бизнес-процессіне қойылатын талаптар 27. «HR процестерін басқару» бизнес-процессіне қойылатын талаптар 28. «Сенімхаттарды басқару» бизнес-процессіне қойылатын талаптар 29. «Қызметкерді мобильді қосымшада тіркеу арқылы қосу» бизнес-
процессіне қойылатын талаптар 30. «Рекрутинг процесін басқару» бизнес-процессіне қойылатын талаптар 31. «Алқалық органдардың жұмысын басқару» бизнес-процессіне қойылатын талаптар 32. «Ішкі нормативтік құжаттарды басқару» бизнес-процессіне қойылатын талаптар 33. «Қаржылық процестерді басқару» бизнес-процессіне қойылатын талаптар 34. «АТ қолданбаларын басқару» бизнес-процессіне қойылатын талаптар
35. «Аналитика және есеп беру» процестерін басқару» бизнес-процесіне қойылатын талаптар 36. Платформаның Қызметтер нарығымен интеграцияға қойылатын талаптар 37. «Корпоративтік ақпарат арнасы» модуліне қойылатын талаптар 38. «Білім және дағды орталығы» модуліне қойылатын талаптар 39. Құпия құжаттармен жұмыс 40. Қолдау орталығына қойылатын талаптар 41. Сенімділік пен қауіпсіздік талаптары 42.
Жүйенің осы техникалық ерекшелік талаптарына сәйкестігіне функционалдық тестілеу Жүйені енгізу күнінен бастап 2 жұмыс күні ішінде Әлеуетті жеткізуші мен Тұтынушы өкілдерінің қатысуымен жүргізілуі тиіс. Жүйе осы техникалық ерекшеліктің талаптарына сәйкес келмеген жағдайда, Әлеуетті өнім беруші Тапсырыс берушіден қосымша шығындарсыз, техникалық ерекшелік талаптарына сәйкессіздікті жою жөнінде
шаралар қабылдауы тиіс. тексеру күні Егер әлеуетті өнім беруші анықталған сәйкессіздіктерді жоймаса, әлеуетті өнім беруші Тапсырыс берушімен жасалған шарт бойынша өз міндеттемелерін орындамаған немесе тиісінше орындамаған болып есептеледі. Техникалық ерекшелікке қосымша 1. Шығыс хат-хабар туралы есеп формасы Рег. күні: _ _._ _20__ бастап __.__ 20__ дейін; Сұрақтың сипаты (таңдалған сүзгілерге
байланысты): ________________________________________________ Жоқ. Тіркеу нөмірі Тіркеу күні Алушылар Сұрақтың сипаты Жеткізу әдісі Жауап беру/ Бастама Құжат түрі Құжат тілі Орындаушы Қол қоюшы Түйіндеме Күй 2. Тұлғалардың өтініштері бойынша есеп нысаны Адамдардың өтініштері бойынша есеп беру Тіркеу күні: _ _._ __20__ бастап __.__.20___ дейін; Құжат түрі: Жеке тұлғалардың өтініші, заңды тұлғалардың өтініші Аты
Жеке тұлғалардың өтініштері Заңды тұлғалардың өтініштері Анонимді (жеке тұлғалар) Барлығы Жұмыс тәртібінде аяқталды Шығыс хаттар Барлығы 3. Кіріс құжаттарының есеп беру формасы Кіріс құжаттары Тіркеу күні: _ _._ __.202__ бастап __.__.202__ дейін Жоқ. Рег. Кіріс құжатының нөмірі мен күні Анықтама №, күні Тілші Түйіндеме Шешімнің мәтіні Құжат авторы Жауапты орындаушы Мерзімі Мерзімі өткен күндер Басқару
түрі Орындау күйі Орындау мәтіні Жаңартулар саны 4. Хаттамалық нұсқаулардың орындалуы туралы есеп нысаны Хаттамалық нұсқаулардың орындалуы туралы есеп Бұйрықтың орындалу мерзімі: _ _._ _.20___ бастап __.__.20___ дейін Жоқ. Тапсырыстар Орындаушылар Мерзімі Мемлекет Протокол нүктесі 1 1-тармақтың мазмұны 1 1-тармақтың мазмұны 2 2-тармақтың мазмұны 2 2-тармақтың мазмұны Протокол нүктесі 1 1-
тармақтың мазмұны Протокол нүктесі 1 1-тармақтың мазмұны 1 1-тармақтың мазмұны 5. Компанияның бүкіл құжат айналымына арналған есеп нысаны Корреспонденттердің құжат айналымы туралы есебі Құрылған күні: _ _._ _.20___ бастап __.___.20___ дейін Жоқ. Тілші 2014 2015 2016 2017 2018 2019 2020 жылы . Сілтеме. Барлығы жылы . Сілтеме. Барлығы жылы . Сілтеме. Барлығы жылы . Сілтеме. Барлығы жылы . Сілтеме.
Барлығы жылы . Сілтеме. Барлығы жылы . Сілтеме. Барлығы 1 Барлығы 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 Құрылымдық бөлімше 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 3 Құрылымдық бөлімше 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4 Құрылымдық бөлімше 3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 6. Жеткізу әдісі туралы есеп нысаны Жеткізу әдісі туралы есеп Құрылған күні: 01.09.2000 бастап 12.09.2024 дейін Жоқ. жеткізілді
Кіріс жәшігі Кіріс ДСП Кіріс элементі Шығыс Шығатын ДСП Жеке тұлғалардың өтініші Заңды тұлғалардың өтініші Барлығы 1 Барлығы 113 0 0 279 0 13 6 416 2 Электрондық пошта 66 0 0 97 0 5 2 171 3 Мақсат бойынша 20 0 0 2 0 2 2 29 4 ….. 7. Құрылымдық бөлімшелер үшін есеп беру нысаны Құрылымдық бөлімшелер туралы есеп Тіркеу күні: __ _._ ___.20____ ж. Жоқ. Жауапты бөлім Бақылау Арнайы бақылау Жұмысшы бақылауы
Өте шұғыл 1 Барлығы 0 0 0 0 2 Құрылымдық бөлімше 1 0 0 0 0 3 ….. 8. Мәселе сипатына сәйкес есеп беру нысаны Мәселенің мәні туралы есеп беру Құрылған күні: _ _._ _.20___ бастап __.___.20___ дейін Жоқ. Сұрақтың сипаты Кіріс жәшігі Кіріс ДСП Шығыс Шығатын ДСП Барлығы 1 Барлығы 76 0 164 0 243 2 Байланыс және ақпарат 67 0 90 0 157 3 Автопарктегі апаттар деңгейі 2 0 21 0 23 4 Апаттық тұрғын үй 2 0 0 0 2 5 ….. 4 0 13
0 17 9. Бақылау құжаттары бойынша ескерту Бақылау құжаттары бойынша ескерту Мерзімі бойынша: _ _._ __ 20__ бастап __.__ 20__ дейін Элемент № . Рег. кіріс құжатының нөмірі мен күні Анықтама №, күні Тілші Түйіндеме Жауапты орындаушы Бөлімше Мерзімі Қалған/мерзімі өткен күндер Сыртқы мерзім Орындау күйі 1 2 3 10. Құжат түрі бойынша тілдер туралы есеп Құжат түрі бойынша тілдер туралы есеп Рег. күні: _ _._
_.20__ үшін Жоқ. Тіркеу нөмірі Өтініш берушінің аты/компаниясының атауы Нәтиже жоқ. құжат Түйіндеме Мерзімі Жауапты орындаушы Орындау Мерзімі өткен (күнмен) Күй Құжат тілі

Әлеуетті өнім берушіге оның жеңімпазы анықталған және онымен Мемлекеттік сатып алу туралы шарт жасалған жағдайда қойылатын талаптар (қажет болған
кезде көрсетіледі) (әлеуетті өнім берушіні көрсетілген мәліметтерді көрсетпегені және ұсынбағаны үшін қабылдамауға жол берілмейді)

Әлеуетті өнім беруші Шарт жасасқан күннен бастап 3 (үш) жұмыс күні ішінде Платформаға әлеуетті өнім берушінің айрықша мүліктік құқықтарын растайтын құжаттарды ұсыну; Әлеуетті өнім беруші жеңімпаз деп танылған жағдайда шарттық қатынастарды жасасқанға дейін 3 (үш) жұмыс күні ішінде осы техникалық ерекшелікте көрсетілген Жүйенің толық функционалдығын көрсетуге міндетті. Көрсету нәтижелері бойынша
Тұтынушы Жүйенің көрсетілген талаптарға сәйкестігі туралы шешім қабылдайды. Жеткізуші Тапсырыс берушінің өкілдеріне Жүйені пайдаланудың стандартты мүмкіндіктері туралы білім беру мақсатында 1 (бір) тренинг өткізуге міндетті. Оқыту Пайдаланушылардың барлық түрлері үшін Жүйеде функционалдық жұмыстарды орындау үшін қажетті барлық негізгі операцияларды, дағдыларды және білімдерді қамтуы керек.
Тапсырыс берушінің Пайдаланушыларын оқыту ақпараттық семинарлар/вебинарлар арқылы қашықтықтан оқыту құралдарын пайдалана отырып, топтық оқыту түрінде қашықтан немесе келісілген Тапсырыс берушінің аумағында жүзеге асырылуы тиіс. Әлеуетті өнім беруші оқыту бағдарламасын, пайдаланушыларға арналған нұсқаулықтарды (бейнефильмдер, интерактивті оқу материалдары, презентациялар), оқыту барысында
алынған білім деңгейін және пайдаланушының Жүйедегі операцияларды орындауға дайындығының деңгейін бағалауға мүмкіндік беретін тест тапсырмаларын әзірлеуге міндетті.



Приложение 16
к конкурсной документации

Техническая спецификация
закупаемых услуг

(заполняется заказчиком)

Наименование заказчика Некоммерческое акционерное общество "Национальный аграрный научно-образовательный центр"
Наименование организатора Некоммерческое акционерное общество "Национальный аграрный научно-образовательный центр"
№ конкурса: № 13970604-1
Наименование конкурса: Услуги по сопровождению и технической поддержке информационной системы
Номер лота: № 75173561-ОК1
Наименование лота: Услуги по сопровождению и технической поддержке информационной системы
Наименование кода Единого номенклатурного справочника товаров, работ, услуг: 620230.000.000001
Наименование услуги: Услуги по сопровождению и технической поддержке информационной системы
Единица измерения: Одна услуга
Количество (объем): 1
Цена за единицу, без учета налога на добавленную стоимость: 4380829
Общая сумма, выделенная для закупки, без учета налога на добавленную стоимость: 4380829
Срок оказания услуги: с момента заключения договора и до 31.12.2025 года
Размер авансового платежа *: 0 %
Гарантийный срок (в месяцах) 12



Описание требуемых характеристик, параметров и иных исходных данных № п/п Требования 1 2 1. Общее положение 1.1 Настоящая Техническая спецификация предназначена для определения функциональных и технических требований по предоставлению комплексных услуг автоматизации корпоративных бизнес-процессов. В данной Технической спецификации изложены основные требования Заказчика к порядку оказания услуг, она содержит полный объем параметров качества предоставляемых услуг и является
приоритетным документом по отношению к другим условиям, которые могли быть приняты Сторонами до подписания настоящей Технической спецификации. 2. Термины, Обозначения, Сокращения 2.1 Наименование Расшифровка Заказчик Комплексные услуги по автоматизации корпоративных бизнес-процессов Комплекс связанных между собой услуг, направленных на обеспечение бесперебойной одновременной работы всех бизнес-
процессов Заказчика по принципу «одного окна» на базе единой Системы, согласно условиям настоящей Технической спецификации Система/Платформа Система автоматизации бизнес-процессов, имеющая готовую преднастроенную конфигурацию, на базе которой реализуется функционал согласно настоящей Технической спецификации Проект Внедрение Системы согласно условиям настоящей Технической спецификации Модель SaaS
Software as a service - программное обеспечение как услуга – предоставление Заказчику доступа к Системе, расположенной на сервере Поставщика на период, определенный в Договоре Пользователь Заказчика Физическое лицо, в том числе уполномоченное лицо Заказчика, связанное с Заказчиком правовыми отношениями и уполномоченное Заказчиком на совершение действий в Системе, в том числе на подписание электронных документов в
Системе, обладающее ЭЦП с правом подписи или сотрудника юридического лица Электронный документ Документ, созданный Пользователем Заказчика, в котором информация представлена в электронно-цифровой форме и удостоверена электронной цифровой подписью Пользователя Заказчика, который признается юридически значимым документом ЭЦП Электронная цифровая подпись - набор электронных цифровых символов, созданный
средствами электронной цифровой подписи и подтверждающий достоверность электронного документа, его принадлежность и неизменность содержания, который создан средствами Системы с использованием ключей, выданных Национальным удостоверяющим центром РК, и подтверждающий легитимность электронного документа SLA Service Level Agreement – обеспечение уровня доступности Системы согласно параметрам, указанным в
настоящей Технической спецификации Недоступность Системы Подтвержденный Поставщиком факт полного отсутствия доступа Заказчика к Системе, за исключением времени проведения профилактических, технических и форс-мажорных обстоятельств. Частичная неработоспособность Системы и неработоспособность мобильного приложения не являются недоступностью Системы Двухфакторная аутентификация Метод контроля доступа к
Системе, в котором предусмотрено прохождение двойной процедуры доступа пользователя к Системе Модуль технической поддержки Специально выделенный раздел пользователя Системы, предназначенный для поиска ответов на частые вопросы, взаимодействия Заказчика/ Пользователей Заказчика с Поставщиком и мониторинга исполнения заявок Личный кабинет технической поддержки Личный кабинет технической поддержки –
специально выделенный раздел пользователя в Системе, предназначенный для взаимодействия Пользователей Заказчика с Поставщиком. ЕСЭДО ГО Единая система электронного документооборота государственных органов ВНД Внутренний нормативный документ ДСП Для служебного пользования ИС ЭСФ Информационная система электронных счетов-фактур - портал для выписки, получения и обработки электронных счетов-фактур в
Казахстане, расположенный по адресу esf.gov.kz НУЦ РК Национальный удостоверяющий центр Республики Казахстан enbek.kz Единая система учета трудовых договоров Министерства труда и социальной защиты РК ezSigner.kz Государственный сервис подписи и проверки электронных документов ТС Техническая спецификация 3. Требования к потенциальному Поставщику 3.1. Потенциальный поставщик обязан в течение 3 (трех) рабочих
дней со дня заключения Договора предоставить документы, подтверждающие исключительные имущественные права Потенциального поставщика на Платформу; Потенциальный поставщик, в случае признания его победителем, обязан в течение 3 (трех) рабочих дней до заключения договорных отношений продемонстрировать полный функционал Системы, указанный в настоящей технической спецификации. По результатам демонстрации
Заказчик принимает решение о соответствии Системы заявленным требованиям. 2. Количество активных пользователей: Информационная платформа должна поддерживать не менее 100 000 активных пользователей. Для подтверждения соответствия данного требования необходимо предоставить: - Статистические данные или отчеты по активности пользователей за последние 12 месяцев, заверенные компетентными лицами со стороны
поставщика. 3. Одновременное количество работающих пользователей: Платформа должна обеспечивать стабильную работу при одновременной нагрузке не менее 10 000 пользователей. Для подтверждения поставщик обязан предоставить: - Результаты нагрузочных тестов или отчеты о производительности платформы, демонстрирующие способность системы выдерживать такую нагрузку без снижения производительности и доступности. 4.
Общие требования к Платформе 4.1 1) Количество Пользователей Заказчика - 99. 2) Срок предоставления Платформы с 01.03.2025 года по 31.12.2025 года. 3) Платформа должна быть предоставлена по модели SааS. 4) К Платформе должен быть предоставлен индивидуальный доменный адрес. 5) Срок внедрения Системы составляет 5 (пять) рабочих дней после подписания Договора и предоставления информации от Заказчика (список
пользователей, номенклатура дел, шаблоны регистрационных номеров, группы по правам доступа). 6) Уровень доступности Системы не ниже 97% в течение каждого расчетного периода. 7) Предоставляемая Система должна иметь полноценное мобильное приложение с возможностью подписания документов с использованием ЭЦП для iOS и Android (Play Market, App Store). Доступ к мобильному приложению должен быть предоставлен для всех
пользователей Системы. Поддержка: - Push-уведомления, - Авторизацию с PIN и биометрией, - Просмотр документов, - Создание документов. 8) Предоставляемая Система, с даты внедрения, должна обеспечить обмен документами в электронном виде юридически-значимым способом с использованием ЭЦП со всеми текущими и будущими корреспондентами Заказчика, включая государственные органы. 9) Для каждого типа документа в Системе
необходимо реализовать автоматическое создание проекта документа из шаблона (формы). 10) Для каждого типа документа в Системе необходимо реализовать автоматический маршрут, стандартный для данного типа документа, с возможностью изменения workflow-потока перед запуском. 11) Система должна обладать функциональной возможностью контроля версий, группировкой, сортировкой и фильтрации документов. 12) Все процессы
должны быть настраиваемыми: должны настраиваться этапы, статусы, роли, решения и решения для ролей на этапах. 13) Система должна иметь встроенный preview для файлов с расширением docx, xlsx, pptx, pdf, png, jpg (предварительный просмотр). Функция должна позволять увеличивать, уменьшать процент отображения изображения. Перемещать изображение в рамках выделенной зоны. Скачивать файл в оригинале, а также с
возможностью наложения дополнительной информации о подписании, дате регистрации, водяные знаки. Так же должна быть доступна функция редактирования, маркировки текста документа, применение форматирования, добавление таблиц, вставки изображений с хранилища пользовательского компьютера. Функция должна обладать функциональностью текстового редактора. 14) Пользователь должен иметь возможность осуществить
типовые действия (согласовать, прописать замечания, создать поручения и т.п.) не открывая дополнительных окон – через предварительный просмотр. 15) Должна быть реализована возможность прикрепления файлов к карточке документа. 16) Должна быть реализована возможность вносить комментарии к загруженному файлу. 17) Система должна обеспечивать ведение организационной структуры и рабочих групп (создание,
редактирование). 18) Платформа должна обеспечивать уведомление пользователей в самой Платформе и по электронной почте (интеграция с внутренней электронной почтой). Должна быть гибкая возможность настройки включения и отключения уведомлений по каждому процессу. 19) В интерфейсе Системы должна быть функция настройки и отображения картинок (иконок), для выделения определенных документов. Например, контрольные
документы, доставленные и т.д. 20) В Системе должна быть функция просмотра сведений (ФИО, СТП, должность, контактные данные, e-mail, фотография) об исполнителях (пользователях) в РКК всех документов. Функция должна срабатывать, при наведении на ФИО в служебных полях документа. 21) Система должна обладать функцией контроля версий, группировкой, сортировкой и фильтрации документов. Версия документа должна
сохраняться, позволять просмотр имеющейся предыдущих версии. Сортировка должна позволять, сортировать данные по столбцам таблиц интерфейса по возрастанию, убыванию, от А до Я. Функция группировки должна позволять группировать данные для таблиц интерфейса, согласно заданным требованиям Заказчика. Например, по дате, или другим атрибутам РКК. 22) В Системе должна быть функция автоматического переименования
файла, по заданному шаблону, при загрузке файла в интерфейс Системы. 23) В Системе должна быть функция, обеспечивающая отправку уведомлений пользователям о событиях, связанных с пользователем, о поступлении новых документов, просрочке исполнения, в интерфейсе Системы и по электронной почте (интеграция с внутренней почтовой системой). Уведомление должно содержать информацию о событии, ссылку на документ. Должна
быть функция гибкой возможности настройки включения и отключения уведомлений по каждому процессу. 5. Требования к интеграциям 5.1 Список требуемых интеграций, работающих на этапе внедрения: 1. ЕСЭДО ГО; 2. Шлюзом поставщика с возможностью организации внешней переписки; 3. ИС ЭСФ; 4. 1С кадры; 5. 1С финансы; 6. Видеоконференции; 7. Enbek.kz (трудовые договора, вакансии); 8. Ezsigner.kz; 9. ИС Параграф; 10. Почтовым
сервером заказчика; 11. Adobe acrobat sign; 12. Egov QR; 13. Egov услугами; - справка о регистрации (перерегистрации) юридических лиц, об учетной регистрации (перерегистрации) их филиалов и представительств); - видео ЦОН; 14. НУЦ РК; 15. Active Directory; 16. БМГ; 17. Сервисом проверки на благонадежность контрагентов; 18. Поддержкой интеграции с системой управления событиями информационной безопасности (SIEM). 5.1.1
Требования к интеграции с ЕСЭДО ГО 1.1) Система должна быть интегрирована с ЕСЭДО ГО для обеспечения обмена документами в электронном виде юридически-значимым способом с использованием ЭЦП НУЦ РК. 1.2) Результатами проверки «Интеграции с ЕСЭДО ГО» должны быть: а) исходящий документ, доставленный в государственный орган с положительным результатом ЭЦП канцелярии и руководителя Заказчика. В карточке
исходящего документа должна быть информация о дата/времени отправки, дата/времени доставки, дата/времени регистрации, регистрационный номер получателя, ответственный исполнитель получателя, контактные данные исполнителя, срок исполнения, результат исполнения. б) входящий документ, с положительным результатом проверки ЭЦП канцелярии и руководителя, поступивший в электронном виде из государственного органа. 5.1.2
Требования к интеграции с шлюзом поставщика с возможностью организации внешней переписки 1) Система должна быть интегрирована со шлюзом Поставщика с возможностью организации внешней переписки для обеспечения обмена документами в электронном виде юридически-значимым способом с использованием ЭЦП между юридическими и физическими лицами. 2) Результатом проверки является успешно доставленный исходящий
документ, направленный в адрес любого юридического лица из справочника корреспондентов шлюза. Результатами проверки «Интеграции со шлюзом Поставщика с возможностью организации внешней переписки» должны быть: а) исходящий документ, с положительным результатом ЭЦП канцелярии и руководителя Заказчика, доставленный юридическому лицу, подключенного к переписке в электронном виде через шлюз Поставщика. В
карточке исходящего документа должна быть информация о дата/времени отправки, дата/времени доставки, дата/времени регистрации, регистрационный номер получателя, ответственный исполнитель получателя, контактные данные исполнителя, срок исполнения, результат исполнения. б) входящий документ, с положительным результатом проверки ЭЦП канцелярии и руководителя, поступивший в электронном виде юридического лица,
подключенного к переписке в электронном виде через шлюз Поставщика. 5.1.3 Требования к интеграции с ИС ЭСФ Система должна быть интегрирована с ИС ЭСФ для отправки актов выполненных работ, счетов-фактур и накладных. Результатом проверки являются успешно подписанные и доставленные акт выполненных работ, счет-фактур, накладных путем отправки с Платформы в ИС ЭСФ путем интеграции. 5.1.4 Требования к интеграции с
1С кадры Платформа должна иметь свой плагин, при установке которого будет автоматическая интеграция Платформы с 1С кадры для обеспечения обмена следующими процессами/документами:  заявления кадровые;  приказы кадровые. 5.1.5 Требования к интеграции с 1С финансы Платформа должна иметь свой плагин, при установке которого будет автоматическая интеграция Платформы с 1С финансы для обеспечения обмена
следующими процессами/документами:  счет фактура;  акты выполненных работ;  договоры;  заявки на оплату. 5.1.6 Требования к интеграции с Платформами видеоконференц связи, для организации видеоконференций Платформа должна быть интегрирована с Платформами видео-конференц связи для организации видеоконференций. Результатом проверки является успешно созданная конференция из интерфейса Платформы. 5.1.7
Требования к интеграции с Enbek.kz Система должна быть интегрирована с Enbek.kz для отправки информации о трудовых договорах. Результатом проверки является успешно подписанный в Системе и доставленный трудовой договор в Единую систему учета трудовых договоров. Сервис регистрации трудовых договоров 1. Общие сведения о сервисе Владелец сервиса: Государственное учреждение «Министерство труда и социальной защиты
населения Республики Казахстан» Наименование информационной системы: Информационная система Министерства труда и социальной защиты населения Контур взаимодействия: Вне ЕТС Ключ сервиса: enbek-contract-ws-service Назначение сервиса: Сервис предназначен для регистрации учетных данных трудовых договоров, дополнительных соглашений и расторжений Бизнес описание работы сервиса: Схема информационного
взаимодействия. Форматы данных. Пояснения к схеме: Режим взаимодействия сервиса: Синхронный 2. Рекомендуемые требования по производительности и надежности В таблице 1 приведены требования по производительности и надежности сервиса. Таблица 1 – Требования по производительности и надежности № Контролируемый показатель Ограничение 1 Максимальное время обработки запроса при синхронном взаимодействии 30 сек 2
Среднее время обработки запроса 10 сек 3 Пиковая нагрузка 2000 запросов в час 4 Номинальная нагрузка 360 запросов в час 5 Среднее время работы без сбоев 365/7/24 доступность 6 Время на восстановление работоспособности 3 часов 3. Требования по использованию ЭЦП Проверка должна осуществляться в соответствии с требованиями Приказа Министра по инвестициям и развитию Республики Казахстан от 9 декабря 2015 года № 1187
«Об утверждении Правил проверки подлинности электронной цифровой подписи». Электронные сообщения между участниками информационного обмена должны проверяться по следующим правилам: o Структура электронного документа должна соответствовать XML формату. Подпись документа должна осуществляться по стандарту XML design и спецификации консорциума W3C «XML — SignatureSyntaxandProcessing» («Синтаксис и
обработка подписи XML»), см. ссылку http://www.w3.org/TR/xmldsig-core/. В случае применения стандарта хранения юридически значимых документов (CadES), должен использоваться формат XadES (XML AdvancedElectronicSignatures), спецификация которого отражена в технической документации ETSI TS 101 903 V1.2.2 (2004-04). o При проверке электронной цифровой подписи в электронном документе должно использоваться подписанное
сообщение, ключ проверки и параметры схемы ЭЦП и результатом которого должно являться заключение о правильности или ошибочности цифровой подписи (ГОСТ 34.310-2015, определение). o Регистрационное свидетельство должно быть выдано на имя Отправителя. Должна производиться проверка ИИН/БИН Отправителя с ИИН/БИН в регистрационном свидетельстве. o Срок действия проверяемого регистрационного свидетельства не
должен истечь. Должна быть проверка полей NotBefore и NotAfter. Проверка должна осуществляться по времени Астаны. o Должна быть проверка построения корректной цепочки от проверяемого регистрационного свидетельства до доверенного корневого со всеми промежуточными регистрационными свидетельствами. Регистрационное свидетельство должно быть удостоверено ЭЦП (выпущено НУЦ РК). o Проверяемое регистрационное
свидетельство не должно быть отозванным. Проверка должна осуществляться с помощью получения OCSP квитанции, путем обращения к сервису НУЦ РК. При повторных проверках данного ЭЦП должна быть возможность использовать ранее полученную OCSP квитанцию – в этом случае проверка должна осуществляться на дату получения квитанции. В случае недоступности сервиса OCSP должна осуществляться проверка по списку
отозванных регистрационных свидетельств в Base CRL и Delta CRL (Проверка наличия серийного номера регистрационного свидетельства в Base CRL и Delta CRL НУЦ РК). Base CRL и Delta CRL НУЦ необходимо подкачивать по пути указанному в проверяемом регистрационном свидетельстве. o Проверка поля «использование ключа» (KeyUsage). Необходимо убедиться в наличии значений «Цифровая подпись», «Неотрекаемость» – для
регистрационного свидетельства, используемого для ЭЦП и «Цифровая подпись», «Шифрование ключей» – для регистрационного свидетельства, используемого для аутентификации. Алгоритм формирования ЭЦП должен соответствовать ГОСТ 34.311-95. Закрытый и открытый ключ ЭЦП должен соответствовать ГОСТ 34.310-200. 4. Требования по применению ЭЦП в рамках взаимодействия Использование ЭЦП между интегрируемыми
объектами интеграции при подписании запроса/ответа в рамках взаимодействия; Использование ЭЦП пользователя объекта интеграции при его участии в формировании запроса/ответа в рамках взаимодействия интегрируемых объектов интеграции; Подтверждением авторства сообщений должен быть положительный результат проверки соответствия транспортной подписи регистрационным свидетельством ЭЦП владельца объекта интеграции,
направившего сообщение. Проверка транспортной подписи осуществляется с соблюдением следующих процедур: • проверка принадлежности ЭЦП НУЦ РК отправителю сообщения; • проверка действительности ЭЦП НУЦ РК. 5. Требования к алгоритму формирования ЭЦП Алгоритм формирования ЭЦП должен соответствовать ГОСТ 34.311-95. Закрытый и открытый ключ ЭЦП должен соответствовать ГОСТ 34.310-2015. 6. Требования по
информационной безопасности Журнал событий должен вестись в соответствии с требованиями стандарта СТ РК ИСО/МЭК 27002-2015 и со схемой взаимодействия объектов информатизации посредством внешнего шлюза «электронного правительства», утвержденной приказом Вице-министра информации и коммуникаций Республики Казахстан от 23 апреля 2018 года. ОИ должны обеспечивать возможность взаимодействия с SIEM по
протоколу и в формате syslog (RFC 5424). Внешние интерфейсы взаимодействия ОИ/СПП должны быть реализованы посредством технологии WebServices с использованием протокола HTTPS. 1. Следующие события должны подлежать обязательному журналированию: авторизация (вход и выход) пользователей, успешные и неуспешные попытки авторизации; o создание, копирование, перемещение, удаление, модификация локальных учетных
записей и конфигурационных файлов; o неудавшиеся или отвергнутые действия пользователя; o получение пользователем доступа к объектам доступа (в том числе, инициирование запросов к другим ИС); o запросы пользователя к другим ИС; o Журнал логирования должен быть в текстовом формате, каждое событие должно содержать всю информацию в одной строке. o Журнал логирования в обязательном порядке должен содержать
следующие поля o дата и время (формат даты: ДД: ММ: ГГГГ, формат времени: ЧЧ: ММ:СС); o наименование источника события (сервис/служба); o имя учетной записи/ID пользователя; o IP-адрес клиента/пользователя; o время начала операции; o время окончания операции; o уровень события:  Alerts - Необходимо срочное вмешательство;  Critical - Критические события;  Errors - Сообщения об ошибках;  Warning - Всевозможные
предупреждения;  Notifications - Различные важные уведомления;  Informational - Информационные сообщения;  Debug - для отладки приложений. o категория события; o описание события. 2. Система должна обеспечивать возможность взаимодействия с системами SIEM по протоколу и в формате syslog. 3. Журналы необходимо хранить в течение срока, указанного в нормативно-технической документации в сфере обеспечения
информационной безопасности, но не менее трех лет, а также быть в оперативном доступе не менее трех месяцев; 4. При журналировании событий необходимо обеспечивать синхронизацию времени с инфраструктурой источника времени; 5. Доступ к журналу информационного обмена должен иметь только пользователь с правами Администратора. 7. Требования к формату Журнала логирования • Для событий, фиксируемых в журналах
необходимо определять формат записи. Значения полей необходимо разделять символами-разделителями, в случае если поле имеет длинный формат и в содержании поля присутствует символ-разделитель, применять символы-ограничители полей; • Журналы необходимо хранить в течение срока, указанного в нормативно-технической документации в сфере обеспечения информационной безопасности, но не менее трех лет, а также быть в
оперативном доступе не менее трех месяцев; • При журналировании событий необходимо обеспечивать синхронизацию времени сервера с инфраструктурой источника времени. • Журнал логирования должен быть в текстовом формате, каждое событие должно содержать всю информацию в одной строке. Допускается хранение журналов в формате XML, а также в табличной форме в БД; • Для журналов должна использоваться кодировка UTF-8;
• В один файл журнала не допускается запись событий, имеющих разные форматы данных; • В Журнале логирования необходимо использовать пары ключ-значение. Если значение содержит пробелы, их необходимо поместить в кавычки; • В Журнале логирования необходимо использовать уникальные идентификаторы (ID). Не изменять уникальные идентификаторы (Идентификаторы транзакций, идентификаторы пользователя), и их формат, на
всем пути следования транзакции; • Уровень логирования должен быть расширенным. Необходимо добавлять информацию о входах и выходах пользователя, действия пользователя, транзакции, информацию о времени и так далее; • В Журналах логирования необходимо использовать категории события, следующие имеющие значения: o INFO; o WARN; o ERROR; o DEBUG. При возникновении исключительной ситуации сервис должен сохранить
информацию о ней в журнале событий и сформировать ответ с информацией об ошибочной ситуации. Доступ к журналу информационного обмена должен иметь только пользователь с правами Администратора. 8. Требования со стороны ШЭП/ВШЭП Обмен данными между системами должен соответствовать следующим форматам: 1. Использовать HTTPS; 2. Использовать SOAP протокол (Simple Object Access Protocol) в качестве протокола
взаимодействия; 3. В рамках взаимодействия по протоколу SOAP, использовать ЭЦП информационной системы, выданной НУЦ РК, в соответствии спецификации WS-security; 4. Структура подписанного ЭЦП XML-файла должна соответствовать спецификации консорциума W3C «XML - Signature Syntax and Processing» (Синтаксис и обработка подписи XML). Интеграция должна соответствовать положениям пп.7) и пп.11) п.139 Единых требований
в области информационно-коммуникационных технологий и обеспечения информационной безопасности, утвержденные Постановлением Правительства Республики Казахстан от 20 декабря 2016 года № 832. Обеспечить регистрирцую события: • журналов событий операционных систем; • журналов событий систем управления базами данных; • журналов событий антивирусной защиты; • журналов событий прикладного ПО; • журналов событий
телекоммуникационного оборудования; • журналов событий систем обнаружения и предотвращения атак; • журналов событий системы управления контентом. 9. Классификатор кодов возврата конверта ШЭП/ВШЭП № Статус Описание ошибки 1 SCSS001 Успешная обработка 2 SCSE002 Пояснение ошибки в бизнес-данных 3 SCSE003 Необработанное исключение 5.1.8 Требования к интеграции с ezSigner.kz Система должна быть интегрирована
с ezSigner.kz и при подписании электронного документа должен автоматически генерироваться файл в формате cms, который можно скачать из самой Системы для загрузки и проверки легитимности электронного документа на государственном сервисе ezSigner.kz. Сервис «ezSigner» предназначен для формирования и проверки электронной цифровой подписи (далее – ЭЦП) под электронным документом. При работе с сервисом «ezSigner»
используются регистрационные свидетельства, выданные Национальным удостоверяющим центром Республики Казахстан. Сервис «ezSigner» поддерживает следующие виды носители ключевой информации: eToken, KAZTOKEN, JaCarta, aKey, удостоверение личности и файловая система. Работа в сервисе осуществляется анонимно, авторизация при проверке и подписи электронного документа не требуется. Файлы сохранятся на рабочей
станции пользователя. CMS – синтаксис криптографического сообщения (Cryptography Message Syntax). Подписанное сообщение в формате CMS будет иметь следующий вид: • Версия синтаксиса CMS Version зависит от сертификатов, типа подписываемых данных и информации о подписывающих сторонах; • Digest Algorithms включает в себя идентификаторы используемых алгоритмов хеширования и ассоциированные с ними параметры; •
Encapsulated Content содержит подписываемые данные (Content) вместе с их типом (Content Type). Содержимое может отсутствовать, тип – нет; • Certificates предназначен для цепочки сертификатов, отражающих путь сертификации от центра сертификации, выдавшего сертификат, до каждой из подписывающих сторон. Также могут присутствовать сертификаты подписывающих сторон; • CRLs (Certificate Revocation List) предоставляет
информацию о статусе отзыва сертификатов, достаточную для определения валидности сертификата подписывающей стороны; • Информация о каждой подписывающей стороне содержится в структурах типа Signer Info:  Версия синтаксиса CMS Version определяется значением Signer ID;  Signer ID определяет открытый ключ подписывающей стороны (subjectKeyIdentifier) или сертификат его открытого ключа, необходимый для проверки
подлинности подписи (issuerAndSerialNumber);  Digest Algorithm определяет алгоритм хеширования и все ассоциированные с ним параметры, используемые подписывающей стороной;  В Signed Attributes помещаются атрибуты, требующие подписи. Поле может отсутствовать только при подписи простых данных (Content Type = id-data), при подписи других данных (например, Content Type = id-SignedData) должно присутствовать с как минимум
двумя обязательными атрибутами – типом (Content Type) и хешем данных (Message Digest);  Signature Algorithm содержит идентификатор алгоритма подписи вместе с его параметрами;  В Signature Value помещается значение подписанного закрытым ключом хеша от данных (Content) и атрибутов для подписи (Signed Attributes);  В Unsigned Attributes помещаются оставшиеся атрибуты, не требующие подписи. Согласно стандарту RFC5652, СMS
описывает структуру криптографических сообщений, включающих в себя защищенные данные вместе со сведениями, необходимыми для их корректного открытия или использования. На сервисе «ezSigner.kz» используется стандарт CAdES (CMS Advanced Electronic Signature) - формат усовершенствованной электронной подписи. Версия этого стандарта опубликована в виде RFC 5126 «CMS Advanced Electronic Signatures (CAdES)». Данный
формат подписи обеспечивает: - доказательство момента подписи документа и действительности сертификата ключа подписи на этот момент; - отсутствие необходимости сетевых обращений при проверке подписи; - архивное хранение электронных документов; - простоту встраивания и отсутствие необходимости контроля встраивания. Стандарт CAdES полностью сохраняет существующую структуру ЭЦП формата CMS, добавляя исключительно
только дополнительные подписываемые или не подписываемые атрибуты. То есть, сохраняется полная обратная совместимость: подпись, сделанную в формате CAdES, смогут верифицировать все программы, которые могут верифицировать подписи формата CMS. Известны следующие виды стандарта CAdES: • CAdES-BES - основной и простейший формат электронной подписи, описываемый в стандарте CAdES, который обеспечивает базовую
проверку подлинности данных и защиту их целостности. Включенные в него атрибуты (поля, содержащие определенную информацию) должны присутствовать и в других форматах CAdES; • CAdES-T - это формат электронной подписи с доверенным временем (Time Stamping Authority - TSA). В квитанции TSA помимо штампа времени содержится хэш от значения поля Signature Value. Квитанция TSA привязана к конкретному документу с
подписью CMS. Причем сама квитанция TSA подписана ключами сервиса TSA. Для архивного хранения документов необходимо помимо CAdES-T сохранять корневые сертификаты подписанта и файл CRL, подтверждающий, что на момент подписи регистрационное свидетельство было не отозвано. Результатом является успешно проверенный электронный документ на сервисе https://ezsigner.kz/, который ранее был подписан в Системе. 5.1.9
Требования к интеграции с ИС Параграф Система должна быть интегрирована с информационной Платформой Параграф. Результатом проверки является наличие в Системе раздела ИС Параграф, в котором отражается новостная лента и база знаний с возможностью редиректора на ИС Параграф. 5.1.10 Требования к интеграции с почтовым сервером Заказчика: Система должна быть интегрирована с почтовым сервером Заказчика по
протоколам SMTP, IMAP. Результатом проверки является поступившее уведомление из Системы на почтовый ящик пользователей Заказчика. 5.1.11 Требования к интеграции с Adobe Acrobat Sign: Для возможности обмена электронными документами с зарубежными контрагентами Система должна обеспечивать работу с электронной подписью Adobe Acrobat Sign. Функция, позволяет наносить изображение рукописной подписи пользователя на
документ. Результатом проверки является подписанный электронный документ с графической ЭЦП Adobe Acrobat Sign. 5.1.13 Требования к интеграции с Egov Mobile и Egov Business: eGov QR – это альтернативный метод, который облегчит процесс подписания документов. Его использование поможет получить быстрый доступ к необходимому документу и подписать его в режиме онлайн через мобильное приложение еGov Mobile, Egov Business.
С помощью QR можно авторизоваться и подписать в Системе документ. Система должна поддерживать функционал подписания документа с помощью QR. При первом подписании документа можно выбрать подписание через приложение eGov Mobile и/или Egov Business. Результатом проверки является подписанный электронный документ посредством eGov Mobile и/или Egov Business. 5.1.14 Требования к интеграции с Egov услугами На этапе
внедрения Системы не менее трех работающих интеграций, таких как: - Справка о регистрации (перерегистрации) юридических лиц об учетной регистрации (перерегистрации) их филиалов и представительств; Подтверждение рабочей интеграции – это получения регистрационных данных о юридическом лице (филиале, представительстве) информационных систем государственных органов (ИС ГО) по бизнес-идентификационному номеру (БИН)
в Системе. - ВидеоЦОН. Получение в Системе услуг ЦОН посредством видеозвонка. 5.1.15 Требования к интеграции с Active Directory Заказчика: Система должна быть интегрирована методами аутентификации NTLM или Kerberos с Active Directory Заказчика (при его наличии). Результатом проверки является успешная авторизация пользователя в Системе по логину и паролю, который зарегистрирован в Active Directory. 5.1.16 Требования к
интеграции с НУЦ РК: Система должна обеспечивать работу с электронной цифровой подписью, выпущенной НУЦ РК. 1) Процедура формирования и проверки ЭЦП. После того, как документ был создан и согласован сотрудниками негосударственной организации, руководитель подписывает документ посредством ЭЦП. Формирование ЭЦП выполняется по следующему алгоритму:  Определение электронного документа;  Определение
контейнера с закрытым и открытым ключами пользователя. В случае возникновения ошибки при определении контейнера процесс останавливается с соответствующим уведомлением пользователя в виде сообщения;  Проверка регистрационного свидетельства. В случае отрицательного результата при проверке регистрационного свидетельства процесс останавливается, с соответствующим уведомлением пользователя в виде сообщения. 
Получение массивов байтов из подписываемых файлов и объединение их в один массив байт;  Формирование;  Получение метки-времени, добавление метки-времени в таблицу атрибутов CMS;  Запись полученной подписи во временный файл;  Прикрепление временного файла ЭЦП к РКК документа и удаление временного файла. В момент создания ЭЦП руководителя формируется файл, которому рекомендуется присвоить имя, в следующем
виде:  ФИО подписывающего (Иванов Иван Иванович)  Расширение (.sign) Например: Иванов Иван Иванович.sign Данный файл содержит в себе в определенной последовательности наименования и расширения подписанных файлов в виде атрибута ЭЦП. Проверка ЭЦП осуществляется по следующему алгоритму:  Определение электронного документа для проверки ЭЦП;  Получение регистрационного свидетельства пользователя из файла
ЭЦП;  Проверка метки времени;  Проверка регистрационного свидетельства;  Получение массива байт из файла ЭЦП;  Получение из ЭЦП последовательности наименований подписанных файлов;  Получение массивов байтов из вложений документа и объединение их в один массив байтов, учитывая последовательность;  Проверка подлинности ЭЦП;  Отображение результата проверки подлинности ЭЦП и регистрационного
свидетельства. 2) Процедура формирования и проверки ЭЦП в xml формате Проверка ЭЦП НУЦ юридического или физического лица выполняется по следующему алгоритму:  Определение электронного документа в Системе для проверки ЭЦП;  Получение регистрационного свидетельства пользователя из атрибута xml.  Проверка регистрационного свидетельства.  Получение подписанного xml  Запрос на проверку подписи xml; 
Получение результата проверки ЭЦП и регистрационного свидетельства;  Отображение результата проверки подлинности ЭЦП и регистрационного свидетельства. При проверке ЭЦП НУЦ в РКК обращения лица xml состоит из следующих атрибутов: Таблица 1. № Аттрибут Описание Тип данных 1 decription Краткое содержание String 2 surname Фамилия String 3 name Имя String 4 address Адрес String 5 phone Телефон String 6 email
Электронный адрес String При проверке файлов подписи обращения xml состоит из следующих атрибутов: Таблица 2. № Аттрибут Описание Тип данных 1 hashBase64 Хэш-сумма файла в Base64 представлении String Для обращения физических и юридических лиц используется алгоритм хэш функции ГОСТ 34.11-2012 3) Процедура формирования и проверки ЭЦП в PKCS7 формате Перечень реквизитов РКК, используемых при формировании
метки электронного документа (МЭД) в обращении физического лица представлен в таблице 3. Таблица 3 Перечень атрибутов при формировании ЭЦП обращения лица № Наименование реквизита Префикс Описание Тип данных 1. Фамилия Surname: Фамилия String 2. Имя Name: Имя String 3. Адрес Address: Адрес String 4. Получатель Receiver: ID участника в центрального межведомственного документооборота (ЦМД) String 5. Краткое
содержание Description: Краткое содержание документа String 6. Вложения Attachment: Файлы, прикрепленные к данному документу RichText Общая последовательность формирования МЭД: 1. Начало массива заполняется последовательностью символов: «SLED 1.0». 2. Затем массив последовательно заполняется значениями атрибутов РКК, согласно таблице 3 с соответствующими префиксами. 3. Далее массив заполняется вложениями.
Пример формирования строки МЭД: "SLED 1.0" + "\r\n" + "Surname: " + Фамилия + "\r\n" + "Name: " + Имя + "\r\n" + "Address: " + Адрес + "\r\n" +"Receiver: " + ID участника в ЦМД + "\r\n" +"Description: " + Краткое содержание документа + "\r\n" + "Attachment: " + содержимое файла №1 в бинарном виде + "\r\n" + "Attachment: " + содержимое файла №2 в бинарном виде + "\r\n" + … + "Attachment: " + содержимое файла №N в бинарном виде
Примечание: \r – Возврат каретки, \n - Подача строки Перечень реквизитов РКК, используемых при формировании МЭД в обращении юридического лица представлен в таблице 4 Таблица 4 Перечень атрибутов при формировании ЭЦП обращения лица № Наименование реквизита Префикс Описание Тип данных 1. Фамилия Surname: Фамилия String 2. Имя Name: Имя String 3. Наименование юр. лица Juridical Name: Наименование юр. лица String
4. Регистрационный номер Document Number: Регистрационный номер String 5. Регистрационная дата Document Date: Регистрационная дата Date 6. Адрес Address: Адрес String 7. Получатель Receiver: ID участника в ЦМД String 8. Краткое содержание Description: Краткое содержание документа String 9. Вложения Attachment: Файлы, прикрепленные к данному документу RichText Общая последовательность формирования МЭД: 1. Начало
массива заполняется последовательностью символов: “SLED 1.0”. 2. Затем массив последовательно заполняется значениями атрибутов РКК, согласно таблице 4 с соответствующими префиксами. 3. Далее массив заполняется вложениями. Пример формирования строки МЭД: "SLED 1.0" + "\r\n" + "Surname: " + Фамилия + "\r\n" + "Name: " + Имя + "\r\n" + "Juridical Name: " + Наименование юр. лица + "\r\n" + "Document Number: " +
Регистрационный номер + "\r\n" + "Document Date: " + Регистрационная дата + "\r\n" + "Address: " + Адрес + "\r\n" +"Receiver: " + ID участника в ЦМД + "\r\n" +"Description: " + Краткое содержание документа + "\r\n" + "Attachment: " + содержимое файла №1 в бинарном виде + "\r\n" + "Attachment: " + содержимое файла №2 в бинарном виде + "\r\n" + … + "Attachment: " + содержимое файла №N в бинарном виде + "\r\n" Примечание: \r – Возврат
каретки, \n - Подача строки 4) Проверка регистрационного свидетельства пользователя Проверка регистрационного свидетельства состоит из следующих обязательных действий: 1. Проверка временных параметров. Проверка осуществляется на сроки действия регистрационных свидетельств, указанных в данных регистрационных свидетельствах. Результат проверки возвращается в виде сообщения об истечении срока действия
регистрационного свидетельства либо срок действия не наступил. 2. Проверка статуса регистрационного свидетельства. Проверка статуса регистрационных свидетельств УЦ осуществляется с помощью протокола OCSP. OCSP (Online Certificate Status Protocol) - протокол получения статуса регистрационного свидетельства в реальном времени. При формировании ЭЦП отправляется запрос OCSP, полученная квитанция OCSP- записывается в
файл подписи как дополнительный атрибут CMS в целях подтверждения получения валидности регистрационного свидетельства на момент запроса. Является обязательным атрибутом CMS. В случае отсутствия OCSP-квитанции при проверке ЭЦП определение статуса регистрационного свидетельства производиться путем отправки нового запроса OCSP с соответствующим уведомлением пользователя. 3. Проверка параметров отношения
доверия. Проверка заключается в построении цепочки регистрационных свидетельств от проверяемого регистрационного свидетельства до доверенного корневого регистрационного свидетельства удостоверяющего центра. 4. Проверка параметров формата. Проверка заключается на то, по какой «политике применения регистрационных свидетельств» выпущено данное регистрационное свидетельство, и можно ли его использовать в системе
электронного документооборота. Для проверки служат следующие типы использования ключа: «Цифровая подпись» и «Неотрекаемость». 5) Использование метки времени Метка времени (Time Stamp) - предназначена для подтверждения существования определенного документа в определенное время. При формировании ЭЦП отправляется запрос на получение метки времени, полученная метка времени записывается в файл подписи как
дополнительный атрибут CMS, в целях последующего определения момента подписания в процедуре проверки ЭЦП. Метка времени является обязательным атрибутом CMS. При проверке ЭЦП, в случае отсутствия метки времени в таблице атрибутов CMS за момент подписания определяется дата формирования OCSP-квитанции, в случае отсутствия OCSP-квитанции момент времени подписания определяется по времени сервера. 6) Формат
электронной цифровой подписи Формат электронной цифровой подписи определяется рекомендациями RFC 3852 «Cryptographic Message Syntax (CMS)», с учетом использования криптографических алгоритмов [4, 5, 6]. Результатом проверки является подписанный электронный документ с положительной ЭЦП НУЦ РК, отвечающий вышеописанным требования к формированию подписи. 5.1.17 Требования к интеграции с БМГ Интеграция,
предназначенная для идентификации сотрудников при получении услуг. Платформа должна содержать интеграционный модуль и/или набор микросервисов с поддержкой форматов обмена SOAP в виде сервисов, разработанных для возможности интеграции с другими информационными системами; Логирование событий интеграционной платформы в соответствии с Едиными требованиями в области информационно-коммуникационных
технологий и обеспечения информационной безопасности, утвержденными постановлением Правительства Республики Казахстан от 20 декабря 2016 года №832 (далее - ЕТ); Необходимо, чтобы все конфиденциальные и персональные данные, получаемые в результате работы сервисов, не сохранялись в хранилище, в том числе Базе данных, кэш, файлы и другие виды хранения данных. 5.1.18 Требования к интеграции с Сервисом проверки на
благонадежность контрагентов Проверка на благонадежность предназначена для автоматизации проверки контрагентов в системе. Метод, с помощью которого отправляются запросы и передаются ответы по каждому БИН юридического лица или ИИН индивидуального предпринимателя. Функциональность: 1. Базовая проверка: ● Поиск по наименованию компании ● Регистрационные данные – после ввода БИН-а выдаются регистрационные
данные компании. Они включают в себя: дату регистрации, последней перерегистрации, количество лет на рынке, количество сотрудников, размерность, код ОКЭД, ОКПО, юридический адрес, ФИО руководителя. ● Лицензии ● Налоговые задолженности ● Налоговые отчисления ● Статус организации ● Государственные контракты (включая заказчика) ● Участие в закупках ● Факторы риска – все факторы риска и сводная информация о
компании, включая реестры должников, исполнительные производства, наличие в реестре лжепредпринимателей, налоговые задолженности и т.д. ● Сертификаты ● Судебные дела ● Детализация судебных дел ● Детализация по налогам ● Декларации ● Филиалы ● Отчет о контрагенте (PDF) ● Степень риска ● Одинаковый владелец ● Компании по одинаковому юр.адресу 2. Учредители: Предоставляются данные: наименование или ФИО
учредителя, ИИН, БИН, количество учредителей, БИН родительской организации, регион или страну регистрации. ● Учрежденные 5.1.19 Требования к интеграции с SIEM Система для обеспечения безопасности, позволяющее организациям обнаруживать угрозы раньше, чем они нарушат их рабочие процессы должна поддерживать интеграцию с системой управления событиями информационной безопасности (SIEM), формат и тип
отправляемых журнальных событий должен соответствовать Приказу Министра оборонной и аэрокосмической промышленности Республики Казахстан от 28 марта 2018 года № 52/НҚ. 6 Технические требования к Платформе 6.1 1) Система должна иметь интерфейсную версию для слабовидящих, просмотр интерфейса в черно-белом виде, с возможностью увеличить размер шрифта; 2) В Системе должен быть настраиваемый справочник
организационной структуры организации с отображением иерархии, определением руководителя; 3) Система должна обеспечивать разграничение доступа ко всем объектам и документам Системы на уровне пользователя и групп; 4) Механизм и формат подписания ЭЦП в Системе должен быть реализован с возможностью дальнейшего использования при взаимодействии Системы с Единой системой электронного документооборота
государственных органов без дополнительной доработки Системы, должны проставляться штампы времени и проверка валидности сертификатов; 5) В Системе должно быть предусмотрено ограничение по загружаемым файлам: название файлов не должно превышать более 30 символов, минимальное количество символов не менее 3 символов; общий объем вложенных файлов не должно превышать 95 Мб, 1 файл не должен превышать 10 Мб,
общее количество вложенных файлов не должно превышать 80 файлов; 6) Система должна обеспечивать возможность работы с интерфейсом на государственном, русском и английском языках, предусматривать возможность добавления других языков; 7) Система должна предоставлять возможность сканирования вложений, с автоподгрузкой в регистрационную контрольную карточку документа; 8) Система должна иметь встроенный онлайн
редактор документов позволяющий создавать и совместно редактировать электронный документ, не выходя из Системы, несколькими выбранными пользователями; 9) Работа в Системе должна производиться посредством WEB-интерфейса. При этом весь функционал Системы должен полноценно работать в браузерах Safari, Chrome, Mozila последних версий и в мобильном приложении; Для обеспечения корректной работы веб-приложения на
различных устройствах и экранах, необходимо соблюсти следующие требования к адаптивности: • Поддержка всех разрешений экранов; • Мобильная навигация; • Кроссбраузерная совместимость (приложение должно корректно работать в основных браузерах (Google Chrome, Firefox, Safari, Edge), включая мобильные версии). 10) В Системе должен быть функционал по диагностике скорости соединения сети с Системой, которая обращается на
доменный адрес Системы и проверяет скорость сети между сервером Системы и бразуером пользователя, сервиса ЭЦП, посредством обращения на сервисы ocsp (отозванности сертификатов), tcp (штампа эталонного времени). Результатом проверки должна быть информация о текущей скорости соеденения сети, а также результаты доступности сервисов ЭЦП ocsp, tcp; 11) В Системе должен быть функционал отправки подписанных документов
с ЭЦП контрагентам ЕСЭДО ГО, шлюза поставщика, электронной почты; 12) В Системе должен быть функционал формирования связи документа с другими электронными документами Системы. Поддерживать возможность указания типа связи при связывании документа (является ответным, связать с входящим, повторным), а также возможность просмотра всех связанных документов; 13) Система должна позволять открывать прикрепленные к
карточке документа файлы формата docx, предоставляя возможность комментировать, маркировать текст в режиме рецензирования с последующим автоматическим сохранением файлов в Системе; 14) В Системе должен быть функционал Флэш-карты для изучения языков, загрузку своих слов и предложений, позволять настройку времени, длительности и количества слов для изучения. А также функция закрепления, через игровые форматы.
Функция должна позволять заводить различные языка для изучения, с указанием уровня; 15) В Системе должна быть функция отображения статуса авторизации пользователя: онлайн, офлайн, отпуск; 16) В Системе должна быть функция Wizard – для построения пользовательских интерфейсов, при котором для совершения какого-то действия пользователю необходимо последовательно пройти несколько форм, содержащих небольшое
количество элементов управления; 17) В Системе должна быть функция подключения телеграмм бота, для направления системных уведомлений в мессенджер Telegram; 18) В Системе должна быть функция уведомления пользователя об приближении истечения срока действия ЭЦП, сообщение должно появляться за 1 месяц до завершения срока, при каждом подписании документа с использованием ЭЦП; 19) В Системе должна быть функция
выгрузки документов в xml формат, содержать все реквизиты РКК документа; 20) В Системе должна быть функция авторизации в мобильном приложении через QR Code; 21) Система должна позволять работать с одним документом в режиме рецензирования и совместной работе, отслеживать изменения и комментарии, в интерфейсе Системы; 22) Система должна позволять запуск замещения сотрудника, возможность замещения несколько
сотрудников с визуальным пониманием от кого отписывается поручение по замещению, при снятии функции замещения все документы должны быть доступны замещаемому сотруднику; 23) Система должна содержать обучающие видео-ролики; 24) Система должна поддерживать запуск передачи дел при увольнении либо при переводе сотрудника в другое подразделение. 25) В системе должна быть функция просмотра документов при передаче
дел уволенных сотрудников либо при переводе сотрудника в другое подразделение. 26) В системе должна быть функция, которая анализирует действия пользователя в системе, контрольные даты, своевременность отработки задач, порученных действий, фиксировать скорость принятия решений, количество обработанной и отработанной информации в Системе. На основе накопленных данных, предоставлять отчеты по работе в системе
сотрудников, в разрезе Компании, подразделения, сотрудника. Отчеты по эффективности сотрудника, по количеству обработанных документов, сравнение с сотрудниками отдела. 27) В Системе должен быть функционал загрузки файлов в облачное хранилище с возможностью предоставления совместного доступа к загружаемым файлам, совместную работу, а также создание документа в облачном хранилище, задавать наименование и уровень
доступа. 28) Система должна иметь возможность проигрывать аудио- и видеофайлы в интерфейсе Системы, функцию управления проигрывателем, остановить, продолжить прослушивание. 29) В Системе должна быть функция создания и сохранения шаблонов РКК документов. У пользователя должна быть возможность создать шаблон РКК документа, заполнить реквизиты необходимыми значениями и сохранить для дальнейшего использования
одного и того же шаблона при неоднократном формировании РКК документов. Система должна позволять использовать сохраненный шаблон с возможностью редактирования значений реквизитов. 30) В Системе должна быть функция пересылки документов в другую организацию, поступивших в электронном формате документов, с сохранением целостности вложенных файлов и ЭЦП к ним. Функционал должен быть доступен автору на стадии
создания проекта документа, а также сотрудникам ДОУ на стадии регистрации (до подписания и отправки). После отправки документы, все документы указанные для перессылки должны отправится подучателю. 31) В Системе должна быть функция перенаправления обращений ФЛ/ЮЛ. При перенаправлении обращений, поступивших в бумажном виде, Система должна передавать файлы, прикрепленные при регистрации в РКК обращения, а
при перенаправлении обращений, поступивших в электронном виде, Система должна передавать файлы обращения и ЭЦП заявителя с сохранением их целостности. При перенаправлении обращения, пользователю должна быть доступна функция создания и прикрепления сопроводительного письма. 32) В Системе должна быть функция, импорта данных из внешних файлов формата XLS, XLSX в Систему, на основании загруженных данных, в
Системе должны создаться записи. Функция экспорта сведений (данные из представлений, документов и справочников) из Системы в формате XLS, XLSX. 7 Требования к функциональному объему 7.1 Требования к процессу «Управление входящей корреспонденцией»: 1) Процесс «Управление входящей корреспонденцией» должен включать функционал приема, обработки, регистрации, распределения, исполнения, контроля, хранения,
корректировки, организации движения и учёта документов (включая, но не ограничиваясь, документы, поступившие в канцелярию из других организаций в электронном и/или бумажном формате), в том числе посредством мобильного приложения. 2) Регистрационная карточка документа должна содержать основные данные: входящий номер, дата и время регистрации, адресат, автор, исходящий номер и исходящая дата, тип документа,
характер вопроса, способ доставки, количество листов /экземпляров, срок исполнения, тип контроля, язык документа, краткое содержание, примечание, является ответным на, наличие грифов ДСП/К. 3) Раздел «Контроль» регистрационной карточки должен содержать данные о постановке документа на контроль (стандартный контроль исполнения выставляется – 30 календарных дней, предусматривается вида контроля согласно справочнику,
а также периодичность рабочего контроля – ежедневный, еженедельный, ежемесячный, ежеквартальный, ежегодный, информацию о фактическом сроке исполнения, ответственном исполнителе, о снятии документа с контроля. 4) Система должна иметь возможность устанавливать контроль замены ответственного исполнителя, иметь систему уведомлений, выделения в журнале просроченных документов, отражения хода исполнения и снятие с
контроля по отдельным пунктам документа. 5) Система должна отражать весь ход исполнения и ознакомления документа в одном месте по хронологии («дерево поручений, с поиском Ф.И.О. автора и исполнителя»). 6) Регистрационная карточка входящего документа должна отражать данные работника, зарегистрировавшего документ. 7) Процесс «Управление входящей корреспонденцией» должен содержать:  возможность определения
повторного поступления документа по исходящему номеру и дате в связке с корреспондентом до начала регистрации (то есть наличие кнопки после введения корреспондента и номера/даты – «проверить»);  возможность уведомлять исполнителей о необходимости заполнения «Карточки исполнения» после истечения срока исполнения;  возможность сканирования, не выходя из Системы;  возможность вложения разных форматов файлов как
xlsx, docx, pdf, txt, png, jpg, pptx;  возможность вывода на печать следующих элементов: регистрационной карточки документа, текст документа, хода исполнения документа («дерево поручений»), при необходимости (в случае регистрации документа, поступившего по интегрированным каналам связи) наложение QR-кода поверх полученного документа. QR код содержит регистрационный номер входящего документа и дату регистрации,
наименование организации либо Ф.И.О. обратившегося, ЭЦП подписанта;  возможность присвоения повторного номера (через запятую) документам со ссылками на исполнение одного и того же поручения, либо присланными в дополнение к ранее высланному документу;  возможность заполнения данных контрагента с указанием почтового ящика, в последующем система должна на данный почтовый ящик направить уведомление о
регистрации входящего документа, содержащее в себе регистрационный номер и дату регистрации;  возможность «доотправить» с выбором получателей из списка получателей при внесении изменений в карточку документа (например, только включенным в список новым получателям документа) с изменением ответственных лиц;  возможность автоматического направления уведомления работникам, осуществляющим контроль за
исполнением документов после заполнения исполнителем карточки исполнения;  полномочия по снятию с контроля, изменению сроков контрольных документов на особом, рабочем контроле должны быть предоставлены только работникам, осуществляющим контроль за исполнением документов;  возможность выборочного отображения и группировку списка документов, а также ведения статистики и формирования отчетов по: проектам
документов, регистрационному номеру, дате регистрации (год → месяц → день), отправителям (группировка организаций согласно справочнику → год → месяц → день), типу контроля, по пунктам документов, по виду документа (группировка согласно справочнику), архивные документы (документы со статусом исполнен); по языкам (по получателям) за определенный период;  возможность выгрузки (экспорта) списка документов в формате excel
из журнала документов согласно группировкам;  возможность поиска документов по следующим критериям: по регистрационному номеру, по дате регистрации (за все время, за 24 часа, за неделю, за месяц, за определенный период), по исходящему номеру, по исходящей дате регистрации, по краткому содержанию, по сроку исполнения, по корреспонденту, по Ф.И.О. корреспондента, по состоянию, по ответственному исполнителю; 
возможность выделения документов в журнале различными цветами, по следующим критериям: срок исполнения 10 дней и выше – черным цветом, срок исполнения не более 10 дней – голубым цветом, срок исполнения не более 5 дней – фиолетовым цветом, срок исполнения не более 3 дней – красным цветом;  возможность создания пункта к входящему документу;  возможность приема документов, поступивших из государственных органов
или от других организаций в электронном виде с электронной цифровой подписью канцелярии и руководителя. Карточка документа должна содержать информацию о валидации ЭЦП;  возможность проставления приоритета входящих документов, выделение в списке входящих документов отдельной иконкой;  возможность проверки правильности обработки входящей корреспонденции (правильности указания сведений регистрационной
карточки и т.д.) до отправки документа на рассмотрение;  возможность прикрепления входящего документа, документ с пометками ДСП/К к первичному входящему документу;  возможность по списку «текста резолюции» отображения по часто используемым значениям;  возможность связки входящих документов, документ с пометками ДСП/К с ответными письмами;  возможность генерации регистрационных номеров писем в соответствии
с заполненными полями, со связанными документами;  возможность интеграции с корпоративной почтой в части автоматической регистрации входящих писем, которые поступают на почту;  возможность перекинуть входящий документ в журнал обращений лиц;  возможность снятия с контроля, продления срока, либо изменения исполнителя на основании служебной записки;  возможность поиска документов в журнале входящих
документов по регистраторам;  предоставить возможность снять с контроля до исполнения ответственным исполнителем входящего документа работникам осуществляющий контроль за исполнением документов;  возможность отправки входящих документов уведомлением «Для сведения». 8) Система должна осуществлять процедуру проверки подлинности ЭЦП с использованием открытого ключа электронной цифровой подписи и средств
криптографической защиты информации. 9) Результатом проверки процесса «Управление входящей корреспондентцией» должен быть зарегистрированный входящий документ. В случае указанного почтового ящика с направленным уведомлением о регистрации на почтовый ящик отправителя. Также для входящего документа, поступившего из государственного органа или любого юридического лица, результатом проверки должен быть
зарегистрированный входящий документ с положительной ЭЦП, а также направленное уведомление отправителю о доставке, о регистрации, о направлении на исполнение с контактными данными исполнителя, об исполнении документа с текстом из карточки исполнения. 10) Автоматизации подлежат следующие действия:  Создание документа (заполнение карточки документа, загрузка электронного/отсканированного документа; 
Регистрация документа/Постановка на контроль;  Проверка на корректность заполнения карточки;  Исполнение (исполнение и отправка резолюций);  Снятие с контроля/Закрытие документа. 11) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Поступивший»;  «Зарегистрирован»;  «На исполнении»;  «Выполнен»;  «Исполнен». 7.2 Требования к процессу «Управление исходящей
корреспонденцией»: 1) Процесс «Управление исходящей корреспонденцией» должен включать функционал подготовки, согласования, подписания, регистрации, хранения, корректировки, организации движения и учёта документов (включая, но не ограничиваясь, документы, подготовленные и направленные в другие организации и физическим лицам в электронном и /или бумажном формате), в том числе посредством мобильного приложения.
2) Процесс «Управление исходящей корреспонденцией» должен содержать возможность создания проекта исходящего документа как с основного места создания (инициативные), так и с карточки резолюции или служебной записки (ответные исходящие). Соответственно, заполнение вручную или автоматическое заполнение полей «Является ответным на», наличие грифов ДСП/К. 3) Карточка проекта исходящего документа должна содержать
следующие обязательные для заполнения поля: получатель, кем будет подписан или согласован (выбор из справочника), тип документа, вид отправки, «Является ответным на, индекс дела, язык документа, количество листов, краткое содержание, автор документа, дата создания, характер вопроса. Также должно содержать уведомление о доставке/недоставке адресату. 4) Процесс «Управление исходящей корреспонденцией» должен содержать
возможность выбора в карточке проекта исходящего письма ограниченного количества получателей (до 90). 5) Содержание текста проекта исходящего письма должно содержать поля в следующей последовательности: адресат (располагается в правой стороне текстового поля, заполняется вручную, при этом дается возможность указания не более 4-х адресатов (групп адресатов), ссылка на исх. № входящего документа или краткий заголовок
(располагается в левой стороне над текстовым полем и содержит не более 35 знаков в каждой строке, заполняется автоматически или вручную), сопроводительное письмо, подписывающий руководитель, исполнитель (располагается в левом нижнем углу текстового поля, содержит фамилию и инициалы имени и отчества, номер телефона, электронный адрес, заполняется автоматически из карточки работника). 6) Процесс «Управление
исходящей корреспонденцией» должен содержать:  возможность прикрепить проект исходящего письма с текстом произвольного содержания или типового письма из шаблона;  возможность создания электронного бланка для исходящего письма по утвержденному образцу;  тексты проекта исходящего письма на разных языках должны заполняться на разных бланках;  возможность сохранения проекта исходящего письма как черновик и
быстрый поиск необходимого черновика по авторам, дате создания, получателям и другим параметрам;  возможность вложения разных форматов файлов с количеством (не более 80) и объемом (общий объем не более 95 мб, 1 файл не должен превышать 10 Мб), с функцией предпросмотра форматов xlsx, docx, pdf, txt, png, jpg, pptx без скачивания;  возможность сканирования, не выходя из Системы;  возможность выбора параметров
согласования (параллельное, последовательное, смешенное, выбор отдельной группы согласующих), изменения списка и параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное, последовательное, смешенное согласование);  возможность направления проекта на дополнительное согласование и уведомление о согласовании;  срок согласования (по умолчанию - 3 рабочих дня). В случае
истечения срока согласования необходимо автоматически направлять уведомления согласующим лицам;  при направлении проекта на согласование должен автоматически присваиваться регистрационный номер проекта (в формате ПР, где ПР – префикс, обозначающий «Проект»);  возможность редактирования проекта исходящего письма после направления на согласование/подписание, как автором, так и согласующим/подписывающим
лицом;  при согласовании «С замечаниями» необходимо предусмотреть возможность введения текста замечаний;  возможность автоматического направления на подписание уполномоченному лицу после согласования «Без замечаний» или «С замечаниями» всеми участниками по списку;  при отклонении проекта автором, или одним из согласующих лиц, или подписывающим лицом, должна быть возможность создания новой версии проекта
исходящего письма (при необходимости) с повторением всех параметров и возможностью их корректировки и уведомления автора;  возможность просмотра истории версий проекта исходящего письма;  возможность автоматического направления проекта исходящего письма на регистрацию после подписания документа ЭЦП уполномоченного лица;  при регистрации исходящего письма регистратор/делопроизводитель должен иметь
возможность: редактировать данные в карточке исходящего письма, зарегистрировать документ (в том числе с возможностью выбора даты регистрации, изменения номера). При отправке исходящего письма физическому лицу в справочнике корреспонденты–адресаты должен быть выбор «физическое лицо»;  при регистрации исходящего письма регистратор/делопроизводитель должен иметь возможность: проверить ЭЦП подписавшего
уполномоченного лица, проставить ЭЦП регистратора/делопроизводителя, отправить по интегрированным каналам связи;  возможность создания корреспондента с заполнением его почтового ящика, для направления исходящего документа на данный почтовый ящик с возможностью скачивания документа с ЭЦП незарегистрированному контрагенту системы;  регистрационная карточка исходящего документа должна отражать данные
работника, зарегистрировавшего документ;  регистрационная карточка исходящего документа должна отражать информацию о статусе документа на стороне получателя (дата/время отправки, дата/время доставки, дата/время регистрации, регистрационный номер, ответственный исполнитель, контактные данные исполнителя, срок исполнения, результат исполнения, причину отказа в регистрации), в случае если документ направлен в
электронном виде в государственный орган или юридическому лицу;  возможность вывода на печать отдельно: карточки исходящего документа, текста письма на электронном фирменном бланке, текста письма без электронного фирменного бланка, хода согласования и подписания, истории ознакомления;  возможность наложения исходящего регистрационного номера и даты на электронном фирменном бланке Заказчика;  возможность
выборочного отображения и группировку списка документов, а также ведения статистики и формирования отчетов по: регистрационному номеру, дате регистрации (год → месяц → день), получателям (группировка организаций согласно справочнику → месяц → день), исполнителям (Ф.И.О. → год → месяц → день), статусу;  возможность выгрузки (экспорта) списка документов таблиц Системы, в формате excel, согласно группировкам и
сортировкам и отображаемым полям;  возможность поиска документов по следующим критериям: по регистрационному номеру, по дате регистрации (за все время, за 24 часа, за неделю, за месяц, за определенный период), по краткому содержанию, по автору документа, по получателю, по состоянию;  возможность выделения документов в журнале различными цветами, по следующим критериям: статус на согласовании – голубым цветом,
статус на подписи – коричневым цветом, статус на регистрации – фиолетовым цветом, статус отправлен – зеленым цветом. 7) Результатом проверки процесса «Управление исходящей корреспонденцией» должен быть исходящий документ, доставленный в государственный орган, юридическое или физическое лицо, подключенный к переписке в электронном виде через шлюз Поставщика. В карточке исходящего документа должна быть
информация о дате/времени отправки, дате/времени доставки, дате/времени регистрации, регистрационный номер, ответственный исполнитель получателя, контактные данные исполнителя, срок исполнения, результат исполнения. Также результатом проверки должен быть исходящий документ с ЭЦП, доставленный на электронную почту получателя, в случае если он не подключен к шлюзу Поставщика. 9) Автоматизации подлежат
следующие действия:  Создание документа;  Норма-контроль;  Согласование документа;  Подписание документа;  Регистрация документа;  Подготовка и отправка документа; 10) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Создание»;  «Согласование»/ Отправка на доработку;  «Нормоконтроль» / Отправка на доработку;  «Подпись»;  «Регистрация»;  «Подготовлен к отправке»; 
«Отправлен». 7.3 Требования к бизнес-процессу «Управление внутренним документооборотом»: 1) Процесс «Управление внутренним документооборотом» должен включать функционал подготовки, согласования, подписания, регистрации, распределения, исполнения, ознакомления, хранения, организации движения и учёта документов (включая, но не ограничиваясь, документы, подготовленные структурными подразделениями и
направленные руководству или другим структурным подразделениям в электронном формате), наличие грифов ДСП/К. 2) Процесс «Управление внутренним документооборотом» должен содержать возможность создания проекта внутреннего документа как с основного места создания (инициативный внутренний документ, служебная записка и др.), так и с карточки резолюции, служебной записки (ответный внутренний документ, служебная
записка и др.) и других типов документов. Соответственно, заполнение вручную или автоматическое заполнение поля «Является ответной на». 3) Текст внутреннего документа должен содержать поля «получатели», «основной текст» и «подписывающий руководитель», «согласующие», «вид документа», «индекс дела», «язык документа», «краткое содержание». Поле «получатели», располагается в правом верхнем углу, заполняется вручную.
Поле «подписывающий», заполняется посредством выбора значения из справочника. 4) Процесс «Управление внутренним документооборотом» должен содержать:  возможность создания внутреннего документа с автоматическим формированием типовых шаблонов.;  возможность выбора в карточке проекта внутреннего документа неограниченного количества получателей внутреннего документа;  возможность вложения приложений; 
возможность сохранения проекта внутреннего документа как черновик и быстрый поиск необходимого черновика по авторам, дате создания, получателям и другим параметрам;  возможность устанавливать срок согласования (по умолчанию - 3 рабочих дня). В случае истечения срока согласования необходимо предусмотреть автоматическое направление уведомлений согласующим лицам;  возможность выбора параметров согласования
(параллельное, последовательное, группы согласующих, поэтапное), изменения списка и параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное, последовательное, поэтапное согласование);  возможность отозвать проект внутреннего документа после направления на согласование /подписание;  возможность автоматического направления на подписание уполномоченному лицу после
согласования «Без замечаний» или «С замечаниями» всеми участниками по списку;  возможность создания новой версии проекта внутреннего документа и уведомление автора и всех лиц, которые уже согласовали внутренний документ при его отклонении автором, или одним из согласующих лиц, или руководителем, подписывающим внутренний документ;  возможность автоматической регистрации внутреннего документа. Также
указывается дата и время регистрации. Регистрационный номер подписанного внутреннего документа совпадает с регистрационным номером последней версии проекта внутреннего документа. Номер внутреннего документа присваивается после подписания внутреннего документа;  возможность вывода на печать: карточки документа, содержания документа, истории согласования (дата и время согласования/подписания, ФИО, должность,
структурное подразделение, результат согласования), хода исполнения (дерево поручений, карточки исполнения), истории ознакомления;  возможность направления уведомлений о необходимости исполнения документа, ознакомление с документом. Отражение истории напоминаний, истории ознакомлений;  возможность создания проекта исходящего письма из внутреннего документа;  возможность выборочного отображения и
группировку списка документов, а также ведения статистики и формирования отчетов по: порядку/номеру, дате регистрации (год → месяц → день), получателям (структурные подразделения → Ф.И.О.), отправителям (структурные подразделения → Ф.И.О.), статусу (исполнен/ на исполнении/), характеру вопроса;  возможность сканирования, не выходя из Системы;  возможность выгрузки (экспорта) списка документов в формате excel из
журнала документов согласно группировкам;  возможность поиска документов по следующим критериям: по регистрационному номеру, по дате регистрации (за все время, за 24 часа, за неделю, за месяц, за определенный период), по краткому содержанию, по автору документа, по получателю, по состоянию;  возможность выделения документов в журнале различными цветами, по следующим критериям: срок исполнения 10 дней и более –
черного цвета, не более 10 дней – голубого цвета, не более 5 дней – фиолетовый цвет, не более 3 дней – красного цвета;  возможность отправки «Для сведения» внутреннего документа.  возможность постановки на контроль документов; 5) Результатом проверки процесса «Управление внутренним документооборотом» должен быть подписанный внутренний документ, доставленный получателю. А также скачанный файл внутреннего документа
с ЭЦП и QR-кодом. 7) Автоматизации подлежат следующие действия:  Создание документа;  Согласование документа;  Подписание документа;  Исполнение документа (исполнение и отправка резолюций); 8) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Создание»;  «Согласование»/Отправка на доработку;  «Подпись»;  «На исполнении»;  «Исполнен» 7.4 Требования к процессу «Управление
обращений физических и юридических лиц»: 1) Процесс «Управление обращений физических и юридических лиц» должен включать функционал приема, обработки, регистрации, распределения, исполнения, контроля, хранения, корректировки, организации движения и учёта документов (включая, но не ограничиваясь, документы, поступившие в канцелярию из других организаций в электронном и/или бумажном формате), в том числе
посредством мобильного приложения. 2) Регистрационная карточка документа должна содержать основные данные: регистрационные реквизиты, Реквизиты присвоенные отправителем, адресат, автор, вид документа, характер вопроса, способ доставки, язык обращения, краткое содержание, является ответным на. 3) Система должна иметь возможность устанавливать контроль, иметь систему уведомлений, выделения в журнале просроченных
документов, отражения хода исполнения и снятие с контроля по отдельным пунктам документа. 4) Система должна отражать весь ход исполнения и ознакомления документа в одном месте по хронологии («дерево поручений, с отображением Ф.И.О. автора и исполнителя»). 5) Регистрационная карточка обращений лиц должна отражать данные работника, зарегистрировавшего документ. 6) Процесс «Управление обращений физических и
юридических лиц» должен содержать:  возможность определения повторного поступления документа по данным обратившего и дате в связке с корреспондентом до начала регистрации (то есть наличие кнопки после введения корреспондента и номера/даты – «проверить»);  возможность сканирования, не выходя из Системы;  возможность вложения разных форматов файлов как xlsx, docx, pdf, txt, png, jpg, pptx;  возможность вывода на
печать следующих элементов: регистрационной карточки документа, текста документа, хода исполнения документа («дерево поручений»), при необходимости (в случае регистрации документа, поступившего по интегрированным каналам связи) наложение QR-кода поверх полученного документа. QR код содержит регистрационный номер входящего документа и дату регистрации, наименование организации либо Ф.И.О. обратившегося; 
возможность присвоения повторного номера (через запятую) документам со ссылками на исполнение одного и того же поручения, либо присланными в дополнение к ранее высланному документу;  возможность «доотправить» с выбором получателей из списка получателей при внесении изменений в карточку документа (например, только включенным в список новым получателям документа) с изменением ответственных лиц;  возможность
автоматического направления уведомления работникам осуществляющим контроль после заполнения исполнителем карточки исполнения;  полномочия по снятию с контроля, изменению сроков документов на особом, рабочем контроле должны быть предоставлены только работникам осуществляющим контроль;  возможность выборочного отображения и группировку списка документов, а также ведения статистики и формирования отчетов
по: проектам документов, регистрационному номеру, дате регистрации (год → месяц → день), отправителям (группировка организаций согласно справочнику → год → месяц → день), типу документа (группировка согласно справочнику), типу контроля, по пунктам документов, по виду документа (группировка согласно справочнику), архивные документы (документы со статусом Исполнен);по языкам (по получателям) за определенный период 
возможность выгрузки (экспорта) списка документов в формате excel из журнала документов согласно группировкам;  возможность поиска документов по следующим критериям: по регистрационному номеру, по дате регистрации (за все время, за 24 часа, за неделю, за месяц, за определенный период), по номеру, по дате регистрации, по краткому содержанию, по сроку исполнения, по Ф.И.О. обратившего, по состоянию, по ответственному
исполнителю;  возможность выделения документов в журнале различными цветами, по следующим критериям: срок исполнения 10 дней и выше – черным цветом, срок исполнения не более 10 дней – голубым цветом, срок исполнения не более 5 дней – фиолетовым цветом, срок исполнения не более 3 дней – красным цветом;  возможность автоматического приема документов, поступивших из государственных органов или от частных
организаций в электронном виде с электронной цифровой подписью канцелярии и руководителя. Карточка документа должна содержать информацию о валидации ЭЦП;  возможность проставления приоритета рассмотрения обращений лиц, выделение в списке обращений лиц отдельной иконкой;  возможность связки обращений лиц с ответными письмами;  возможность перекинуть входящий документ в журнал обращений лиц; 
возможность снятие с контроля, продления срока, либо изменения исполнителя на основании служебной записки;  возможность поиска документов в журнале обращений лиц по регистраторам,  отделу контроля предоставить возможность снять с контроля до исполнения ответственным исполнителем обращений лиц;  возможность отправки «Для сведения» обращений лиц; 8) Система должна осуществлять процедуру проверки подлинности
ЭЦП с использованием открытого ключа электронной цифровой подписи и средств криптографической защиты информации. 9) Результатом проверки процесса «Управление обращений физических и юридических лиц» должен быть зарегистрированные обращения юридических и физических лиц с направленным уведомлением о регистрации на почтовый ящик отправителя. Также для обращений лиц, поступившего из государственного органа
или любого юридического лица, результатом проверки должен быть зарегистрированные обращения с положительной ЭЦП, а также направленное уведомление отправителю о доставке, о регистрации, о направлении на исполнение с контактным данными исполнителя, об исполнении документа с текстом из карточки исполнения. 10) Автоматизации подлежат следующие действия:  Создание документа (заполнение карточки документа,
загрузка электронного/отсканированного документа;  Регистрация документа/Постановка на контроль;  Исполнение (исполнение/продления срока контроля и отправка резолюций);  Снятие с контроля/Закрытие документа. 11) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Поступивший»;  «Зарегистрирован»;  «На исполнении»;  «Выполнен»;  «Исполнен». 7.5 Требования к бизнес-процессу
«Протокольные совещания»: 1) Процесс «Протокольные совещания» должен содержать возможность в части создания проекта, редактирования, согласования, подписания, регистрации, рассылки, контроля, мониторинга и снятия с контроля протоколов. 2) Реквизиты и основная часть текста протокола должна содержать: вид протокола, индекс дела, возможность выбора грифа ДСП, место проведения, сведения присутствовавших,
приглашенных, дата проведения совещания, сведения о секретаре, председательствующим, контроль за исполнением, общий срок исполнения, повестка дня, принятые решения по пунктам. 3) Процесс «Протокольные совещания» должен содержать:  возможность отражения комментария согласующего, при согласовании проекта протокола отдельно по каждому пункту решения;  формат регистрационного номера проекта Протокола ПР –
порядковый номер документа;  возможность ведения отдельного журнала учета протоколов по каждому виду/группе протоколов;  возможность прикрепления сканированного документа;  возможность устанавливать контроль, иметь систему уведомлений, напоминаний, отражения хода исполнения и снятие с контроля по отдельным пунктам протокола;  возможность использования электронного шаблона протокола установленного образца;
 возможность формирования и выведения на печать выписки из протоколов;  возможность вести автоматическую статистику и формировать отчеты;  возможность создания проекта внутреннего документа (служебная записка о продлении срока исполнения или снятия с контроля протокольных поручений) из резолюций протокола. 4) Подпроцесс «Поручение пункта к протоколу» должен содержать:  создание, редактирование, исполнение,
мониторинг и контроль поручений;  возможность создания поручений исполнителям в рамках протокола по каждому пункта протокола в отдельности;  возможность контроля всего хода исполнения поручений, до конечного исполнителя;  уведомлять контролирующих и исполнителей об исполнении/неисполнении поручений;  возможность автоматического формирования отчета об исполнении поручений;  возможность контроля
исполнения протокольных поручений. 5) Автоматизации подлежат следующие действия:  Создание документа;  Нормоконтроль; (если председатель состоит в ца)  Подпись секретаря;  Согласовать;  Подпись председателя;  Регистрировать;  Рассылка заданий/поручений исполнителям;  Исполнение/закрытие. 6) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Создание»;  «Подпись секретаря»; 
«Согласование»;  «Подпись Председателя»;  «На исполнении»;  «Исполнен». 7.6 Требования к бизнес-процессу «Планы работ»: 1) Процесс «План работ» должен содержать возможность в части создания проекта, редактирования, согласования, подписания, рассылки, контроля, мониторинга. 2) Реквизиты и основная часть текста плана должна содержать: тема, индекс дела, подписывающий, согласующие, пункты плана, возможность
загрузки приложений. 3) Процесс «План работ» должен содержать:  возможность отражения комментария согласующего, при согласовании проекта;  возможность ведения отдельного журнала учета плана работ;  возможность прикрепления сканированного документа;  возможность контроля исполнения по каждому пункту; 4) Подпроцесс «Поручение плана работ» должен содержать:  создание, редактирование, исполнение, мониторинг и
контроль поручений;  возможность создания поручений исполнителями;  возможность контроля всего хода исполнения поручений, до конечного исполнителя;  уведомлять контролирующих и исполнителей об исполнении/неисполнении поручений;  возможность контроля исполнения поручений. 5) Автоматизации подлежат следующие действия:  создание документа;  согласовать;  подписать;  исполнение. 6) В процессе прохождения
маршрута документу присваиваются следующие состояния:  «Создание»;  «Согласование»;  «Подпись»;  «Исполнение»;  «Исполнен». 7.7 Требования к бизнес-процессу «Приказы/Распоряжения по основной деятельности» 1) Процесс «Приказы/Распоряжения по основной деятельности» должен включать функционал подготовки, согласования, подписания, регистрации, рассмотрения, исполнения, исполнено, ознакомления, ход исполнения,
хранения, организации движения и учёта документов (включая, но не ограничиваясь, документы, подготовленные структурными подразделениями и направленные руководству или другим структурным подразделениям в электронном формате). 2) Текст приказа/распоряжения по основной деятельности должен содержать поля «Получатели», «Ознакомление», «Подписывающий», «Согласующие», «тип ОРД», «индекс дела», «язык документа»,
«наименование приказа (на русс. языке)», «наименование приказа (на гос. языке)», «связанные документы», «количество листов/приложений», «срок исполнения», «примечание». Поле «получатели», располагается внизу, заполняется вручную посредством выбора исполнителей из справочника. Поле «подписывающий» заполняется посредством выбора значения из справочника. 3) Процесс «Приказы/Распоряжения по основной деятельности»
должен содержать:  возможность выбора в карточке проекта приказа по основной деятельности неограниченного количества получателей приказа;  возможность вложения приложений;  возможность сохранения проекта приказа/распоряжения по основной деятельности как черновик и быстрый поиск необходимого черновика по авторам, дате создания, получателям и другим параметрам;  возможность устанавливать срок согласования (по
умолчанию - 3 рабочих дня). В случае истечения срока согласования необходимо предусмотреть автоматическое направление уведомлений согласующим лицам;  возможность выбора параметров согласования (параллельное, последовательное, группы согласующих), изменения списка и параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное, последовательное, поэтапное согласование);
 возможность отозвать проект приказа по основной деятельности после направления на согласование /подписание до момента самого подписания;  возможность автоматического направления на подписание уполномоченному лицу после согласования «Без замечаний» или «На доработку» всеми участниками по списку;  возможность создания новой версии проекта приказа/распоряжения по основной деятельности и уведомление автора и
всех лиц, которые уже согласовали приказ/распоряжение по основной деятельности при его отклонении автором, или одним из согласующих лиц, или руководителем, подписывающим приказа/распоряжения по основной деятельности;  возможность автоматической/ручной регистрации приказа/распоряжения по основной деятельности. Также указывается дата регистрации. Номер приказа/распоряжения по основной деятельности
присваивается после регистрации приказа/распоряжения по основной деятельности;  возможность отказа в регистрации приказа/распоряжения по основной деятельности;  возможность редактировать карточки при регистрации приказа/распоряжения по основной деятельности;  возможность вывода на печать: карточки документа, содержания документа, истории согласования (дата и время согласования/подписания, Ф.И.О., должность,
структурное подразделение, результат согласования), хода исполнения (дерево поручений, карточки исполнения), истории ознакомления;  возможность направления уведомлений о необходимости исполнения документа, ознакомление с документом. Отражение истории напоминаний, истории ознакомлений;  возможность выборочного отображения и группировки приказов/распоряжений по основной деятельности, а также ведения
статистики и формирования отчетов по: порядковому/номеру, дате регистрации (год → месяц → день), получателям (структурные подразделения → Ф.И.О.), отправителям (структурные подразделения → Ф.И.О.), статусу (исполнен/ на исполнении/), характеру вопроса;  возможность сканирования, не выходя из Системы;  возможность выгрузки (экспорта) списка документов в формате excel из журнала документов согласно группировкам; 
возможность поиска документов по следующим критериям: по регистрационному номеру, по дате регистрации (за все время, за 24 часа, за неделю, за месяц, за определенный период), по автору документа, по получателю, по состоянию;  возможность выделения документов в журнале различными цветами, по следующим критериям: срок исполнения 10 дней и более – черного цвета, не более 10 дней – голубого цвета, не более 5 дней –
фиолетовый цвет, не более 3 дней – красного цвета;  возможность отправки приказа/распоряжения нормоконтроль после согласования приказа по основной деятельности;  возможность поиска приказов/распоряжений по основной деятельности по номеру приказа/распоряжения, по ключевым словам, в журнале приказов/распоряжений по основной деятельности; Результатом проверки процесса «Приказы/Распоряжения по основной
деятельности» должен быть подписанный приказ/распоряжение по основной деятельности, доставленный получателем. 4) Автоматизации подлежат следующие действия:  Создание документа;  Согласование документа;  Подписание документа;  Регистрация документа;  Исполнение документа; 5) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Создание»;  «Согласование»/Отправка на доработку; 
«Подпись»;  «Зарегистрирован»;  «На исполнении»;  «Исполнен» 7.8 Требования к бизнес-процессу «Управление кадровыми процессами» 1) Система должна позволять создавать приказы по кадрам (прием, увольнения, перевода, командировки, отпуска, изменение и отмена актов работодателя, табель учета времени, анкетирование, дисциплинарное взыскание, премирование, материальная помощь), согласовывать их с участниками,
отправлять на подпись руководителю, регистрировать и исполнять документы строго в электронном виде с использованием ЭЦП, в том числе посредством мобильного приложения. 2) Процесс «Управление кадровым делопроизводством» должен включать функционал подготовки, согласования, корректировки, подписания, регистрации, распределения, уведомления, исполнения, хранения, организации движения, учёта и актуализации кадровых
документов: включая, но не ограничиваясь, приказы по личному составу (о приеме на работу, об увольнении, о ежегодном трудовом отпуске, о социальном отпуске, о переводе, совмещение/совместительство/расширение зоны обслуживания/замещение, о командировании, о изменении и отмене актов работодателя, наложение/снятие дисциплинарных взысканий, аттестация, повышение квалификации, присвоение званий,
поощрения/награждения, оплата труда, премирование, различные выплаты и пособия); заявления личного состава (о переводе, совмещение/совместительство/расширение зоны обслуживания /замещение, о приеме на работу, об увольнении, о ежегодном трудовом отпуске, наложение/снятие дисциплинарных взысканий, аттестация, повышение квалификации, присвоение званий, поощрения/награждения, оплата труда, премирование, различные
выплаты и пособия)); положение о структурном подразделении; должностные инструкции; график отпусков; листок о временной нетрудоспособности; авансовый и производственный отчет; табель учета рабочего времени; анкетирование. 3) Процесс «Управление кадровым делопроизводством» должен содержать отдельные подпроцессы: «Приказы», «Заявления», «Табель учёта рабочего времени», «Командирование», «Отпуска», «Прием»,
«Увольнение». 4) Подпроцесс «Приказы по личному составу» должен содержать:  возможность регистрировать и распределять приказы по видам (о приеме на работу, об увольнении, о ежегодном трудовом отпуске, о социальном отпуске, о переводе, совмещение /совместительство/расширение зоны обслуживания/замещение, о командировании, наложение/снятие дисциплинарных взысканий, аттестация, повышение квалификации, присвоение
званий, поощрения /награждения, оплата труда, премирование, различные выплаты и пособия и др.);  возможность автоматического направления на подписание уполномоченному лицу после согласования «Без замечаний» всеми участниками по списку, подписание приказов с помощью ЭЦП уполномоченного лица;  возможность производить автозаполнение данных из связанного заявления;  возможность установки срока согласования; 
возможность автоматического направления уведомлений согласующим лицам, в случае истечения срока согласования;  возможность выбора параметров согласования (параллельное, последовательное, группы согласующих, поэтапное), изменения списка и параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное, последовательное, поэтапное согласование);  возможность вывода на
печать отдельно: карточки проекта приказа, карточки зарегистрированного приказа, текста, листа электронного согласования (дата и время согласования/подписания, ФИО, должность, структурное подразделение, результат согласования), наложение QR-кода при выведении на печать на полях: на приказе; 5) Подпроцесс «Оформление трудовых договоров и дополнительных соглашений» должен содержать подготовку, согласование,
подписание, регистрацию, распределение, исполнение, хранение, организацию движения и учёта документов (документы, подготовленные структурными подразделениями и направленные руководству или другим структурным подразделениям в электронном формате). 6) Подпроцесс «Оформление трудовых договоров и дополнительных соглашений» должен содержать:  возможность создания и сохранения проекта как черновик и быстрый
поиск необходимого черновика по авторам, дате создания, получателям и другим параметрам;  возможность устанавливать срок согласования (по умолчанию - 5 рабочих дней или возможность выбора иного срока из календаря). В случае истечения срока согласования необходимо предусмотреть автоматическое направление уведомлений согласующим лицам; возможность выбора параметров согласования (параллельное, последовательное,
группы согласующих), изменения списка и параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное или последовательное согласование);  возможность направления документа на электронную почту физического лица (сотрудник, который принимается в организацию) через шлюз поставщика для подписания с ЭЦП;  возможность отслеживания этапов согласования, подписания
документа между Заказчиком и сотрудником;  возможность скачивания документа с ЭЦП и QR-кодом. 7) Подпроцесс «Оформление трудовых отпусков» должен включать заполнение шаблона, согласование, подписание, регистрацию, распределение, исполнение, хранение, организацию движения и учёта документов. 8) Подпроцесс «Оформление трудовых отпусков» должен включать:  поддержку согласования документов в электронном виде:
последовательное и параллельное согласование;  возможность выдавать поручения на этапах согласования и подписания и отслеживать все дерево (цепочку) поручений. Подпроцесс «Оформление трудовых отпусков» должен включать в себя возможность доработать документ в случае получения отрицательной визы;  следующие виды отпусков с настроенными шаблонами для скачивания с ЭЦП: ежегодный трудовой отпуск/дополнительный
отпускам по зонам, предоставление неиспользованных дней отпуска, отпуск по беременности и родам, отпуск без сохранения заработной платы по уходу за ребенком до достижения им возраста трех лет, о продлении отпуска по беременности и родам, о прерывании отпуска без сохранения заработной платы по уходу за ребенком, об оплате отпуска по беременности и родам, учебный отпуск, отпуск без сохранения заработной платы; 
возможность создать проект приказа. 9) Подпроцесс «График отпусков» должен включать заполнение шаблона, согласование, утверждение, регистрацию, ознакомление, исполнение, хранение, организацию движения и учёта документов. 10) Подпроцесс «График отпусков» должен включать:  создание графика отпусков для подразделения и общий график отпусков на всю компанию;  автоматическую генерацию таблицы с сотрудниками
выбранного подразделения в карточке документа. Для каждого сотрудника должна быть возможность выбора периода отпусков с автоматическим подсчетом календарных дней отпуска. 11) Подпроцесс «Листок о временно нетрудоспособности» должен включать заполнение шаблона, утверждение, регистрацию, ознакомление, исполнение, хранение, организацию движения и учёта документов. 12) Подпроцесс «Листок о временно
нетрудоспособности» должен включать возможность указания периода отсутствия на работе с автоматическим подсчетом календарных дней, а также возможность прикладывания сканированного варианта документа. 13) Подпроцесс «Авансовый отчет» должен включать заполнение шаблона, утверждение, регистрацию, исполнение, хранение, организацию движения и учёта документов 14) Подпроцесс «Авансовый отчет» должен содержать
следующие данные: ФИО, должность, подразделение подотчетного, вид аванса (командировочные расходы, подотчетные средства), валюта (справочник валют), сумму перечисленных средств, отчеты по расходам, остатку, перерасходу в виде файлов. 15) Подпроцесс «Производственный отчет» должен включать заполнение шаблона, утверждение, регистрацию, исполнение, хранение, организацию движения и учёта документов 16) Подпроцесс
«Производственный отчет» должен содержать следующие данные: ФИО работника, дата формирования отчета, цель командировки, срок командировки (период выбирается из календаря), вид и место командировки, раздел с отчетными данными по командировке с возможностью набора произвольного текста или прикрепления готового файла. 17) Подпроцесс «Изменение актов работодателя» и «Отмена актов работодателя» должен содержать
заполнение шаблона, утверждение, регистрацию, исполнение, хранение, организацию движения и учёта документов. 18) Подпроцесс «Изменение актов работодателя» и «Отмена актов работодателя» должен содержать основание изменения/отмены, первоначальный акт работодателя, номер первоначального приказа, дату первоначального приказа. 19) Подпроцесс «Анкетирование» должен содержать заполнение шаблона, регистрацию и
исполнение. 20) Подпроцесс «Анкетирование» должен содержать возможность импорта/экспорта в файл вопросов. Также создание вопросов с указанием типа вопроса (варианты, простой ответ). 21) Подпроцесс «Расторжение трудовых отношений» должен включать заполнение шаблона, согласование, подписание, регистрация, распределение, исполнение, хранение, организация движения и учёта документов. 22) Подпроцесс «Расторжение
трудовых отношений» должен включать:  поддержку согласования документов в электронном виде: последовательное и параллельное согласование;  возможность выдавать поручения на этапах согласования и подписания и отслеживать все дерево (цепочку) поручений;  возможность доработать документ в случае получения отрицательной визы;  возможность просмотра версионности при формировании согласовании проекта документа; 
возможность создать проект приказа. 23) Подпроцесс «Оформление табеля учета времени» должен включать заполнение шаблона, согласование, подписание, исполнение, хранение. 24) Подпроцесс «Оформление табеля учета времени» должен содержать возможность выбора структурного подразделения, для которого формируется табель, год и месяц, за который формируется табель. 25) Подпроцесс «Оформление табеля учета времени»
должен автоматически формировать таблицу со списком сотрудников, с их должностью, с информацией присутствия/отсутствия за каждый день месяца. Краткие обозначения для заполнения таблицы: Дни фактической работы – 8 (столбец выделить белым цветом), Командировка – К (столбец синим цветом), Отпуск – ОТ (столбец березовым цветом), Отпуск без сохранения заработной платы – ДО (столбец красным цветом), Отпуск по
беременности и родам – Р (столбец темно зеленым цветом), Отпуск по уходу за ребенком по трех лет – ОЖ (столбец фиолетовым цветом), Больничный – Б (столбец зеленым цветом), Выходные – В (столбец коричневым цветом), Количество отработанных часов, Итого календарных дней. 26) Подпроцесс «Подписание обходного листа» должен включать в себя заполнение шаблона, согласование, подписание, исполнение, хранение. 27) Подпроцесс
«Передача данных по Трудовым договорам и их расторжению, кадровой истории работников» должен передаваться посредством интеграции в государственный портал «Enbek.kz». 28) Подпроцесс «Оформление отсутствия работников» должен включать в себя заполнение шаблона включающее заполнение, ФИО отсутствующего работника, период отсутствия, замещающее лицо при наличии приказа о замещении, формирование документа
Делегирование прав на основании документа Отсутствие работника 29) Подпроцесс «Процесс ГПХ» должен включать в себя функционал «Договоры ГПХ», «Уведомление о расторжении для Договора и Дополнительного соглашения» и «Акты ГПХ». 30) Подпроцесс «Договоры ГПХ» должен включать в себя возможность заполнения данных, согласование, подписание руководителем, подписание сотрудником и отправку в архив. Карточка
подпроцесса должна содержать такие поля как «Тип договора», «Сумма: Валюта/Налог», «Период оплаты», «Действие договора с момента подписания», «Дата окончания договора», «Сотрудник ГПХ», «Мобильный телефон», «ИИН», «№ удостоверения личности», «Кем выдано», «Дата выдачи», «Адрес прописки», «Адрес проживания», «Расчетный счет», «Подписывающий», «Согласующие» и возможность загрузки вложения. 31) Подпроцесс
«Уведомление о расторжении для Договора и Дополнительного соглашения» должен включать в себя возможность заполнения данных, согласование, подписание, подпись сотрудника и исполнение документа. Карточка подпроцесса должна содержать такие поля как «Сотрудник ГПХ», «Регистрационный номер», «Регистрационная дата», «Дата расторжения», «Подписывающий», «Согласующие» и возможность вложения. 32) Подпроцесс «Акты
ГПХ» должен содержать в себе возможность заполнения данных, согласование, подписание, подписание сотрудником и исполнение документа. Карточка подпроцесса должен содержать такие поля как «Сотрудник ГПХ», «Регистрационный номер», «Регистрационная дата», «Сумма», «Вложение», «Подписывающий», «Согласующие». Результатами проверки бизнес-процесса «Управление кадровым делопроизводством» должны быть подписанные
документы по каждому из подпроцессов. 7.9 Требования к бизнес-процессу «Управление Доверенностями» 1) Процесс «Управление Доверенностями» должен включать функционал подготовки, согласования, подписания, регистрации, архив, организации движения и учёта документов. 2) Доверенность должен содержать поля «Доверитель», «Доверитель, в лице», «Поверенный», «Дата выдачи», «Срок действия», «Автор», «Кол-во стр.», «Язык
доверенности», «Подписывающий», «Согласующие», «Краткое содержание» и «Доверенность» (загружается файл). 3) Процесс «Управление Доверенностями» должен содержать:  возможность вложения приложений;  возможность сохранения проекта как черновик и быстрый поиск необходимого черновика по авторам, дате создания и другим параметрам;  возможность устанавливать срок согласования (по умолчанию - 3 рабочих дня). В
случае истечения срока согласования необходимо предусмотреть автоматическое направление уведомлений согласующим лицам;  возможность выбора параметров согласования (параллельное, последовательное, группы согласующих, поэтапное), изменения списка и параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное, последовательное, поэтапное согласование);  возможность
отозвать проект после направления на согласование /подписание;  возможность автоматического направления на подписание уполномоченному лицу после согласования «Без замечаний» или «С замечаниями» всеми участниками по списку;  возможность создания новой версии проекта и уведомление автора и всех лиц, которые уже согласовали документ при его отклонении автором, или одним из согласующих лиц, или руководителем,
подписывающим доверенность;  возможность ручной регистрации. Также указывается дата и время регистрации. Регистрационный номер подписанной доверенности совпадает с регистрационным номером последней версии проекта доверенности. Номер доверенности присваивается после подписания доверенности;  возможность вывода на печать: карточки документа, вложения, истории согласования (дата и время
согласования/подписания, ФИО, должность, структурное подразделение, результат согласования), хода исполнения (дерево поручений, карточки исполнения);  возможность выборочного отображения и группировку списка документов, а также ведения статистики и формирования отчетов по: порядку/номеру, дате регистрации (год → месяц → день), доверитель, доверитель, в лице (структурные подразделения → Ф.И.О.), поверенный, дата
выдачи, срок действия, краткое содержание, автор и статус;  возможность выгрузки (экспорта) списка документов в формате excel из журнала документов согласно группировкам;  возможность поиска документов по следующим критериям: по регистрационному номеру, по дате регистрации (за все время, за 24 часа, за неделю, за месяц, за определенный период), по краткому содержанию, по автору документа, по состоянию;  возможность
выделения документов в журнале различными цветами, по следующим критериям: срок исполнения 10 дней и более – черного цвета, не более 10 дней – голубого цвета, не более 5 дней – фиолетовый цвет, не более 3 дней – красного цвета;  возможность отправки «Для сведения»;  возможность определения лица регистрирующего доверенности как центрального аппарата так и в филиалах;  возможность загружать сканированные
доверенности после регистрации (доступно только регистрирующим лицам);  возможность доступа ко всем проектам доверенности для сотрудников центрального аппарата (доступно только регистрирующему лицу центрального аппарата). Результатом проверки процесса «Управление Доверенностями» должен быть подписанный документ с ЭЦП. А также скачанный файл с решениями и ЭЦП и QR-кодом. 4) Автоматизации подлежат следующие
действия:  Создание документа;  Согласование документа;  Подписание документа;  Регистрация документа;  Архив; 5) В процессе прохождения маршрута документу присваиваются следующие состояния:  «Создание»;  «Согласование»/Отправка на доработку;  «Подпись»;  «Зарегистрирован»;  «На исполнении»;  «Архив» 7.10 Требования к бизнес-процессу «Добавление сотрудника посредством их регистрации в мобильном
приложении» В Системе должен быть реализован функционал добавления сотрудников организации посредством их регистрации через мобильное приложение, который включает в себя: - Приглашение сотрудника; - Регистрацию сотрудника; - Подтверждение заявки; - Заполнение данных о сотруднике; - Выбор прав доступа; - Создание трудового договора. Модуль «Добавление сотрудника посредством их регистрации в мобильном приложении»
должен иметь возможность: 1) сгенерировать ссылку на приглашение к регистрации в мобильном приложении; 2) отправки на email проверочного кода; 3) рекрутеру принять либо отклонить заявку; 4) рекрутеру указать тип предоставления доступа «Полный» либо «Кадровый»; 5) рекрутером запрашивать согласие сотрудника на обработку персональных данных; 6) подписывать сотрудником и руководителем заявку с использованием ЭЦП; 7)
путем интеграции при необходимости направлять трудовой договор в Enbek.kz; 8) кадровиком инициировать кадровый приказ. 7.11 Требования к бизнес-процессу «Управление процессом «Рекрутинг» В Системе должен быть реализован функционал рекрутинга для поиска сотрудников, который включает в себя:  создание и размещение вакансии Заказчика;  возможность получения и управления откликами на размещенные вакансии в
Системе: приглашение кандидатов на интервью и возможность отказа кандидатам;  возможность добавлять резюме кандидатов в «Избранные»;  возможность добавлять комментарии к резюме кандидатов и отслеживать историю взаимодействия с кандидатами;  возможность фильтрации резюме/откликов по месторасположению, возрасту, опыту работы кандидатов;  готовый справочник вакансий согласно порталу Enbek.kz, а также
возможность добавлять свои наименования вакансий в справочник.  Модуль «Рекрутинг» должен иметь вшитую интеграцию с ресурсом Enbek.kz для возможности дублирования вакансии на указанном ресурсе.  Модуль «Рекрутинг» должен иметь интеграцию с ресурсом Hh.kz для возможности дублирования вакансии на указанном ресурсе (для hh.kz вакансии должны приобретаться Заказчиком отдельно).  Отклики (резюме) кандидатов со
всех ресурсов, на которых размещена вакансия Заказчика, должны поступать в единое окно - интерфейс Системы.  Сервис должен позволять поделиться опубликованной вакансией в социальных сетях (LinkedIn, Vkontakte) и мессенджерах (Telegram, WhatsApp). При публикации вакансий в Системе должна быть возможность формирования требований к кандидату с помощью искусственного интеллекта (ИИ). Результатом проверки функционала
должны быть поступившие в систему отклики (резюме) кандидатов на опубликованную вакансию. Общие сведения о сервисе Владелец сервиса: Государственное учреждение "Министерство труда и социальной защиты населения Республики Казахстан" Наименование информационной системы: Информационный портал «Электронная биржа труда» Контур взаимодействия: Вне ЕТС Ключ сервиса: ENBEK_RT Назначение сервиса: Прием данных
по предприятиям, вакансиям и соискателям от АИС «Рынок труда» 7.12 Требования к бизнес-процессу «Управление работой коллегиальных органов» 1) Система должна включать процесс планирования заседаний коллегиальных органов, вынесения вопросов на рассмотрение, механизмы голосования с использованием ЭЦП, оформление протоколов, в том числе посредством мобильного приложения. 2) Должна быть реализована возможность
автоматизации удаленной работы коллегиальных органов в электронном виде на всех уровнях управления (Советы директоров, Правление, Комитеты), с голосованием и подписью электронных ОРД с помощью ЭЦП, а в случае отсутствия ЭЦП (например, при удаленном участии в заседании независимого директора нерезидента) – фиксацией визы с помощью данных соответствующей учетной записи. 3) Должна быть реализована возможность
добавления различных видов комитетов по запросу Заказчика, которые в свою очередь могут иметь различные маршруты и электронные шаблоны. 4) Подпроцесс «Протоколы» должен иметь возможность ведения функции рабочего органа или секретаря консультативно-совещательного органа: планирование совещаний, составление согласование, утверждение, рассылку, система уведомлений (о планировании/отмене заседаний /совещаний, о
наступлении сроков/ просрочке исполнения пунктов решений по протоколам и др.), создания проекта, согласования, подписания, регистрации и рассылки, контроля, мониторинга и снятия с контроля протоколов, рассылки материалов, создание поручений по исполнителям в рамках протокола по каждому решению протокола в отдельности. 5) Подпроцесс «Протоколы» должен содержать возможность в части создания проекта, редактирования,
согласования, подписания, регистрации, рассылки, контроля, мониторинга и снятия с контроля протоколов так же, как указано в подсистеме «Производственные приказы». 6) Реквизиты и основная часть текста протокола должна содержать: официальное наименование организации, функционального блока /структурного подразделения (группировка согласно справочнику), наименование вида документа (группировка согласно справочнику),
дата, время, регистрационный номер протокола, место издания протокола, заголовок к тексту, вводный текст (председатель, секретарь, члены коллегиального/консультативно-совещательного органа, список присутствовавших, приглашенных (ФИО из справочников), повестка дня), основной текст (обсуждение, решение, голосование отдельно по каждому пункту повестки дня), подписи (председатель, секретарь, при необходимости – иные лица).
Также, для рассылки и согласования должно быть реализована возможность формирования состава коллегиального /консультативно-совещательного органа на основе изданных приказов, с возможностью автоматического замещения в соответствии с должностью /ролью. 7) Подпроцесс «Протоколы» должен содержать: - возможность отражения особого мнения, при согласовании проекта протокола отдельно по каждому пункту решения; -
возможность ведения отдельного журнала учета протоколов по каждому виду/группе протоколов; - возможность устанавливать контроль, иметь систему уведомлений, напоминаний, отражения хода исполнения и снятие с контроля по отдельным пунктам протокола; - возможность использования электронного бланка протокола установленного образца; - возможность формирования и выведения на печать выписки из протоколов; - возможность
вести автоматическую статистику и формировать отчеты; 8) Подпроцесс «Решения Правления» должен содержать: - создание, редактирование, исполнение, мониторинг и контроль решений и поручений Правления, уведомлений; - возможность формирования плана работы Правления, рассылки уведомлений, контроль и мониторинг за исполнением и подготовки отчета об исполнении плана; - уведомлять пользователей о предстоящих
заседаниях с приложением повестки и материалов; - возможность создания поручений исполнителям в рамках протокола по каждому решению протокола в отдельности; - возможность контроля всего хода исполнения поручений, до конечного исполнителя; - уведомлять контролирующих и исполнителей об исполнении/неисполнении поручений; - возможность автоматического формирования отчета об исполнении поручений. 9) Результатом
положительной работы бизнес-процесса «Управление работой коллегиальных органов» является сформированный электронный документ «Протокол» с результатами ЭЦП голосовавших и назначение «Поручения» Исполнителям. 7.13 Требования к бизнес-процессу «Управление внутренними нормативными документами» 1) Система должна позволять автоматизировать процесс утверждения, публикации и изменения внутренних нормативных
документов. В Системе должна быть реализована возможность сертификации сотрудников на знание внутренних нормативных документов, в том числе посредством мобильного приложения. 2) Процесс «Управление внутренними нормативными документами» должен содержать: - разработку, согласование, подписание, регистрацию, учет /размещение, ознакомление, хранение, постановку на утрату; - возможность выгрузки шаблона ВНД; -
возможность размещения ВНД в отдельную папку (вкладку) по видам ВНД и структурным подразделениями для ознакомления и чтения в любое время; - при ознакомлении с ВНД Система должна иметь возможность уведомления об ознакомлении для определенных лиц/структурных подразделений с обязательным наличием электронной подписи об ознакомлении. Система должна иметь возможность автоматического уведомления об
ознакомлении вновь принятых сотрудников; - возможность устанавливать срок согласования (по умолчанию - 5 рабочих дней или возможность выбора иного срока из календаря). В случае истечения срока согласования необходимо предусмотреть автоматическое направление уведомлений согласующим лицам; - возможность выбора параметров согласования (параллельное, последовательное, группы согласующих), изменения списка и
параметров согласования в ходе согласования (исключение или включение в список согласующих, параллельное или последовательное согласование); - возможность направления проекта на дополнительное согласование и уведомление о согласовании. Дополнительное согласование после получения адресатом. 3) Результатом положительной работы бизнес-процесса «Управление внутренними нормативными документами» является
сформированный электронный нормативный документ с результатами ЭЦП согласующих, подписывающего и ознакомившихся. 7.14 Требования к бизнес-процессу «Управление финансовыми процессами» 1) Бизнес-процесс «Управление финансовыми процессами» должен содержать следующие процессы: «Управление договорами», «АВР», «Счет фактура», «Заявка в АХО», «Заявка на оплату», «Акт», «Счет на оплату». 2) Процесс «Управление
договорами» должен содержать согласование по настраиваемому маршруту, подписание, регистрацию и хранение договоров в Системе. Должен быть организован учет связанных с договором документов (АВР, дополнительные соглашения, сопроводительные документы по договору, счет-фактуры). Процесс «Управление договорами» должен иметь функционал отправки в электронном формате документа «Договор» на подписание с ЭЦП второй
и/или третьей стороне являющихся и не являющихся участниками электронного документооборота. С возможностью отслеживания статуса доставки и подписания «Договора» в самой Системе. Результатом положительной работы бизнес-процесса «Управление договорами» является сформированный электронный договор с результатами ЭЦП подписывающих сторон, а также возможностью скачать сформированного файла xml для проверки
через сервис ezSigner. 3) Процессы «АВР» и «Счет фактура» должны быть интегрированы с ИС «ЭСФ» в части автоматической передачи данных и результатов ЭЦП. Процессы «АВР» и «Счет фактура» должны иметь функционал отправки в электронном формате на подписание с ЭЦП второй стороне являющейся и не являющейся участником электронного документооборота. С возможностью отслеживания статуса доставки и подписания в самой
Системе. Результатом положительной работы процессов «АВР» и «Счет фактура» является сформированные электронные документы с результатами ЭЦП подписывающих сторон в Системе и в ИС «ЭСФ». 4) Процесс «Заявка в АХО» должен иметь функционал создания, согласования и подписания, а также автоматическое направление документа получателю на исполнение. Процесс «Заявка на оплату» должен иметь функционал создания,
согласования и подписания, а также автоматическое направление документа получателю на исполнение. Результатом положительной работы процесса и является сформированные электронные документы с результатами ЭЦП подписывающих сторон в Системе. 5) Процесс «Акт» должен иметь функционал отправки в электронном формате на подписание с ЭЦП второй стороне являющейся и не являющейся участником электронного
документооборота. С возможностью отслеживания статуса доставки и подписания в самой Системе. Результатом положительной работы процесса и является сформированные электронные документы с результатами ЭЦП подписывающих сторон в Системе. 6) Процесс «Счет на оплату» должен иметь функционал отправки в электронном формате на подписание с ЭЦП второй стороне являющейся и не являющейся участником электронного
документооборота. С возможностью отслеживания статуса доставки и подписания в самой Системе. Результатом положительной работы процесса и является сформированные электронные документы с результатами ЭЦП подписывающих сторон в Системе. 7.15 Требования к бизнес-процессу «Управление Заявками ИТ» 1) Процесс «Управление Заявками ИТ», карточка должна содержать: - подготовку, изменение статуса, исполнение, закрытие
заявки, хранение, корректировку, организацию движения и учёта документов, в том числе посредством мобильного приложения; - возможность создания проекта запроса с вводом следующих реквизитов: заголовок, категория, субкатегория, исполнитель, от кого, подродное описание, возможность загрузки приложения; - возможность прикрепить файл произвольного содержания; - возможность сохранения проекта как черновик и быстрый
поиск необходимого черновика по авторам, дате создания, получателям и другим параметрам; - возможность вложения разных форматов файлов с количеством (не более 80) и объемом (не более 90 мб), с функцией предпросмотра форматов xlsx, docx, pdf, txt, png, jpg, pptx без скачивания; - должен автоматически присваивается регистрационный номер проекта; - возможность просмотра истории версий проекта; - возможность прикрепления
сканированного образа документа; - возможность запроса дополнительной информации, принять в работу, выделить технику, направить внешнему поставщику; - возможность закрыть запрос с комментарием; - возможность вернуть надоработку заявку. Результатом проверки работы процесса является успешно закрытая заявка. 7.16 Требования к бизнес-процессу «Управление процессом «Аналитика и отчетность» 1) Процесс аналитики должен
содержать модуль искусственного интеллекта и изучение поведенческой модели пользователей для анализа и отображения эффективности работников. Аналитика должна отображать рейтинг сотрудников с указанием количества просроченных документов сотрудником, а также среднее количество просроченных документов по подразделению и в общем по организации Заказчика в графическом виде. 2) Процесс отчетности должен включать в
себя 10 отчетов по данным из Системы с возможностью создания Пользователями различных шаблонов отчетных форм (линейные и матричные) с помощью конструктора отчетов из реквизитного состава (свойств) документов. Сервис должен позволять формировать заголовки отчета, группировки данных (шаблоны в приложении). Для создания новых шаблонов отчетных форм конструктор отчетов должен иметь графический интерфейс, а также,
должен позволять создавать отчеты путем выбора/указания необходимых реквизитов, условии, параметров. 3) Система должна содержать возможность предоставления прав на определенные шаблоны отчетов, определенным пользователям/группам для генерации/выгрузки. 4) Результаты отчетов должны быть представлены в табличном виде с возможностью экспорта в формате XLSX. 5) В конструкторе отчетов должна быть возможность
создания и сохранения неограниченного количества шаблонов отчетов. 7.17 Требования к интеграции с «Маркетплейс услуг» Платформы Система должна иметь интеграцию с «Маркетплейсом услуг» чтобы обеспечить доступ к услугам от поставщиков. Система должна иметь возможность подачи заявки для создания и размещения услуг, предоставляемых Заказчиком для всех пользователей Системы, а также внешних контрагентов. Система
должна иметь функционал обработки услуги внутри своей системы. Система должна предоставлять Заказчику возможность получить услуги, опубликованные другими поставщиками маркетплейса. Результатом получения услуги должен быть электронный документ, справка или ответ от поставщика услуги. 7.18 Требования к модулю «Корпоративный информационный канал» Модуль Корпоративный информационный канал, должен
представлять собой расширенную функциональность для поддержания корпоративной коммуникации и оптимизации внутреннего обмена информацией. Данный модуль должен обеспечить создание публикаций и просмотра корпоративных новостей, должен облегчить взаимодействие между сотрудниками и управленческим аппаратом. Основные технические аспекты и возможности Корпоративного информационного канала должны включать в
себя: 1. Централизованная корпоративная лента событий: Интеграция Корпоративного информационного канала с остальными функциями Системы, которая должна создать уникальную экосистему для эффективного распространения уведомлений о важных событиях. 2. Автоматическая генерация контента: Система автоматически должна генерировать уведомления о значимых событиях, уменьшая нагрузку на отдел Кадров: о кадровых
событиях, днях рождения и государственных праздниках. Основные типы уведомлений: 1. Кадровые события: Модуль должен быть интегрирован с Кадровыми процессами и уведомлять о выходе в отпуск сотрудника, перевод на новую должность, прием нового сотрудника в компанию, дни рождения. 2. Творческое поддержание корпоративной культуры: государственные или профессиональные праздники. Просмотр ключевых событий в удобном
формате: Интерфейс Корпоративного информационого канала должен быть интуитивно понятным для просмотра всех событий, облегчая доступ к информации и улучшая информированность сотрудников. 3. Взаимодействие сотрудников и корпоративная активность: Модуль должен предоставлять сотрудниками компании возможность публикации постов и опросов, с возможностью прикладывания изображений (формата JPG, PNG) и файлов
формата (doc, docx, pdf). Публикация должна иметь возможность ограничения видимости по следующим параметрам: Общедоступная (для всей компании), Определенные сотрудники (выбор необходимых сотрудников из структуры), Определенные группы. Автоматическая генерация событий системой совмещается с возможностью сотрудников публиковать персонализированные публикации, что добавляет динамики и разнообразия в
корпоративные новости, делая их более релевантными и интересными для коллектива. Результатом проверки модуля «Корпоративный информационный канал» является автоматическая публикация Системой о кадровом перемещении сотрудника и персональная публикация сотрудника. 7.19 Требования к модулю «Центр знаний и навыков» Центр знаний и навыков должен представлять собой раздел для обучения и развития навыков
сотрудников, направленную на повышение квалификации и улучшение взаимодействия с Системой. Основные технические аспекты и возможности Центра знаний и навыков должны включать в себя: 1. Загрузка собственных курсов: Система должна предоставлять возможность загружать индивидуальные учебные материалы и курсы, разработанные Заказчиком. 2. Интерактивные видео-лекции: Система должна поддерживать формат видео-
лекций. 3. Трекинг прогресса обучения: Система должна иметь встроенные инструменты для отслеживания прогресса обучения сотрудников. 4. Курс по изучению модулей и функции в Системе: Курс должен состоять из детального ознакомления пользователей с функционалом Системы. Он должен включать в себя как теоретическую основу, так и практические задания, выполняемые через видео-лекции. Теоретическая часть направлена на
формирование фундаментальных знаний о принципах и возможностях системы, в то время как практическая часть фокусируется на реальной работе с модулями и типами документов в рамках Системы. 5. Сертификация: По завершении курса должна быть предусмотрена сертификация в форме тестирования, что позволяет не только закрепить полученные знания, но и официально подтвердить квалификацию сотрудников по использованию
Системы. Результатом проверки модуля Центр знаний и навыков является сертификат о завершении курса. 7.20 Требования к Центру поддержки 1. должна иметь модуль Центра поддержки (Личный кабинет) для взаимодействия пользователей Заказчика с Поставщиком по всем вопросам, возникающим в период использования Системы. 2. Личный кабинет технической поддержки должен уметь различать роли в системе в рамках групп доступа
(пользователь, администратор Системы и администратор Поставщика). 3. Личный кабинет технической поддержки должен иметь следующие возможности:  все пользователи Заказчика должны иметь возможность подавать заявки через Личный кабинет технической поддержки на рассмотрение администратору Заказчика или Поставщика;  пользователи должны видеть свои поданные заявки, их статус, номер и дату регистрации, а также
регламентное время исполнения;  пользователи должны иметь возможность читать новости и события Системы, обновления функционала;  пользователи Заказчика, относящиеся по своим функциональным обязанностям к финансовому или договорному процессу Заказчика, должны иметь возможность в Личном кабинете технической поддержки видеть договоры между Заказчиком и Поставщиком, официальную переписку, уведомлять друг
друга об изменениях и других вопросах, относящихся к взаимодействию Заказчика и Поставщика. 4. В рамках исполнения заявок Личного кабинета технической поддержки должен быть встроен процесс рассмотрения и отработки заявок (с фиксированием шагов движения заявки, получением актуальной информации по статусу ее исполнения и информации по исполненным заявкам). 5. Личный кабинет технической поддержки должен уметь
фиксировать время реагирования и время исполнения полученных заявок. При этом Система должна уметь при необходимости продлевать срок исполнения заявки с обязательным уведомлением пользователя об этом. 6. В случае необходимости пользователь должен иметь возможность вернуть заявку на доработку, при этом на всех шагах система должна фиксировать время реагирования и исполнения, показывать конечное время исполнения
пользователю Заказчика. 7. Также в случае необходимости Заказчик должен иметь возможность вернуть заявку для получения дополнительной информации, а пользователь автоматически получить об этом уведомление. 8. Заявки рассматриваются в порядке очередности поступления. При этом Система должна уметь распознавать критичность заявки, автоматически указывать сроки решения по критичным заявкам. 8. Требования к уровню
доступности системы (SLA) 8.1 Потенциальный поставщик обеспечивает уровень доступности Систем согласно параметрам, указанным в настоящей Технической спецификации. Доступность Системы насчитывается как процентное отношение времени работоспособности Системы за отчетный период к общему времени в отчетном периоде. В расчет доступности Системы не входит время с 21.00 до 7.00 в рабочие дни и дни, официально
являющимися выходными и праздничными днями. В данное время Потенциальный поставщик имеет право проводить профилактические и технические работы без предварительного уведомления Заказчика. При необходимости проведения технических работ в другое время Потенциальный поставщик уведомляет о таких работах любым способом, в том числе путем размещения пресс-релиза на Сайте Потенциального поставщика. Работы
проводятся Потенциальным поставщиком по мере необходимости. Недоступность Системы фиксируется Заказчиком через модуль технической поддержки в случае ее полной недоступности более 5 минут. Заявки по частичной неработоспособности Системы оформляются Заказчиком путем отправления заявок в модуле технической поддержки. В случае, если Заказчик не зафиксировал факт недоступности Системы, или Потенциальный
поставщик не подтвердил недоступность Системы, то такие случаи могут не признаваться Сторонами недоступностью Системы и не являются основанием для перерасчета и уменьшения стоимости услуг. Частичная неработоспособность Системы, при которой Система доступна для авторизации, либо неработоспособность отдельных модулей или функций, а также неработоспособность мобильного приложения не являются фактом
недоступности Системы и не могут служить основанием для перерасчета и уменьшения стоимости услуг за Сервис Системы. При обеспечении Потенциальным поставщиком уровня доступности Системы в отчетный период ниже параметров, указанных в настоящей Технической спецификации, стоимость услуг за Расчетный период будет пересчитана. Перерасчет производится на основании актов недоступности Системы в модуле технической
поддержки, подтвержденных обеими Сторонами. 9 Требования к надежности и безопасности 9.1 Потенциальный поставщик обязан обеспечить администрирование информационной безопасности, сохранности и конфиденциальности данных Заказчика в Системе в соответствии с требованиями настоящей Технической спецификации. Потенциальный поставщик обязан в течение 3 (трех) рабочих дней со дня заключения Договора предоставить
SSL сертификат безопасности соединения. Система должна соответствовать следующим требованиям, каждое из которых является существенным условием Договора: 1) Система должна иметь сертификат соответствия требованиям информационной безопасности в соответствии с СТ РК ISO/IEC 15408-3-2017 "Информационные технологии. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 3. Требования к обеспечению защиты" не ниже 4 уровня доверия для программного обеспечения или акт по результатам испытаний на соответствие требованиям информационной безопасности, выданный уполномоченным органом в сфере обеспечения информационной безопасности. 2) Система должна быть включена в реестр доверенного программного обеспечения и продукции электронной промышленности,
формируемый уполномоченным органом в сфере электронной промышленности Республики Казахстан. 3) Система должна размещаться в защищенном контуре, имеющим стандарт надежности оборудования и инфраструктуры не ниже уровня TIER-3. Потенциальный поставщик обязан в течение 3 (трех) рабочих дней со дня заключения Договора предоставить документальное подтверждение о размещении Системы в защищенном контуре. 4)
Архитектура Системы должна обеспечивать ежемесячное автоматическое резервное копирование данных Заказчика, содержащихся в Системе. 5) Поставщик обязан по завершению договорных отношений предоставить полный архив данных Заказчика путем их выгрузки в формате xml на предоставленный Заказчиком носитель информации. 6) Архитектура Системы должна обеспечивать ограничение прав доступа к просмотру документов
Заказчика для сотрудников Поставщика, обеспечивающих администрирование Системы. В случае необходимости исполнения Поставщиком заявок, требующих предоставления доступа к документам Заказчика, Заказчик предоставляет Поставщику доступ на просмотр электронных документов в Системе путем направления соответствующей заявки через модуль технической поддержки, тем самым предоставляя Поставщику доступ к Системе.
По запросу подтверждается предоставлением официального письма с соответствующими приложениями. 7) Архитектура Системы должна обеспечивать Заказчику самостоятельное определение ролей и прав доступа своих Пользователей к объектам и документам Системы. По запросу подтверждается предоставлением официального письма с соответствующими приложениями. Архитектура Системы должна обеспечивать полное логирование
действий в Системе, совершенных Пользователями Заказчика. Информация о логировании не должна удаляться. По запросу подтверждается предоставлением официального письма с соответствующими приложениями. 8) Система должна иметь отдельную роль сотрудника информационной безопасности, выполняющую функцию мониторинга и анализа логов подозрительных действий, совершаемых в Системе как Пользователями Заказчика, так
и администраторами от Поставщика. По запросу подтверждается предоставлением официального письма с соответствующими приложениями. 9) В Системе должен быть реализован механизм двухфакторной аутентификации пользователей Заказчика, который должен соответствовать следующим требованиям: 10) Вход в Систему Пользователями Заказчика должен осуществляться посредством двухфакторной аутентификации, которая может
быть отключена по письменному желанию Заказчика; 11) Система должна запоминать метаданные авторизованного Пользователя Заказчика (браузер, время сессии); 12) В случае входа в Систему авторизованного Пользователя Заказчика с другого браузера либо при наличии одновременных двух сессий, то Система запрашивает проверочный код, который высылается на электронную почту Пользователя Заказчика, указанную для доступа в
Систему. Проверочный код необходимо ввести на странице аутентификации Системы. После чего, Пользователь Заказчика вводит пароль для входа в Систему. 13) В Системе должна быть реализована политика информационной безопасности, требующая смены пароля Пользователя по истечении трех месяцев после выполнения первого входа в Систему. 14) В Системе должна быть реализована политика информационной безопасности
блокирующую учетную запись Пользователя в случае трехкратного ввода неправильного пароля в Систему. 15) Архитектура инфраструктуры потенциального Поставщика должна предусматривать самостоятельный мониторинг событий, происходящих в Системе в целях постоянного улучшения информационной безопасности, конфиденциальности и сохранности данных в Системе. В случае выявления в Системе подозрительных действий со
стороны Пользователя Заказчика, Поставщик вправе самостоятельно блокировать его доступ к Системе до выяснения обстоятельств с обязательным уведомлением Заказчика. 16) Потенциальный поставщик обязан в течение 3 (трех) рабочих дней со дня заключения Договора предоставить договор на услуги оперативного центра информационной безопасности со сроком действия на весь срок действия Договора. 17) Потенциальный поставщик в
течение 3 (трех) рабочих дней со дня заключения Договора обязан предоставить подтверждение о подключении систем журналирования событий информационной безопасности к техническим средствам системы мониторинга обеспечения информационной безопасности Национального координационного центра информационной безопасности. 18) Потенциальный поставщик обязан оповещать Национальный координационный центр
информационной безопасности и оперативный центр информационной безопасности о самостоятельно выявленных инцидентах информационной безопасности. 10 Требования к обучению 10.1 Поставщик обязан провести 1 (одно) обучение в целях передачи представителям Заказчика знаний о стандартных возможностях использования Системы. Обучение должно охватывать все основные операции, навыки и знания, необходимые для
осуществления функциональной работы в Системе для всех типов Пользователей. Обучение Пользователей Заказчика должно осуществляться в форме группового обучения с использованием средств дистанционного обучения посредством информационных семинаров /вебинаров удаленно или на территории Заказчика по согласованию. Потенциальный поставщик обязан разработать программу обучения, инструкции для пользователей
(видеоролики, интерактивные обучающие материалы, презентации), контрольные задания, позволяющие оценить уровень знаний, полученных в ходе обучения и уровень готовности пользователя к выполнению операций в Системе. 11 План-График реализации проекта 11.1 Поставщик обязан внедрить Систему в сроки согласно Плана-графика реализации проекта, представленного в Таблице 1 Таблица 1 № Наименование бизнес-процесса Срок 1.
Соответствие разделу «Техническим требования к Платформе» не позднее 5 рабочих дней после подписания Договора и предоставления информации от Заказчика (список пользователей, номенклатура дел, шаблоны регистрационных номеров, группы по правам доступа) 2. Интеграция с ЕСЭДО ГО 3. Интеграция с Шлюзом поставщика с возможностью организации внешней переписки 4. Интеграция с ИС ЭСФ 5. Плагин 1С кадры 6. Плагин 1С
финансы 7. Интеграция с модулем Видеоконференция связь 8. Интеграция с Enbek.kz (трудовые договора, вакансии) 9. Интеграция с Ezsigner.kz 10. Интеграция с ИС Параграф 11. Интеграция с Почтовым сервером заказчика 12. Интеграция с Adobe acrobat sign 13. Интеграция с Egov QR 14. Интеграция с Egov услугами 15. Интеграция с НУЦ РК 16. Интеграция с Active Directory 17. Интеграция с БМГ 18. Интеграция с Сервисом проверки на
благонадежность контрагентов 19. Поддержкой интеграции с системой управления событиями информационной безопасности (SIEM) 20. Требования к процессу «Управление входящей корреспонденцией» 21. Требования к процессу «Управление исходящей корреспонденцией» 22. Требования к бизнес-процессу «Управление внутренним документооборотом» 23. Требования к процессу «Управление обращений физических и юридических лиц»
24. Требования к бизнес-процессу «Протокольные совещания» 25. Требования к бизнес-процессу «Планы работ» 26. Требования к бизнес-процессу «Приказы/Распоряжения по основной деятельности» 27. Требования к бизнес-процессу «Управление кадровыми процессами» 28. Требования к бизнес-процессу «Управление Доверенностями» 29. Требования к бизнес-процессу «Добавление сотрудника посредством их регистрации в мобильном
приложении» 30. Требования к бизнес-процессу «Управление процессом «Рекрутинг» 31. Требования к бизнес-процессу «Управление работой коллегиальных органов» 32. Требования к бизнес-процессу «Управление внутренними нормативными документами» 33. Требования к бизнес-процессу «Управление финансовыми процессами» 34. Требования к бизнес-процессу «Управление Заявками ИТ» 35. Требования к бизнес-процессу «Управление
процессом «Аналитика и отчетность» 36. Требования к интеграции с «Маркетплейс услуг» Платформы 37. Требования к модулю «Корпоративный информационный канал» 38. Требования к модулю «Центр знаний и навыков» 39. Работа с конфиденциальными документами 40. Требования к Центру поддержки 41. Требования к надежности и безопасности 42. Функциональное тестирование на соответствие Системы требованиям настоящей
технической спецификации должно быть проведено в течение 2 рабочих дней со дня внедрения Системы в присутствии представителей Потенциального Поставщика и Заказчика. В случае выявления несоответствий Системы требованиям настоящей технической спецификации Потенциальный поставщик должен принять меры по устранению несоответствий требованиям технической спецификации, без каких-либо дополнительных затрат со
стороны Заказчика, в течение 5 рабочих дней с момента проверки В случае не устранения Потенциальным поставщиком выявленных несоответствий, Потенциальный поставщик признается не исполнившим либо ненадлежащим образом, исполнившим свои обязательства по заключенному договору с Заказчиком. Приложение к Технической спецификации 1. Форма отчет по исходящей корреспонденции Рег. дата: с __.__.20__ по __.__.20__;
Характер вопроса (в зависимости от выбранных фильтров): ________________________________________________ № Регистрационный номер Регистрационная дата Получатели Характер вопроса Способ доставки Ответный/ Инициативный Вид документа Язык документа Исполнитель Подписывающий Краткое содержание Статус 2. Форма отчета по обращениям лиц Отчет по обращениям лиц Дата регистрации: с __.___.20__ по __.__.20___; Тип документа:
Обращение физических лиц, Обращение юридических лиц Наименование Обращения физических лиц Обращения юридических лиц Анонимные (физ. лица) Всего Отработано в рабочем порядке Исходящая корреспонденция Всего 3. Форма отчета по входящим документам Входящие документы Регистрационная дата: с __.___.202__ по __.__.202__ № п/п Рег. № и дата входящего документа Исх №, дата Корреспондент Краткое содержание Текст
резолюции Автор документа Ответственный исполнитель Срок исполнения Просрочено дней Тип контроля Статус исполнения Текст исполнения Количество продлений 4. Форма отчета по исполнению протокольный поручений Отчет по исполнению протокольных поручений Срок исполнения поручения: с __.__.20___ по __.__.20___ № п/п Поручения Исполнители Срок исполнения Состояние Пункт протокола 1 Содержание пункта1 1 Содержание
пункта1 2 Содержание пункта2 2 Содержание пункта2 Пункт протокола 1 Содержание пункта1 Пункт протокола 1 Содержание пункта1 1 Содержание пункта1 5. Форма отчета по всему документообороту Компании Отчёт по документообороту по корреспондентам Дата создания: с __.__.20___ по __.___.20___ № п/п Корреспондент 2014 2015 2016 2017 2018 2019 2020 Вх. Исх. Всего Вх. Исх. Всего Вх. Исх. Всего Вх. Исх. Всего Вх. Исх. Всего Вх. Исх.
Всего Вх. Исх. Всего 1 Всего 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2 Структурное подразделение 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 3 Структурное подразделение 2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4 Структурное подразделение 3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 6. Форма отчета по способу доставки Отчет по способу доставки Дата создания: с 01.09.2000 по 12.09.2024 № п/п Доставлено Входящие Входящие ДСП Пункт Входящего
Исходящие Исходящие ДСП Обращение физических лиц Обращение юридических лиц Всего 1 Всего 113 0 0 279 0 13 6 416 2 E-Mail 66 0 0 97 0 5 2 171 3 Нарочно 20 0 0 2 0 2 2 29 4 ….. 7. Форма отчета по структурным подразделениям Отчет по структурным подразделениям Дата регистрации: за ___.____.20____ № п/п Ответственное подразделение Контрольный Особый контроль Рабочий контроль Весьма срочно 1 Всего 0 0 0 0 2 Структурное
подразделение 1 0 0 0 0 3 ….. 8. Форма отчета по характеру вопроса Отчет по характеру вопроса Дата создания: с __.__.20___ по __.___.20___ № п/п Характер вопроса Входящие Входящие ДСП Исходящие Исходящие ДСП Итого 1 Всего 76 0 164 0 243 2 Связь и информатизация 67 0 90 0 157 3 Аварийность на флоте 2 0 21 0 23 4 Аварийное жилье 2 0 0 0 2 5 ….. 4 0 13 0 17 9. Напоминание по контрольным документам Напоминание по контрольным
документам По сроку исполнения: с __.___.20__ по __.__.20__ № п.п. Рег. номер и дата входящего документа Исх №, дата Корреспондент Краткое содержание Ответственный исполнитель Подразделение Срок исполнения Осталось/просрочено дней Внешний срок исполнения Статус исполнения 1 2 3 10. Отчет по языкам в разрезе типов документов Отчёт по языкам в разрезе типов документов Рег. дата: за __.__.20__ № п/п Регистрационный номер
Фамилия заявителя / наименование компании № исход. документа Краткое содержание Срок исполнения Ответственный исполнитель Исполнение Просрочка (в днях) Статус Язык документа

Условия к потенциальному поставщику в случае определения его победителем и заключения с ним договора о государственных закупках (указываются при
необходимости) (Отклонение потенциального поставщика за не указание и непредставление указанных сведений не допускается)

Потенциальный поставщик обязан в течение 3 (трех) рабочих дней со дня заключения Договора предоставить документы, подтверждающие исключительные имущественные права Потенциального поставщика на Платформу; Потенциальный поставщик, в случае признания его победителем, обязан в течение 3 (трех) рабочих дней до заключения договорных отношений продемонстрировать полный функционал Системы, указанный в настоящей
технической спецификации. По результатам демонстрации Заказчик принимает решение о соответствии Системы заявленным требованиям. Поставщик обязан провести 1 (одно) обучение в целях передачи представителям Заказчика знаний о стандартных возможностях использования Системы. Обучение должно охватывать все основные операции, навыки и знания, необходимые для осуществления функциональной работы в Системе для всех
типов Пользователей. Обучение Пользователей Заказчика должно осуществляться в форме группового обучения с использованием средств дистанционного обучения посредством информационных семинаров /вебинаров удаленно или на территории Заказчика по согласованию. Потенциальный поставщик обязан разработать программу обучения, инструкции для пользователей (видеоролики, интерактивные обучающие материалы, презентации),
контрольные задания, позволяющие оценить уровень знаний, полученных в ходе обучения и уровень готовности пользователя к выполнению операций в Системе.


