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Сатып алынатын тауарларға, ұлттық стандарттардың, ал олар болмаған жағдайда мемлекетаралық
стандарттардың атауы. Ұлттық және мемлекетаралық стандарттар болмаған кезде, мемлекеттік сатып
алуды нормалау ескеріле отырып, сатып алынатын тауарлардың, талап етілетін функционалдық,
техникалық, сапалық және пайдаланушылық сипаттамалары көрсетіледі.

ТЕХНИКАЛЫҚ СИПАТТАМА серверлік инфрақұрылымды басқару және қорғау үшін бағдарламалық-аппараттық кешенді сатып алуға Осы Техникалық ерекшелік Түркістан облысының қолданыстағы ақпараттық жүйелерінің үздіксіз жұмыс істеуін қамтамасыз ету үшін серверлік
инфрақұрылымды басқару және талдау үшін бағдарламалық-аппараттық кешен сатып алу мақсатында әзірленген. 1. Анықтамалар мен қысқартулар Әлеуетті Жеткізуші Әлеуетті жеткізуші -сатып алу туралы шарт жасасуға үміткер, кәсіпкерлік қызметті жүзеге асыратын жеке
тұлға, заңды тұлға (мемлекеттік мекемелерді қоспағанда, егер олар үшін Қазақстан Республикасының заңдарында өзгеше белгіленбесе). Жеткізуші Жеткізуші -кәсіпкерлік қызметті жүзеге асыратын жеке тұлға, заңды тұлға (мемлекеттік мекемелерді қоспағанда, егер олар үшін
Қазақстан Республикасының заңдарында өзгеше белгіленбесе), онымен жасалған сатып алу туралы Шартта Тапсырыс берушінің контрагенті ретінде әрекет ететін заңды тұлғалардың уақытша бірлестігі (консорциум). Тапсырыс беруші Түркістан облысының цифрландыру,
мемлекеттік қызметтер көрсету және архивтер басқармасы 2. Жалпы талаптар Жабдықтың барлық ұсынылған сипаттамалары осы техникалық сипаттамада көрсетілген минималды техникалық сипаттамаларға сәйкес келеді және асып түседі. Жеткізілетін барлық жабдықтар
әлемнің жетекші өндірушілерінен ұсынылған, сондай-ақ жиналған (техникалық сипаттамада көрсетілген барлық компоненттер жинаққа кіреді) және өндіруші зауыттарда сыналған. Жабдықтың құрамдас бөліктерін біріктіру үшін үйлесімділікті қамтамасыз ету және уақыт
шығындарын азайту мақсатында кешенді шешім жеткізіледі Жеткізілген барлық жабдықтар 2023 жылы шығарылған және пайдаланылмаған және қалпына келтірілген. Жабдықты жеткізу өндірушінің түпнұсқа қаптамасында жүзеге асырылады. Жабдық Тапсырыс берушінің үй-
жайларына түсіру жұмыстарын қоса алғанда, толық көлемде жеткізіледі. Жеткізілетін жабдық монтаждау материалдарының барлық қажетті қорымен жабдықталған және орнатудан кейін тікелей пайдалануға толық дайын. Әлеуетті жеткізуші желілік қауіпсіздіктің толық шешімін
ұсынуы және біріктіруі керек. Бұл өз кезегінде қауіпсіздік тәуекелдерінің барлық спектрін қамтуы керек: -Қолданылатын күмәнді сипаттағы Веб-қосымшалар мен веб-сайттар қызметкерлер: пирингтік желілер, бұлтты файлдарды сақтау, прокси және анонимайзерлер, зиянды
сайттар және т.б. - Бот жұқтырған компьютерлерді қамтитын қауіптерді талдау, зиянды бағдарламаларға белгісіз вирустар ("нөлдік күндік" шабуылдар және дәстүрлі антивирустық шабуылдар анықталмайды шешімдерімен) - Ұйымның серверлері мен компьютерлерінің
осалдықтарын пайдалану, ықтимал шабуылдардың мақсаты. - Ұйымнан тыс жіберілген құпия деректер email немесе веб арқылы. - Өткізу қабілеттілігін талдау және ресурстарды көп қажет ететіндерді анықтау қолданбалар мен веб-сайттар: кім және қандай жолмен көбірек жүктеді
желі. Кешенді шешім келесі минималды сипаттамаларға сәйкес келуі керек: o Қауіпсіздік шлюзі желі ағынын қадағалау және басқару үшін егжей-тегжейлі байланыс талдауы мен қолданба күйіне негізделген қосылым күйін бақылауды пайдалануы керек. o Шешім қолдау көрсетуі
керек DHCP, сервер және relay. o Шешім қолдау көрсетуі керек HTTP & HTTPS proxy. o Шешім функционалдылықты қолдауы керек reverse proxy. o Шешім режимдегі жұмысты қолдауы керек Mail Transfer Agent. o Шешім режимде жұмыс істеу мүмкіндігін қамтуы керек
Transparent/Bridge. • Шешім жұмысты 2%-ға қолдауы керек деңгейде OSI (режим bridge). • Шешім брандмауэр, IPS, URL мекенжайларын қолдауы керек-сүзуді жүргізу, DLP, Antibot, Antivirus, Басқарма қосымшаларымен, инспекцияға HTTPS, Identity Awareness және Sandboxing
жылы режимде bridge. • Шешім кластерлеуді қолдауы керек Active/Standby режимде bridge. o Шешім желілік қосылым күйлерін синхрондау арқылы шлюздің жоғары қолжетімділігін және жүктемені бөлуді қолдауы керек. Жоғары қолжетімділік режимінде немесе жүктемені бөлу
режимінде 31 кластер түйініне дейін қолдау көрсетілуі керек. o Шешім тиіс қолдау көрсету виртуалдандыруды шлюздің қауіпсіздік үшін біріктірулер бірнеше виртуальдық бір физикалық құрылғыдағы шлюздер. • Шешім келесіге дейін кеңейтілуі керек 1қосымша лицензияны
қолдану кезінде 0 виртуалды жүйе. • Желілік мүмкіндіктер: шешім тиіс қолдау көрсету виртуалды коммутаторлар және виртуалды маршрутизаторлар үшін конфигурациялауды желілік коммуникациялардың арасында виртуалды жүйелермен (виртуалды шлюздермен
жабдықталған). • Қауіпсіздікті тиімді қамтамасыз ету: Әрбір виртуалды шлюздің қауіпсіздік қызметтерінің жеке жиынтығын іске қосу мүмкіндігі болуы керек. Мысалы, бір виртуалды шлюз келесідей жұмыс істейді Firewall, екінші – қалай Firewall және IPS, үшінші – Firewall, IPS,
Application Control, URL Filtering, және солай әрі қарай. • Шешімде рұқсат беретін арнайы қауіпсіздік модульдері болуы керек қорғау IoT құрылғылар (қосымша лицензия болған жағдайда) • Ресурстарды қамтамасыз ету: шешім әрбір виртуалды жүйе өз міндеттерін орындау үшін
қажетті процессор қуаты мен жедел жад көлемін алуын қамтамасыз ете отырып, есептеу қуатын басқаруды қамтамасыз етуі керек. o Шешім қолдауды қамтамасыз етуі керек IPv6. o Шешім мыналарға негізделген саясатты қолдауы керек QoS. • Шешім өткізу қабілеттілігіне
кепілдік беруге немесе шектеуге және белгілі бір уақытқа кідірісті басқаруға мүмкіндік беруі керек IP дереккөзден, IP межелі орынның немесе сервистің. • Шешім ережелерді өз бетінше қолдану мүмкіндігіне ие болуы керек QoS үшін VPN трафик. o Шешім функционалдылықты
қамтамасыз етуі керек IPS (интрузияның алдын алу жүйелері). • Жүйе IPS келесі анықтау механизмдеріне негізделуі керек: қолтаңбаларды пайдалану, хаттамалардың ауытқуларын қадағалау, қолданбаларды басқару және мінез-құлыққа негізделген анықтау. o Шешім
пайдаланушыларды сәйкестендіру функционалын қамтамасыз етуі тиіс. • Сұрау салу арқылы пайдаланушы идентификаторларын жинауға қабілетті болуы керек Microsoft Active Directory қауіпсіздік оқиғалары негізінде. • Браузерге негізделген пайдаланушы идентификаторын
аутентификациялау әдісі болуы керек домендік емес пайдаланушылардың немесе компьютерлердің. • Пайдаланушылардың компьютерлерінде саясат бойынша орнатылатын және жеке куәліктерді жинап, қауіпсіздік шлюзіне жібере алатын арнайы агент болуы керек. o Шешім
қосымшаларды басқарудың функционалдығын қамтамасыз етуі керек және URL-сүзгілеу. • Қолданбаларды басқару дерекқорында 10 000-нан астам белгілі қолданбалар болуы керек. • Шешім кем дегенде 250 000 үшін қауіпсіздікті егжей-тегжейлі бақылауды қамтамасыз етуі керек
Web 2.0 виджеттер. • Шешім міндетті түрде қамтамасыз ету URL санаттауды, оның ішінде 200 миллионнан астам URL. • Шешім мақсатты фишингтен (беделі жоқ жаңа фишингтік сайттардан) қорғауды қамтамасыз етуі тиіс.. o Шешім функционалдылықты қамтамасыз етуі керек
Anti-Bot және Anti-Virus. • Қосымша Anti-bot күдікті әдеттен тыс желілік әрекеттерді анықтауға және тоқтатуға қабілетті болуы керек. • Қосымша Anti-Bot беделді қамтитын көп деңгейлі анықтау механизмін қолдануы керек IP, URL және DNS мекенжайлар мен боттарды байланыс
хаттамаларының үлгілері арқылы анықтау, сондай-ақ шабуылдарды автоматты түрде қорғау үшін интеллектуалды аналитиканы қолданатын механизмдердің болуы. хаттамада DNS, қорғаныс механизмдерін қоса алғанда DGA. • Қосымша Anti-virus зиянды веб-сайттарға кіруге жол
бермеуі және кіретін зиянды файлдарды тоқтатуы керек. • Қосымша Anti-virus қабілетті болуы керек шифрланғанын тексеру SSL трафик. o Шешім көпарналы SMBv3 инспекциясын қолдауы керек. o Шешім инспекцияның функционалдығын қамтамасыз етуі тиіс SSL (кіріс / шығыс
трафик). o Шешім "құм жәшігінің" функционалдығын қамтамасыз етуі керек Sandboxing (тексеру – бұлтта немесе арнайы жергілікті құрылғыда). • "Құм жәшігінің" функционалдығы келесілерден қорғауды қамтамасыз етуі керек нөлдік күндік шабуылдар. • Құм жәшігін енгізу
топологиясы: • Желілік құмсалғыш режимін қолдау (network based); • Режимді қолдау ішкі (bridge mode); • Пошта агенті режимін қолдау (mail transfer agent). • Айналы порт режимін қолдау (TAP/SPAN порт). • Шешімде пошта мен вебті қорғау үшін бөлек инфрақұрылым болмауы
керек. • Шешім орындалатын файлдарды, мұрағаттарды, құжаттарды эмуляциялауы керек, соның ішінде Java және flash. • Эмуляция қозғалтқышы керек әртүрлі операциялық жүйелерді қолдау, мысалы, XP және Windows 7, соның ішінде арнайы теңшелген кескіндер (customized
images). • Эмуляция қозғалтқышы керек тексеруге, еліктеу, алдын алу және беру оқиғалар жылы инфрақұрылымға қорғау зиянды БҚ-дан. • Шешім тиіс қамтамасыз ету эмуляцияға файлдарды қалай шағын өлшем, солай және өлшемімен жоғарыдан 10Mбайт. • Шешім орындалу
сатысындағы шабуылдарды анықтауы керек экслойта (exploitation) – яғни. дейін шелл-код іске қосылады (shell code) және жүзеге асырылады жүктелуде/орындалуы өзінің кодтың зиянды бағдарламалық қамтамасыз ету. • Шешім тиіс анықтау ROP (return oriented programming)
және басқалар техникалар пайдалануларды (ал том оның ішінде эскалацияға артықшылықтар – privilege exploitation) орталық процессордың нұсқауларының орындалу реттілігін бақылау арқылы. • Шешім нөлдік күндік (0-day) шабуылдардан қорғау үшін пошта хабарлары ішіндегі
сілтемелерді сканерлеуді қамтамасыз етуі керек attacks), сондай-ақ белгісіз зиянды бағдарламадан. • Шешімде құм жәшігіндегі өнімділікті анықтау әдістерімен күресу құралдары болуы керек. • Шешім оны орталықтандырылған басқарудан басқару мүмкіндігін қамтамасыз етуі
керек. • Шешім әрбір вирус жұққан файлды талдау нәтижелері туралы егжей-тегжейлі есеп жасауы керек. • Шешім ықтимал зиянды құжаттың қауіпсіз көшірмесін жедел жеткізуді қолдауы керек. • Шешім құжатты ықтимал қауіптерден тазарту үшін келесі технологияларды
қолдауы керек: • Бастапқы пішімдеуді сақтай отырып, PDF форматына түрлендіру, сілтемелерді бейтараптандыру, бөлектеу және көшіру мүмкіндігі мәтіннің; • Бастапқы форматты сақтай отырып және белсенді мазмұнды жою арқылы түрлендіру: сценарийлер, макростар, белсенді
сілтемелер, кірістірілген нысандар, стандартты емес және стандартты өрістер. • Шешім пайдаланушылардың бастапқы файлдарды құм жәшігінде тексергеннен кейін сұрауы үшін өзіне-өзі қызмет көрсету веб-порталын қолдауы керек. • Шешім файлдардың түпнұсқалық пішімін
қолдау және жойылуы тиіс мазмұн түрлерін көрсету үшін икемді параметрлерді қамтамасыз етуі керек. o Шешім функционалдылықты қамтамасыз етуі керек Anti-Spam және электрондық поштаның қауіпсіздігі. o Шешім нөлдік күндік шабуылдардан қорғау үшін пошта
хабарларының ішіндегі сілтемелерді сканерлеуді қамтамасыз етуі керек, шешім кешіктірілген шабуылмен сілтемелерді блоктау мүмкіндігін қолдауы керек. o Шешім функционалдылықты қамтамасыз етуі керек IPSEC VPN. • Ішкі қолдау болуы керек CA (Certificate Authority),
сондай-ақ сыртқы бөгде CA. • Шешім 3-ті қолдауы керекDES және AES-256 үшін шифрлау IKE фазалар I және II IKEv2, сондай-ақ "Suite-B-GCM-128" және "Suite-B-GCM-256" фаза үшін II. • Шешім кем дегенде келесі топтарды қолдауы керек Diffie-Hellman: 1-топ (768 бит), 2-топ
(1024 бит), 5-топ (1536 бит), 14-топ (2048 бит), 19-топ және 20-топ • Шешім деректердің тұтастығын құралдармен қамтамасыз етуді қолдауы керек md5, sha1 SHA-256, SHA-384 және AES-XCBC • Шешім қолдауды қамтуы керек үшін VPN типті site-to-site келесі топологияларда: •
Толық байланысқан желі (барлығы-барлығымен бірге), • Жұлдыз тәрізді желі (қашықтағы кеңселер к орталық сайтқа) • Желдеткіш желісі (орталық сайт арқылы басқа қашықтағы сайтқа қашықтағы сайт) • DLP функционалына лицензияны сатып алу мүмкіндігіне ие болу. DLP
функционалы SMTP, FTP, HTTP, HTTPS, TLS протоколдары және веб-пошта арқылы құпия ақпараттың ағып кетуін бақылауды қамтамасыз етуі керек, SSL трафигінің шифрын шешуге қолдау көрсетілуі керек. Құпия құжаттарды анықтау мүмкіндігіне қолдау көрсету керек алдын ала
бапталған шаблондар бойынша немесе құжаттардың су таңбаларымен таңбалануы бойынша. Жүйе деректердің 500-ден астам түрін қолдауы керек o Қашықтан мобильді қолжетімділік • Шешім мыналарды қамтамасыз етуі керек пайдаланушылардың бір мезгілде кемінде 5 рет
қосылуы үшін қашықтан мобильді қатынау функционалы. • Шешім басқарылатын және басқарылмайтын қол жеткізу құрылғыларын қолдауы керек, мысалы BYOD (өз құрылғыңызды әкеліңіз) • Шешім Ұялы телефонды қамтамасыз етуі керек VPN-Клиент: VPN-арқылы корпоративтік
ресурстарға қауіпсіз қолжетімділікті қамтамасыз ететін қолданба SSL немесе IPsec туннель. • Шешім мыналарды қамтамасыз етуі керек SSL VPN-Портал: веб-браузерден портал арқылы корпоративтік ресурстарға қауіпсіз қосылу механизмі. • Шешім функционалдылықты
қамтамасыз етуі керек клиентсіз VPN: желіге қосылудың толық мүмкіндігін қамтамасыз ете отырып, қашықтан қол жеткізуді қамтамасыз ететін плагин IP-қосымшалар. Шешім функционалдылықты қамтамасыз етуі керек SSL VPN корпоративтік ресурстарға қосылу үшін сұраныс
бойынша 3-деңгей. Шешім кез келгенін қолдауы керек IP-қосымшаны қоса алғанда ICMP, TCP және UDP, әрбір қолданбаны қолдау үшін күрделі конфигурацияны қажет етпей. Ол әкімші рұқсаттарын қажет етпей, қашықтағы компьютерлерде жұмыс істеуі керек. • Шешім
пайдаланушы сеанстары кезінде деректерді қорғауға мүмкіндік беретін және сеанстар аяқталғаннан кейін кэшті тазалауға мүмкіндік беретін виртуалды жұмыс үстелі технологиясын қамтамасыз етуі керек. Виртуалды жұмыс үстелі технологиясы клиент тарапынан белгілі бір
сеанстың барлық деректерін қорғауы керек, сонымен қатар: • Хосттан оқшауланған қауіпсіз виртуалды ортаны жасаңыз, • Сеанс аяқталған кезде браузер мен қолданбалардың кэшін, файлдарын және т.б. шифрлаңыз және жойыңыз. • Шешім екі факторлы аутентификация
шешімдерімен интеграцияны қолдауы керек. • Шешім веб -қосымшаларда берілетін зиянды кодтан енудің алдын алу үшін интеграцияланған жүйенің функционалдығын енгізуі тиіс. Шешім құрттарды, буфердің толып кетуі, SQL және командалық инъекциялар, сайттар аралық
сияқты әртүрлі шабуылдарды блоктауға қабілетті болуы керек скриптинг, реттелетін HTTP құрттарын блоктау модулі, каталогты айналып өтуден қорғау (directory traversal), қорғауды тақырыптардың ауытқуы (header rejection),қорғауды бастап зиянды HTTP-кодтың. • Жалпы
алғанда, шешім келесі функцияларды қамтамасыз етуі керек: • Қауіпсіз SSL VPN қолжетімділік • Ұялы телефондарды байланыстыру түпкі пайдаланушылары бар құрылғылар • Біріктірудің соңғы нүктелерінің корпоративтік саясатқа сәйкестігін қамтамасыз ету o Шлюзге
қойылатын аппараттық және жұмыс талаптары. • Өнімді желілік интерфейстер (ең төменгішы талаптар): • 10х1 Гбит / с/с балных Ethernet • Өткізу қабілеті Firewall: кем дегенде 9 Гбит/с. • IPS өткізу қабілеттілігі: минимум 4.65 Гбит/с. • NGFW өткізу қабілеттілігі (функционалы
белсендірілген Firewall, Application Control және IPS): кемінде 3.72 Гбит/с. • Өткізу қабілеті Threat Prevention (белсендірілген функционалмен Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot және бұлтты Sandbox): ең аз 1.8 Гбит/с. • Бір мезгілде қосылулар:
минимум 2 миллиондаған. • Жаңа қосылымдар: секундына кемінде 67 000. • Жергілікті дискілік кеңістік: кемінде 1х240 ГБ SDD. • ЖЖҚ: кемінде 8 ГБ. • 17 аудандық әкімдікке арналған қауіпсіздік шлюздері (2 тип) орнатылған және интеграцияланған желі ағынын бақылау және
басқару үшін байланыстың егжей-тегжейлі талдауы мен қосымшаның күйі негізінде байланыс күйін бақылауды қолдануы керек • Қауіпсіздік шлюзі желі ағынын қадағалау және басқару үшін егжей-тегжейлі байланыс талдауы мен қолданба күйіне негізделген қосылым күйін
бақылауды пайдалануы керек. • Шешім DHCP, сервер және relay-ді қолдауы керек. • Шешім Transparent/Bridge режимінде жұмыс істеу мүмкіндігін қамтуы керек. • Шешім OSI 2-деңгейінде (көпір режимі) жұмысын қолдауы керек. • Шешім брандмауэр, IPS, URL сүзгісін, Antibot,
Antivirus, Басқаруды қолдауы керек қосымшаларымен, Identity Awareness • Шешім көпір режимінде Active/Standby кластерлеуін қолдауы керек. • Шешім QoS-қа негізделген саясатты қолдауы керек. • Шешім белгілі бір IP көзінің, тағайындалған IP мекенжайының немесе
қызметтің өткізу қабілеттілігіне кепілдік беруге немесе шектеуге және кідірісті басқаруға мүмкіндік беруі керек. • Шешім VPN трафигі үшін QoS ережелерін ерікті түрде қолдану мүмкіндігіне ие болуы керек. • Шешім IPS (интрузияның алдын алу жүйелері) функционалдығын
қамтамасыз етуі керек. • IPS жүйесі келесі анықтау механизмдеріне негізделуі керек: қолтаңбаларды пайдалану, протоколдардың ауытқуларын қадағалау, қосымшаларды басқару және мінез-құлыққа негізделген анықтау. • Шешім пайдаланушыларды сәйкестендіру функционалын
қамтамасыз етуі тиіс. • Қауіпсіздік оқиғаларына негізделген Microsoft Active Directory сұрауы арқылы пайдаланушы идентификаторларын жинауға қабілетті болуы керек. • Браузерге негізделген пайдаланушы идентификаторын аутентификациялау әдісі болуы керек домендік емес
пайдаланушылардың немесе компьютерлердің. • Пайдаланушылардың компьютерлерінде саясат бойынша орнатылатын және жеке куәліктерді жинап, қауіпсіздік шлюзіне жібере алатын арнайы агент болуы керек. • Шешім қолданбаларды басқару және URL сүзгілеу
функцияларын қамтамасыз етуі керек. • Қолданбаларды басқару дерекқорында 10 000-нан астам белгілі қолданбалар болуы керек. • Шешім кем дегенде 250 000 Web 2.0 виджеттері үшін егжей-тегжейлі қауіпсіздік бақылауын қамтамасыз етуі керек. • Шешім міндетті түрде URL
мекенжайын қамтамасыз ету 200 миллионнан астам URL мекенжайларын қамтитын санаттау. • Шешім Anti-Bot және Anti-Virus функционалын қамтамасыз етуі тиіс. • Ботқа қарсы қолданба күдікті әдеттен тыс желілік әрекеттерді анықтауға және тоқтатуға қабілетті болуы керек. •
Ботқа қарсы қолданба IP, URL және DNS мекенжайларының беделін және байланыс протоколының үлгілері арқылы боттарды анықтауды қамтитын көп деңгейлі анықтау механизмін пайдалануы керек. • Anti-virus қосымшасы зиянды веб-сайттарға кіруге жол бермеуі және кіретін
зиянды файлдарды тоқтатуы керек. • Anti-virus қолданбасы шифрланған SSL трафигін тексере алуы керек. • Шешім Sandboxing құм жәшігінің функционалдығын қамтамасыз етуі керек (тексеру – бұлтта немесе арнайы жергілікті құрылғыда). • "Құм жәшігінің" функционалдығы
нөлдік күндік шабуылдардан қорғауды қамтамасыз етуі керек. • Құм жәшігін енгізу топологиясы: • Желілік құмсалғыш режимін қолдау (network based); • Режимді қолдау ішкі (bridge mode); • Пошта агенті режимін қолдау (mail transfer agent). • Айна порты режимін қолдау
(TAP/SPAN порты). • Шешім Java және flash қоса, орындалатын файлдарды, мұрағаттарды, құжаттарды эмуляциялауы керек. • Эмуляция қозғалтқышы XP және Windows 7 сияқты әртүрлі операциялық жүйелерді, соның ішінде арнайы конфигурацияланған кескіндерді (customized
images) қолдауы керек. • Эмуляция қозғалтқышы керек тексеруге, еліктеу, алдын алу және беру оқиғалар жылы инфрақұрылымға қорғау зиянды БҚ-дан. • Шешім тиіс қамтамасыз ету эмуляцияға файлдарды қалай шағын өлшем, солай және өлшемімен жоғарыдан 10 мБ. • Шешім
орындалу сатысындағы шабуылдарды анықтауы керек экслойта (эксплуатация) – яғни. дейін қабық коды (shell code) іске қосылады және жүзеге асырылады жүктелуде/орындалуы өзінің кодтың зиянды бағдарламалық қамтамасыз ету. • Шешім тиіс анықтау ROP (return oriented
programming) и басқалар техникалар пайдалануларды (ал том оның ішінде эскалацияға артықшылықтар – privilege exploitation) орталық процессор нұсқауларының реттілігінің орындалуын бақылау арқылы. • Шешім нөлдік күндік (0-day) шабуылдардан қорғау үшін пошта хабарлары
ішіндегі сілтемелерді сканерлеуді қамтамасыз етуі керек attacks), сондай-ақ белгісіз зиянды бағдарламадан. • Шешімде құм жәшігіндегі өнімділікті анықтау әдістерімен күресу құралдары болуы керек. • Шешім оны орталықтандырылған басқарудан басқару мүмкіндігін қамтамасыз
етуі керек. • Шешім әрбір вирус жұққан файлды талдау нәтижелері туралы егжей-тегжейлі есеп жасауы керек. • Шешім IPSEC VPN функционалдығын қамтамасыз етуі керек. • Ішкі CA (Сертификат органы), сондай-ақ сыртқы үшінші тарап CA қолдауы болуы керек. • Шешім
қолдауы керек 3DES және AES-256 I және II IKE фазаларына арналған шифрлау IKEv2, сондай-ақ II фазаға арналған "Suite-B-GCM-128" және "Suite-B-GCM-256". • Шешім кем дегенде келесі Диффи-Хеллман топтарын қолдауы керек: 1-топ (768 бит), 2-топ (1024 бит), 5-топ (1536
бит), 14-топ (2048 бит), 19-топ және 20-топ • Шешім md5 құралдары арқылы деректердің тұтастығын қамтамасыз етуді қолдауы керек, sha1 SHA-256, SHA-384 және AES-XCBC • Шешім келесі топологияларда сайттан сайтқа VPN түріне қолдауды қамтуы керек: • Толық байланысқан
желі (барлығы-барлығымен бірге), • Жұлдыз тәрізді желі (орталық сайтқа қашықтағы кеңселер) • Желдеткіш желісі (орталық сайт арқылы басқа қашықтағы сайтқа қашықтағы сайт) • Қашықтан мобильді қолжетімділік • Шешім қашықтан мобильді қолжетімділіктің
функционалдығын қамтамасыз етуі керек, ең аз дегенде 2Пайдаланушылардың бір уақытта 00 байланысы. • Шешім корпоративтік ресурстарға қосылу үшін сұраныс бойынша 3 деңгейлі SSL VPN функционалдығын қамтамасыз етуі керек. Шешім әрбір қолданбаны қолдау үшін
күрделі конфигурацияны қажет етпей, ICMP, TCP және UDP қоса алғанда, кез келген IP қолданбасын қолдауы керек. Ол әкімші рұқсаттарын қажет етпей, қашықтағы компьютерлерде жұмыс істеуі керек. • Шешім екі факторлы аутентификация шешімдерімен интеграцияны
қолдауы керек. • Шешім веб -қосымшаларда берілетін зиянды кодтан енудің алдын алу үшін интеграцияланған жүйенің функционалдығын енгізуі тиіс. Шешім құрттарды, буфердің толып кетуі, SQL және командалық инъекциялар, сайттар аралық сияқты әртүрлі шабуылдарды
блоктауға қабілетті болуы керек скриптинг, теңшелетін HTTP құрттарын блоктау модулі, каталогты айналып өтуден қорғау (directory traversal), тақырыптан бас тартудан қорғау (header rejection),қорғауды зиянды HTTP-кодтан. • Шлюзге қойылатын аппараттық және жұмыс
талаптары. • Өнімді желілік интерфейстер (ең төменгі талаптар): • 1х1 Гбит / с/с мыс WAN порты • 1х1гбит/с мыс/оптикалық DMZ порты • 8x1 Гбит мыс LAN порттары • SD картасына арналған 1 слот • 1 консольдық порт • 1 USB порты • Өткізу қабілеті Firewall: кем дегенде 2.8
Гбит/с. • IPS өткізу қабілеттілігі: минимум 1.4 Гбит/с. • NGFW өткізу қабілеттілігі (функционалы белсендірілген Firewall, Application Control және IPS): кемінде 1300 Мбит/с. • Өткізу қабілеті Threat Prevention (белсендірілген функционалмен Firewall, Application Control, URL
Filtering, IPS, Antivirus, Anti-Bot және бұлтты Sandbox): кем дегенде 900 Мбит/с. • Бір уақыттағы қосылымдар: кем дегенде 1 000 000. • Жаңа қосылымдар: секундына кемінде 21 000. 1 типті 23 дана коммутациялық спектрге жауап беретін жабдық келесі сипаттамаларға сәйкес
келуі керек: Интерфейстерге қойылатын талаптар: Тіркелген порттардың саны: • кемінде 48 10/100/1000Base-T порттары • кемінде 6 10 Гбит/с Base-X SFP+ оптикалық порттары Әрбір коммутатордың жинақтылығына қойылатын талаптар: • Еуропалық стандартты type-F қуат
кабелінің ұзындығы кемінде 3 м, саны 2 дана.; Коммутатордың өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор кемінде 216 Гбит/с максималды өткізу қабілеттілігін қамтамасыз етуі керек Коммутатор шассиінің өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор
чипсеті кемінде 598 Гбит/с максималды өткізу қабілеттілігін қамтамасыз етуі керек Коммутатордың өнімділігіне қойылатын талаптар: • Коммутатор секундына кемінде 161 миллион пакетті ауыстыру жылдамдығын қамтамасыз етуі керек Қойылатын талаптар басқаруға арналған
порттар санына: • Коммутатор басқару терминалын қосу үшін кем дегенде бір консольдық RJ-45 портымен жабдықталуы керек. Процессу процессорына қойылатын талаптар: • Кемінде екі ядро, тактілік жиілігі кемінде 1 гГц Flash жадының көлеміне қойылатын талаптар: • Кемінде
512 МБ SDRAM жадының көлеміне қойылатын талаптар: • Кемінде 1024 МБ Энергияны тұтынуға қойылатын талаптар:: • Коммутатордың әдеттегі қуат тұтынуы толық конфигурацияланған кезде 62 Вт-тан аспауы керек • Коммутатор кемінде 70 Вт (айнымалы ток айнымалы ток)
кем дегенде 2 қуат беру модулімен жабдықталуы керек. • Коммутатормен тұрақты токтың тұрақты және айнымалы токтың айнымалы ток модульдерін қолдау. • Коммутатормен 10 кВ дейінгі сервистік порттардың асқын кернеулерден қорғау технологияларын қолдау, Істен шығу
уақытының орташа уақытына қойылатын талаптар: • Істен шығу арасындағы орташа уақыт кем дегенде 70 жыл Интерфейстерді біріктіруге қойылатын талаптар: • Коммутатор бірнеше физикалық (1GE/10GE) порттардың бір логикалық топқа қосылуын қамтамасыз етуі керек •
Коммутатор физикалық порттарды динамикалық түрде біріктіру функциясын қолдауы керек • Коммутатор физикалық порттарды статикалық түрде біріктіру функциясын қолдауы керек • Коммутатор әртүрлі қосқыштардағы бірнеше физикалық порттардың бір логикалық топқа
(Cross-device aggregation) біріктірілуін қамтамасыз етуі керек. • Коммутатор бірнеше физикалық порттардың бір логикалық топқа қосылуын қамтамасыз етуі керек • Коммутатор тізбекті біріктіру тобында кемінде 8 интерфейсті қолдауы керек • Коммутатор кем дегенде 126
тізбекті біріктіру топтарын қолдауы керек Порттардың функционалдығына қойылатын талаптар: • IEEE802.3x ағынды басқаруды қолдау (толық дуплексті) • Порттың өткізу қабілеттілігінің пайызына негізделген дауылды басу функциясын қолдау • PPS негізіндегі хабар тарату
дауылдарын бақылау функционалын қолдау • BPS негізіндегі хабар тарату дауылдарын бақылау функционалын қолдау • Порттарды автоматты түрде өшіру функциясын қолдау • Energy Effective Ethernet (EEE) энергия үнемдеу технологияларын қолдау Қабаттасудың
функционалдығына қойылатын талаптар: • Коммутатор құрылғылардың бөлінген басқаруын қолдауы керек. • Коммутатор порттардың бөлінген агрегациясын қолдауы керек. • Коммутатор таратылған ақауларға төзімді маршруттауды қолдауы керек. • Коммутатор стандартты
Ethernet интерфейстері арқылы жинақтауды қолдауы керек • Коммутатор жергілікті құрылғылардың жинақталуын және қашықтағы құрылғылардың жинақталуын қамтамасыз етуі керек • Коммутатор IRF2 жинақтау технологиясын және бір стекке кемінде 9 құрылғыны қолдауы
керек • Коммутатор стекте кемінде 80 Гбит/с өткізу қабілеттілігін қамтамасыз етуі керек Ethernet желісінің фреймдерінің өлшемдеріне қойылатын талаптар: • Кем дегенде 12000 байттан тұратын Jumbo жақтауын қолдау MAC мекенжайлар кестесіне қойылатын талаптар: •
Коммутаторда кемінде 32000 MAC мекенжай кестесі болуы керек; • Коммутатор статикалық MAC мекенжайларын қолдауы керек; • Коммутатор функционалды Blackhole MAC мекенжайын қолдауы керек; VLAN желілерін қолдауға қойылатын талаптар: • Портқа негізделген VLAN
желілерін қолдау (4094 VLAN желісіне дейін); • MAC негізіндегі VLAN желілерін қолдау; • Протоколға негізделген VLAN желілерін қолдау; • QinQ және selective QinQ қолдауы; • VLAN картасын құруды қолдау; • Voice VLAN желісін қолдау; • ГВРП-ны қолдау; DHCP қолдауына
қойылатын талаптар: • DHCP клиентін қолдау; • DHCP Snooping қызметін қолдау; • DHCP Snooping option82 қолдауы; • DHCP релесін қолдау; • DHCP серверін қолдау; • DHCP автоматты конфигурациясын қолдау; Маршруттау хаттамаларын қолдауға қойылатын талаптар: •
Коммутатор кемінде 12 мың IPv4 және кемінде 4 мың IPv6 маршруттарын қолдауы керек; • Статикалық маршруттауды қолдау; • RIPv1/v2 және RIPng қолдау; • OSPFv1/v2 және OSPFv3 қолдау; • IPv6 үшін BGP/BGP4+ қолдау; • IS-IS/IS-ISv6; • Қолдау (ECMP) және PR саясатына
негізделген маршруттау; Multicast функционалын қолдауға қойылатын талаптар; • IGMP Snooping V2/V3 қолдауы; • Қолдау PIM-SM/PIM-SSM/PIM-DM; • MSDP қолдауы; • MLD Snooping қызметін қолдау; • Multicast VLAN желісін қолдау; Екінші деңгейлі сақиналық желі
хаттамаларын қолдауға қойылатын талаптар: • ҒТП/РСТП/МСТП қолдау • PVST қолдауы (PVST+/RPVST+ үйлесімді) • Smart Link қызметін қолдау • RRPP қолдау • G.8032 Ethernet ring protection switching (ERPS) жүйесін қолдау • LLDP/LLDP-MED қолдау ACL қатынау тізімдерін
қолдауға қойылатын талаптар: • Коммутатор бастапқы мекенжайға, MAC мекенжайларының тағайындалған мекенжайына және IPv4/IPv6 мекенжайларына негізделген traifka классификациясы арқылы OSI үлгісінің екінші деңгейінде пакеттік сүзуді қолдауы керек • IPv4 үшін
кемінде 512 ACL кіру тізімдерін қолдау • IPv6 үшін кемінде 512 ACL кіру тізімдерін қолдау • Уақытқа негізделген ACL қатынау тізімдерін қолдау (Time Range) • VLAN негізіндегі ACL кіру тізімдерін қолдау • Екі бағытты ACL қатынау тізімдерін қолдау QoS механизмдерін қолдауға
қойылатын талаптар: • Порттың жылдамдығын шектеуді қолдау (қабылдау және беру үшін) • Пакеттерді қайта бағыттауды қолдау • CAR механизмдерін қолдау • Коммутатор бір портқа кемінде 8 шығыс кезегін қамтамасыз етуі керек • SP, WRR және SP + WRR қоса алғанда,
икемді портқа және кезекке негізделген кезекті жоспарлау алгоритмдерін қолдау • 802.1p DSCP таңбалауын қолдау • ToS (Type of Service) қызметін қолдау Желілік трафик туралы ақпаратты жіберу мен талдауды қолдауға қойылатын талаптар: • sFlow протоколдарын қолдау
Forwarding пакеттерін жіберу түрлеріне қойылатын талаптар: • Wire-speed/Line-rate архитектураларын қолдау Айналауды қолдауға қойылатын талаптар: • Порт деңгейіндегі шағылыстыруды қолдау; • RSPAN қолдауы; • Кемінде 4 шағылыстыру тобын қолдау; Қауіпсіздік
функционалдығына қойылатын талаптар: • Пайдаланушыларды иерархиялық басқару және құпия сөзбен қорғау; • AAA аутентификациясын қолдау; • RADIUS аутентификациясын қолдау; • HWTACACS қолдау; • Қонақ VLAN желісін қолдау; • SSH 2.0 қолдауы; • Порт изоляциясын
қолдау; • 802.1x аутентификациясын және MAC негізіндегі орталықтандырылған аутентификацияны қолдау; • Port security қызметін қолдау; • IP Source guard қызметін қолдау; • HTTPS қолдауы; • EAD қолдауы; • BPDU guard, Root guard механизмдерін қолдау; • ARP динамикалық
тексеру механизмдерін қолдау; Коммутаторды басқару функционалына қойылатын талаптар: • Бағдарламалық құралды жүктеп алуды қолдау және XModem / FTP / TFTP арқылы жаңарту • Zero-Touch Provisioning қызметін қолдау • CLI, Telnet және консоль порты арқылы
конфигурацияны қолдау • SNMPv1/v2c/v3 және Web-based NMS протоколдарын қолдау • Коммутаторды басқаруға арналған кіріктірілген ВЕБ-консольдің болуы (Web-based NMS) • Restful API интерфейсін қолдау • Python-ды қолдау • RMON қашықтан бақылауды қолдау (апаттар,
инциденттер, оқиғалар журналдары) • IMC интеллектуалды басқару орталығымен (NMS) толық үйлесімділік • Бұлтты платформа жүйесі арқылы коммутаторды басқаруды қолдау • Жүйелік журналды жүргізуді, маңыздылық деңгейіне байланысты ескертулерді және жөндеу
ақпаратын шығаруды қолдау. • NTP қолдау • Ping, Tracert қолдауы • Virtual cable test (VCT) қолдауын қолдау • Device link detection protocol (DLDP) қызметін қолдау • Loopback-detection функционалын қолдау • Келесі функцияларды орындайтын кіріктірілген желіні басқару
функциясын (ВЕБ-консоль) қолдау: - Желі топологиясы, интерфейс конфигурациясы және Ethernet сілтемелерін автоматты түрде біріктіру туралы ақпаратты жинау. - Конфигурация файлдарының жаппай сақтық көшірмесін жасау және коммутатормен басқарылатын желілік
элементтердің бағдарламалық жасақтамасын автоматты түрде жаңарту. - Желі топологиясын визуализациялау және жинауға негізделген желі күйін көрсету көршілес желілік элементтерден алынған ақпарат Техникалық құралдардың электромагниттік үйлесімділігі бойынша
талаптар: • FCC Part 15 Subpart B CLASS A стандарттары бойынша үйлесімділік; • ICES-003 А класының стандарттары бойынша үйлесімділік; • VCCI CLASS A стандарттары бойынша үйлесімділік; • CISPR 32 CLASS A стандарттары бойынша үйлесімділік; • EN 55032 CLASS A
стандарттары бойынша үйлесімділік; • AS/NZS CISPR32 CLASS A стандарттары бойынша үйлесімділік; • CISPR 24 стандарттары бойынша үйлесімділік; • EN 55024 стандарттары бойынша үйлесімділік; • EN 61000-3-2 стандарттары бойынша үйлесімділік; • EN 61000-3-3
стандарттары бойынша үйлесімділік; • ГБ/Т 9254 стандарттары бойынша үйлесімділік; • YD/T 993 стандарттары бойынша үйлесімділік; Құрылғының қауіпсіздік стандарттарына қойылатын талаптар: • CAN/CSA C22.2 No 60950-1 қауіпсіздік стандарттарына сәйкес келеді; • IEC
60950-1 қауіпсіздік стандарттарына сәйкес келеді; • EN 60950-1 қауіпсіздік стандарттарына сәйкес келеді; • AS/NZS 60950-1 қауіпсіздік стандарттарына сәйкес келеді; • FDA 21 CFR ішкі тарауының J қауіпсіздік стандарттарына сәйкес келеді; • ГБ 4943.1 қауіпсіздік
стандарттарына сәйкес келеді; IEEE стандарттарын қолдауға қойылатын талаптар: • Поддержка 802.1x Port based network access control protocol • 802.1ab Link Layer Discovery Protocol протоколын қолдау • 802.1ak MVRP және MRP қолдауы • 802.1ax Link Aggregation
бағдарламасын қолдау • 802.1d Media Access Control Bridges бағдарламасын қолдау • 802.1p басымдылығын қолдау • 802.1q VLAN желілерін қолдау • 802.1s бірнеше аралық ағаштарды қолдау • 802.1ag қосылым ақауларын басқаруды қолдау • Поддержка 802.1v VLAN classification
by Protocol and Port • Қолдау 802.1w Rapid Reconfiguration of Spanning Tree • 802.3ad Link Aggregation Control Protocol протоколын қолдау • Ethernet арқылы 802.3af қуатын қолдау • Ethernet арқылы 802.3at Power қолдауын қолдау • 802.3az Energy Effective Ethernet желісін қолдау
• Бірінші мильде 802.3ah Ethernet желісін қолдау • Поддержка 802.3x Full Duplex and flow control • 802.3u 100BASE-T қолдауы • 802.3ab 1000BASE-T қолдауы • 802.3z 1000BASE-X қолдауы • 802.3ae 10-Gigabit Ethernet желісін қолдау 2 типті 4 дана коммутациялық спектрге жауап
беретін жабдық келесі сипаттамаларға сәйкес келуі керек: Интерфейстерге қойылатын талаптар: • Бекітілген порттардың саны: кемінде 24 оптикалық порт 25 Гбит/с SFP28 және кемінде 8 оптикалық порт 100 Гбит/с QSFP28 Коммутатордың толықтығына қойылатын талаптар: •
Оптикалық қабылдағыштар 1 Гбит/с SFP SR, 550м кем дегенде 15 дана. • Ұзындығы кемінде 3 м болатын C13/C14 қосқыш қуат кабелінің саны 2 дана. Коммутатордың өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор кемінде 2.8 Тбит/с максималды өткізу қабілеттілігін
қамтамасыз етуі керек Коммутатор шассиінің өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор чипсеті кемінде 4.8 Тбит/с максималды өткізу қабілеттілігін қамтамасыз етуі керек Коммутатордың өнімділігіне қойылатын талаптар: • Коммутатор коммутация жылдамдығын
секундына кемінде 1800 миллион пакетті қамтамасыз етуі керек Басқаруға арналған порттар санына қойылатын талаптар: • Коммутатор басқару терминалын қосу үшін кем дегенде бір консольдық RJ-45 портымен жабдықталуы керек • Коммутатор кем дегенде бір USB портымен
жабдықталуы керек. CPU процессорына қойылатын талаптар: • Кемінде төрт ядро, сағат жиілігі кемінде 2 гГц Flash жадына қойылатын талаптар: • Кемінде 4 ГБ SDRAM жад көлеміне қойылатын талаптар • Емес 4 ГБ-тан аз Бума алмасу буферінің жад көлеміне қойылатын
талаптар: • Кемінде 36 МБ Энергияны тұтынуға қойылатын талаптар: • Коммутатордың типтік қуат тұтынуы толық конфигурацияланған кезде 200 Вт-тан аспауы керек • Коммутатормен тұрақты токтың тұрақты және айнымалы токтың айнымалы ток модульдерін қолдау. •
Коммутатордың қондырғыны кемінде 5 салқындату модулін (желдеткіштерді) қолдауы • Коммутатор жиынтықта ыстық ауыстыруды қолдайтын кемінде 5 салқындату желдеткішімен жабдықталуы керек • Коммутатор жиынтықта кемінде 250 Вт (айнымалы ток айнымалы ток) кем
дегенде 2 қуат беру модулімен жабдықталуы керек Істен шығудың орташа уақытына қойылатын талаптар: • Істен шығу арасындағы орташа уақыт кемінде 60 жыл Виртуализацияға қойылатын талаптар: • Коммутатор құрылғылардың бөлінген басқаруын қолдауы керек. •
Коммутатор порттардың бөлінген агрегациясын қолдауы керек. • Коммутатор таратылған ақауларға төзімді маршруттауды қолдауы керек. • Коммутатор қолдау көрсетуі керек қабаттастыру стандартты интерфейстер арқылы Ethernet • Коммутатор қамтамасыз етуі керек
қабаттастыру жергілікті құрылғылардың және қабаттастыру қашықтағы құрылғылардың • Коммутатор технологияны қолдауы керек қабаттастыру IRF2 және стекке кемінде 9 құрылғы • Коммутатор стекте кемінде 800 Гбит/с өткізу қабілеттілігін қамтамасыз етуі керек •
Коммутатор қолдау көрсетуі керек көпбелсенді LACP, BFD және ARP негізіндегі анықтау (MAD) • Коммутатор M-LAG қолдауы керек Интерфейстерді біріктіруге қойылатын талаптар: • Коммутатор 10GE/25G/40GE/100GE порттарын біріктіру функциясын қолдауы керек •
Коммутатор физикалық порттарды статикалық түрде біріктіру функциясын қолдауы керек • Коммутатор физикалық порттарды динамикалық түрде біріктіру функциясын қолдауы керек Ethernet желісінің кадр өлшемдеріне қойылатын талаптар: • Қолдау Jumbo Frame кемінде
12000 байт MAC мекенжай кестесіне қойылатын талаптар: • Коммутатор статикалық, динамикалық және қолдауды қамтамасыз етуі керек blackhole MAC мекенжайлары • Коммутатор автоматты оқытуды және MAC функциясын қолдауы керек aging • Коммутатор MAC жүйесін
қолдауы керек learning limit • Коммутатор MAC жүйесін қолдауы керек filtering • Коммутаторда кемінде 570 мың MAC мекенжай кестесі болуы керек. SND/openflow талаптары: • Openflow1.3 функционалын қолдау • Қолдау функционалдың Multiple controllers (EQUAL mode,
active/standby mode) • Функционалды қолдау Multi-table pipeline • Функционалды қолдау Group table • Функционалды қолдау Meter VLAN қолдау талаптары: • Port-based VLAN қолдау (4094 VLAN дейін) • Default VLAN қолдау • QinQ және flexible QinQ қолдауы • Guest VLAN қолдау •
Voice VLAN қолдау • Жеке VLAN қолдау • VLAN картасын қолдау • STP/rstp/MSTP қолдауы • VST қолдауы (PVST+/RPVST+үйлесімді) • Mvrp қолдау • IP, MAC, Протокол, саясат және портқа негізделген VLAN бөлуді қолдау Желілік трафик туралы ақпаратты жіберуді және талдауды
қолдауға қойылатын талаптар: • SFlow протоколдарын қолдау Анықтау хаттамасын қолдауға қойылатын талаптар: • LLDP/LLDP-MED протоколдарын қолдау MPLS мультипротоколды коммутацияға қойылатын талаптар: • MPLS MCE протоколдарын қолдау • MPLS L3 vpn
протоколдарын қолдау • MPLS L2VPN протоколдарын қолдау • MPLS SR протоколдарын қолдау DHCP қолдауына қойылатын талаптар: • * DHCPV4/V6 клиентін қолдау • * DHCP Snooping, dhcpv6 Snooping қолдауы • * DHCPV4/v6 relay қолдауы • * DHCPV4/v6 серверін қолдау • *
DHCP snooping Option 82/DHCP relay Option 82 қолдау ARP қолдауына қойылатын талаптар: • Коммутатор кем дегенде 78 мың ARP жазбаларын қолдауы керек • Static entry қолдауы • Gratuitous ARP қолдауы • Common proxy ARP және local proxy ARP қолдауы • Динамикалық ARP
инспекциясын қолдау • ARP Anti-attack қолдауы • ARP source suppression қолдауы • DHCP snooping қауіпсіздік жазбаларына, 802.1 x жазбаларына және IP/MAC статикалық байланыстыру жазбаларына негізделген ARP анықтауды қолдау Маршруттау хаттамаларын қолдауға
қойылатын талаптар: • Коммутатор кем дегенде 768 мың IPv4 және кем дегенде 64 мың IPv6 маршруттарын қолдауы керек • IPv4/IPv6 статикалық маршруттауды қолдау • RIPv1/v2 және RIPng динамикалық бағыттауды қолдау • Policy routing қолдауы • ECMP қолдау •
VRRP/VRRPv3 қолдау • OSPFv1 / v2, OSPFv3 қолдау • BGP/BGP4+ IPv6 үшін Қолдау • IS-IS, IS-IS v6 қолдауы IPv6 қолдауына қойылатын талаптар: • Neighbor Discovery (ND)қолдауы • ND Snooping қолдауы • PMTU қолдауы • ICMPv6, Telnet v6, SFTP v6, SNMP v6, BFD v6, VRRP v3
қолдауы • IPv6 Portal Қолдау • IPv6 tunnel қолдау • IPv6 SAVI қолдауы VxLAN функционалдығын қолдауға қойылатын талаптар: • VLAN Layer 2 қосқышын қолдау • VXLAN routing switching қолдауы • VXLAN орталықтандырылған шлюзі мен anycast таратылған шлюзін қолдау • BGP
evpn қолдау • OpenFlow + Netconf арқылы VXLAN орталықтандырылған басқаруды қолдау DC функцияларын қолдауға қойылатын талаптар: • 802.1 Qbb PFC қолдау • ECN қолдау Multicast функционалдығын қолдауға қойылатын талаптар: • IGMP Snooping V1/V2/V3 қолдауы • MLD
Snooping V1 / V2 қолдауы • Pim Snooping қолдауы • MOD proxy қолдауы • Multicast VLAN қолдау • Біріктірілген порттардың мультикаст жүктемесін бөлуді қолдау • Портқа негізделген мультикаст трафигі статистикасын қолдау • Басқарылатын мультикаст функционалдығын қолдау
• IGMP V1/v2/v3 қолдауы • MLD V1/v2 қолдау • Pim-DM, PIM-SM және PIM-SSM қолдауы • IPv6 үшін msdp және Msdp қолдауы • IPv6 үшін BGP және MBGP қолдауы • IGMP Snooping fast-leave қолдауы • IGMP Snooping group-Policy қолдауы Zero configuration қолдауына қойылатын
талаптар: • DHCP auto-config қолдауы • CWMP-TR069 қолдау Storm suppression қолдауына қойылатын талаптар: • Порттың өткізу қабілеттілігінің пайызына негізделген дауылды басу функционалдығын қолдау • PPS негізіндегі хабар тарату дауылдарын басқару функционалдығын
қолдау • BPS негізіндегі дауылды басқарудың функционалдығын қолдау Екінші деңгейдегі Loop-free қолдауына қойылатын талаптар: • STP Root Guard қолдауы • BPDU Guard қолдауы • BPDU Блоктау және Түбірлік Қорғауды қолдау • RRPP қолдауы • SmartLink Қолдауы • Сілтемені
Анықтауды қолдау (UDLD) • Сандық Диагностикалық Мониторды (ADDM)қолдау • G. 8032 Ethernet сақинасын қорғауды ауыстыруды (ERPS)қолдау QoS/ACL механизмдерін қолдауға қойылатын талаптар: • Пакеттерді қабылдау және беру жылдамдығын шектеуді қолдау • CAR
механизмдерін қолдау • Коммутатор әр портқа кемінде 8 шығыс кезегін қамтамасыз етуі керек • Sp, WRR, WRR, WFQ және SP + WRR сияқты порттар мен кезектерге негізделген икемді кезекті жоспарлау алгоритмдерін қолдау • 802.1 p және DSCP басымдықтарын таңбалауды
қолдау • Layer2 деңгейінен Layer4 деңгейіне дейін пакеттерді сүзуді қолдау • Коммутатор бастапқы MAC мекенжайы, алушының MAC мекенжайы, бастапқы IP мекенжайы, алушының IP мекенжайы, порт протоколы, VLAN негізінде трафикті жіктеуді қолдауы керек. • Уақытқа
негізделген ACL кіру тізімдерін қолдау (time Range) • WRED қолдауы • IPv4 үшін ACL кіру тізімдерін кемінде 26 мың қолдау • IPv6 үшін ACL кіру тізімдерін кемінде 13 мың қолдау Екінші деңгейлі сақиналық желі протоколдарын қолдауға қойылатын талаптар: • STP/rstp/MSTP
қолдауы • VST қолдауы (PVST+/RPVST+үйлесімді) • Smart Link Қолдау • Rrpp қолдау • G. 8032 Ethernet ring protection switching (ERPS)қолдауы • LLDP/LLDP-MED қолдауы Шағылыстыруды қолдауға қойылатын талаптар: • Flow mirroring шағылыстыруды қолдау • Кем дегенде 4
айна тобын қолдау • Жергілікті порттар мен қашықтағы порттарды шағылыстыруды қолдау • Policy-based mirroring негізіндегі шағылыстыруды қолдау • Трафикті шағылыстыруды қолдау QoS механизмдерін қолдауға қойылатын талаптар: • Порт жылдамдығын шектеуді қолдау
(қабылдау және беру үшін) • Пакетті қайта бағыттауды қолдау • CAR механизмдерін қолдау • Коммутатор әр портқа кемінде 8 шығыс кезегін қамтамасыз етуі керек • SP, WRR және SP + WRR қоса алғанда, порттар мен кезектерге негізделген икемді кезекті жоспарлау
алгоритмдерін қолдау • 802.1 p DSCP таңбалауды қолдау • TOS(Қызмет түрі)қолдау Қауіпсіздік функционалына қойылатын талаптар: • Пайдаланушыларды иерархиялық басқару және парольді қорғау • MAC негізіндегі Аутентификация • 802.1 Q Қолдау • 802.1 X Қолдау • Дауыл
шектеулерін қоюды қолдау • AAA аутентификациясын қолдау • Портал арқылы аутентификацияны қолдау • RADIUS аутентификациясын қолдау • HWTACACS функционалдығын қолдау • SSH және SSH 2.0 қолдауы • Port isolation, Port security және Sticky MAC қолдауы •
IP/MAC/Port/VLAN binding қолдауы • MFF қолдау • EAD қолдау • SAVI, Sava қолдауы • IP source guard қолдауы • Https Қолдауы • SSL қолдау • Public key Infrastructure (PKI)қолдауы • CPU қорғауды қолдау • Anti dos/APR/ICMP attack қолдауы • Басқару жазықтығын қорғауды (CoPP)
қолдау, сымсыз желіге кірудің алдын алу жүйесін (WIPS)қолдау • Барлық коммутатор порттарында macsec аппараттық шифрлауды қолдау Жүйені жаңартуға қойылатын талаптар: • XMODEM/FTP/TFTP арқылы бағдарламалық жасақтаманы жүктеуді және жаңартуды қолдау •
Бағдарламалық жасақтаманы жүктеуді қолдау және C USB жаңарту Коммутаторды басқару функционалына қойылатын талаптар: • Zero-Touch Provisioning Қолдауы • CLI, Telnet және консоль порты арқылы конфигурацияны қолдау • Кемінде 2 мың кіру нүктесін (Access Point)
қосуды қолдайтын сымсыз желіні басқаруға арналған кіріктірілген контроллер функционалы (Access Controller) • Restful API қолдау • Python Қолдауы • Netconf қолдауы • Telemetry Қолдау • Тапсырмаларды жоспарлаушыны қолдау (Job scheduler) • Issu қолдау • Virtual cable test
(VCT)қолдауы • 802.1 AG және 802.3 ah протоколдарын қолдау • Snmpv1/v2c/v3 протоколдарын қолдау • Imc интеллектуалды басқару орталығымен (NMS)толық үйлесімділік • Коммутаторды басқаруға арналған кіріктірілген ВЕБ-консольдің болуы (SmartMC) • Ntpv4, PTP қолдау •
Жүйелік журналды жүргізуді, сыни деңгейге байланысты ескертулерді және отладка ақпаратын шығаруды қолдау. (апаттар, оқиғалар, оқиғалар журналдары) • Track функционалдығын қолдау • Telnet арқылы қашықтан қызмет көрсету функционалдығын қолдау • USB арқылы
файлдарды жүктеу және жүктеу және коммутатор конфигурацияларын орналастыруды қолдау • Inqa (Intelligent network Quality Analyzer)қолдауы • Emdi (Enhanced Media delivery Index)қолдауы • Келесі функцияларды орындайтын кіріктірілген желіні басқару функциясын (ВЕБ-
консоль) қолдау: • Желі топологиясы туралы ақпарат жинау, интерфейс конфигурациясы және Ethernet арналарын автоматты түрде біріктіру. • Конфигурация файлдарының жаппай сақтық көшірмесін жасау және коммутатормен басқарылатын желілік элементтерді автоматты
түрде жаңарту. • Желілік топологияны визуализациялау және көршілес желілік элементтерден ақпарат жинауға негізделген желі күйін көрсету. Техникалық құралдардың электромагниттік үйлесімділігі бойынша талаптар: • FCC Part 15 Subpart B class A стандарттары бойынша
үйлесімділік • ICES-003 Class A стандарттары бойынша үйлесімділік • VCCI Class A стандарттары бойынша үйлесімділік • CISPR 32 класс А стандарттары бойынша үйлесімділік • EN 55032 Class A стандарттары бойынша үйлесімділік • * AS/NZS cispr32 Class A стандарттары
бойынша үйлесімділік • CISPR 24 стандарттары бойынша үйлесімділік • EN 55024 стандарттары бойынша үйлесімділік • EN 61000-3-2 стандарттары бойынша үйлесімділік • EN 61000-3-3 стандарттары бойынша үйлесімділік • GB/T 9254 стандарттары бойынша үйлесімділік • YD/t
993 стандарттары бойынша үйлесімділік Құрылғының қауіпсіздік стандарттарына қойылатын талаптар: • Ul 60950-1 қауіпсіздік стандарттарына сәйкес келеді • Can/CSA C22.2 no 60950-1 қауіпсіздік стандарттарына сәйкес келеді • IEC 60950-1 қауіпсіздік стандарттарына сәйкес
келеді • EN 60950-1 қауіпсіздік стандарттарына сәйкес келеді • AS/NZS 60950-1 қауіпсіздік стандарттарына сәйкес келеді • FDA 21 CFR subchapter J қауіпсіздік стандарттарына сәйкес келеді • GB 4943.1 қауіпсіздік стандарттарына сәйкес келеді IEEE стандарттарын қолдауға
қойылатын талаптар: • Қолдау 802.1 x Port based network access control protocol • 802.1 AB link Layer Discovery Protocol қолдауы • 802.1 ak MVRP және MRP қолдау • 802.1 ax Link Aggregation қолдауы • 802.1 d Media Access Control Bridges қолдауы • 802.1 p басымдықты қолдау •
802.1 q VLANs қолдау • 802.1 s multiple Spanning Trees қолдауы • 802.1 AG connectivity Fault Management қолдау • Қолдау 802.1 V VLAN classification by Protocol and Port • Spanning Tree 802.1 W Rapid Reconfiguration қолдауы • 802.3 ad Link Aggregation Control protocol қолдау •
802.3 Ah Ethernet in the first Mile қолдау • 802.3 x толық дуплексті және ағынды басқаруды қолдау • 802.3 af power over Ethernet қолдауы • 802.3 at power over Ethernet қолдауы • 802.3 BT power over Ethernet қолдауы • 802.3 az energy Efficient Ethernet қолдауы • 802.3 u 100Base-t
қолдауы • Қолдау 802.3 ab 1000Base-T • 802.3 z 1000BASE-X қолдауы • Қолдау 802.3 ae 10-Gigabit Ethernet • 802.3 by 25 Gbps қолдауы • 802.3 ba 40/100G Ethernet қолдауы Лицензияларға қойылатын талаптар: • Коммутатордың барлық функционалдығы қосымша лицензиялар мен
жазылымдарды сатып алмай-ақ бірден қол жетімді болуы керек Кепілдікке және техникалық қолдауға қойылатын талаптар: • Оптикалық қосқышқа кепілдік кем дегенде 1 жыл болуы керек. • Оптикалық коммутаторға техникалық қолдау жеткізу сәтінен бастап кемінде 1 мың жыл,
реакция уақыты кемінде: өтініш берілген сәттен бастап келесі жұмыс күні, қызмет көрсету-тәулігіне 9 сағат, аптасына 5 күн болуы тиіс. • Қазақстан Республикасының аумағында өндіруші компанияның ресми өкілдігінің болуы. • Техникалық қолдау шеңберінде мынадай қызметтер
көрсетілуі тиіс: - эскалацияны басқару; - қашықтықтан техникалық қолдау және диагностика; - жабдықтарды пайдалану орнындағы жұмыстар; - қосалқы бөлшектер мен материалдарды жеткізу; - интеграцияланған бағдарламалық жасақтаманы қолдау; - интеграцияланған
бағдарламалық жасақтама жаңартуларына қол жеткізу; - ақпараттық материалдар мен құжаттамаға қол жеткізу Қоршаған орта параметрлері: • Жұмыс температурасы: -5°C ~ 45 °C • Сақтау температурасы: -40°C ~ 70°C • Пайдалану және сақтау кезіндегі ауаның ылғалдылығы:
5%~95% конденсатсыз Келесі сипаттамаларға сәйкес келетін 2 дана мөлшеріндегі үздіксіз қоректендіру көздері: Толық қуат: ≥6000ВА Түрі: Қос түрлендірумен (on-line) Жеткізу көлеміне кіретін UPS сыртқы батарея модулін және өндірушіден қосымша үш сыртқы батарея модулін
пайдалана отырып, 4800 Вт жүктеме кезінде батареяның ең аз қызмет ету мерзімі: ≥ 38 мин. Сыртқы батареяларды қосу мүмкіндігі : Иә Үздіксіз қуат көзінің пішін факторы: Орнату бойынша айырбасталатын (Rack/Tower) Қосымша функциялардың болуы: • Индикаторлық
батареялардың жұмыс режимдерінің және (немесе) жай-күйінің жарықдиодты индикациясы • Үздіксіз қоректендіру көзінің күйінің түсті индикаторы (өзгермелі экран) • Батареямен қамтамасыз етілген жүктеме бойынша қуат шығыстары • Батареялардың күйін болжау •
Басқарылатын қуат шығыстары Батареямен қамтамасыз етілген шығыс қуат қосқыштарының саны: ≥8 (кемінде 6x IEC C13 және 2xC19) дана Пайдаланылатын батареялардың түрі: Қорғасын-қышқылды герметикалық қызмет көрсетілмейтін Дисплейдің болуы: Иә Терминалдық
шығыстың болуы: Иә ИБП-ның қатар жұмыс істеу функциясының болуы: Иә Номиналды қуат: ≥6000 Сс Белсенді қуат: ≥6000 Сс Батареялардан жұмыс істеген кезде үздіксіз қоректендіру көзінің пайдалы әсер коэффициенті: ≥93% 100% жүктеме кезінде аккумуляторды
пайдалануға ауыспай кіріс кернеуін арттыру: ≥75В Шамадан тыс жүктеме кезінде рұқсат етілген жұмыс уақыты 105%: үздіксіз мин. Шамадан тыс жүктеме кезінде рұқсат етілген жұмыс уақыты 125%: ≥10 мин. Шамадан тыс жүктеме кезінде рұқсат етілген жұмыс уақыты 150 %:
≥0,5 мин. Қуаттың кіріс коэффициенті: ≥ 0,99 Қуаттың шығу коэффициенті: 1 Қоршаған ортаның ең төменгі температурасы: 0°Бастап Қоршаған ортаның максималды температурасы: +40-та°Бастап Қоршаған ортаның максималды салыстырмалы ылғалдылығы: ≥90 % Байланыс
интерфейсі: • Құрғақ контактілер • RS232 • SNMP • USB • REPO Қорғау сыныбы: IP20 Қосылатын сыртқы батарея модульдерінің максималды саны (жеткізу көлеміне бір сыртқы батарея модулі және өндірушіден қосымша үш сыртқы батарея модулі кіруі керек): 6 дана Бір сыртқы
батарея модулінің биіктігі: ≤130 мм Бір сыртқы батарея модулінің ені: ≤440 мм Бір сыртқы батарея модулінің тереңдігі: ≤595 мм Батареялар орнатылған бір сыртқы батарея модулінің салмағы: ≤46,5 кг Бір аккумулятордың номиналды кернеуі: 12 Жылы Бір сыртқы
аккумуляторлық модульдегі аккумуляторлар саны: ≥16 дана Бір аккумулятордың сыйымдылығы: ≥7 Ач 100% жүктеме кезінде батареялардан жұмыс режиміне ауыспай кіріс кернеуінің диапазонының төменгі шегі (фазалық бейтарап): ≤160В 100% жүктеме кезінде батареялардан
жұмыс режиміне ауыспай кіріс кернеуінің диапазонының жоғарғы шегі (фазалық бейтарап): ≥275В ИБП басқару және мониторингі: • ДК-ден басқару мүмкіндігі • SNMP протоколын қолдау (SNMP картасы жеткізу көлеміне қосылуы керек) • UPS өндірушісімен бірдей жеткізушінің
UPS басқару бағдарламалық құралы Үздіксіз қоректендіру көзіне қызмет көрсетуге арналған кеңістік: Алдынан және артында Кіріктірілген N+1 резервтеу (модульдер деңгейінде) модульдік үздіксіз қоректендіру көзі үшін: Жоқ Технологияны қолдау plug-n-play өндірушіден сыртқы
батарея модульдерін қосқан кезде: Иә Фазалылық үздіксіз қоректендіру көзінің (үздіксіз қоректендіру көзінің)кіру:шығу): 1:1 Енгізуді қосу: 1Ph+N+PE Шығаруды қосу: 1Ph+N+PE Мониторинг жүйесімен өлшенетін аккумуляторлық батареяның параметрлері: Сыйымдылығы Суық
іске қосу функциясының болуы: Иә Параллельді жұмыс кезінде резервтеу: N+1 Параллель қосылған жағдайда жүйедегі үздіксіз қоректендіру көздерінің саны: 3 дана Энергия тиімділігін арттыру режимінің болуы: Иә Батареяларды энергия тиімділігін арттыру режимінде зарядтау:
Иә Энергия тиімділігін арттыру режимінде кедергілерді түзету: Иә Пайдаланушының аккумулятор батареясын ауыстыру мүмкіндігі: Иә Сыртқы аккумуляторлық модульдердің орындалу түрі: Бөлек орнатылатын сыртқы батарея модульдері (жеткізілім жинағында UPS қуат
модулімен бірге кемінде бір сыртқы батарея модулі және UPS өндірушісінен үш қосымша батарея модулі жеткізілуі керек, UPS және батарея модульдерін орнату үшін барлық қажетті бекіткіштер 19" телекоммуникациялық шкаф жинаққа кіруі керек жеткізілімдер) Жеткізудің
жалпы талаптары: • Жабдықты тасымалдау және сақтау кезінде зақымданудан немесе бүлінуден қорғауды қамтамасыз ететін қаптамада (ыдыста) жабдықталуы керек. Жабдықтың қаптамасында ондағы тауарды біржақты анықтауға мүмкіндік беретін арнайы таңбалау
(жапсырмалар, жапсырмалар) немесе өзге де айырым белгілері болуы тиіс (осы техникалық тапсырмаға сәйкес жабдықтың атауы). 3. Кепілдік қызмет көрсету талаптары: Жеткізуші жеткізілетін жабдыққа қызмет көрсетуге кепілдік береді. Кепілдік жабдықты өндірушінің
конкурстық өтінім құрамындағы хатымен расталады. Жабдыққа кепілдік беру мерзімі тапсыру актісіне қол қойылған күннен бастап 12 айды құрайды. Жабдықтың істен шыққан, ақаулы не бүлінген жиынтықтаушы бөліктерін ауыстыру өнім берушінің өзі алып кету және жеткізілім
мекенжайы бойынша беру жолымен, өнім берушінің ауыстыру қажеттілігі туралы хабарламасын алған кезден бастап 20 жұмыс күні ішінде кепілдік бойынша жүргізіледі. Өнім беруші тауарды қабылдау-тапсыру актісіне қол қойылған күннен бастап жеткізілетін барлық жабдыққа
қызмет көрсетуге және жұмысқа қабілеттілігін қамтамасыз етуге 12 ай кепілдік талонын ұсынады және Тапсырыс берушінің пошта немесе e-mail арқылы жіберілген жазбаша өтінімі тіркелген кезден бастап 30 жұмыс күні мерзімінде және кепілдік мерзімі ішінде кепілдік жөндеуді
не ауыстыруды көздейді. Жеткізуші жабдықты ауыстыруды, бағдарламалық қамтамасыз етуді және оның модульдерін жаңартуды қоса алғанда, жабдықтың жұмыс қабілеттілігіндегі анықталған ақауларды Тапсырыс берушімен келісілген мерзімде - анықталған ақаулар туралы
хабарланған күннен бастап күнтізбелік 30 күн ішінде жояды. Жеткізілетін жабдыққа кепілдік қызмет көрсету және техникалық қолдау Тапсырыс беруші тарапынан қосымша шығындарсыз қамтамасыз етіледі. Кепілдік қызмет көрсету және техникалық қолдау деп кепілдік
кезеңінде дұрыс пайдаланбауға байланысты емес себептер бойынша ол істен шыққан кезде жеке құрылғының (немесе оның бір бөлігінің, блогының, торабының) жұмысқа қабілеттілігін қалпына келтіру түсініледі. Кепілдік қызмет көрсету және техникалық қолдау Тапсырыс
берушінің орналасқан жері бойынша жүзеге асырылады. Жабдықты Жабдықты өндірушінің қызмет көрсету орталықтарына және кері жеткізу қажет болған жағдайда, бұл жеткізуді жеткізуші өз есебінен қамтамасыз етеді. Жеткізілетін жабдықтың кепілдігін қамтамасыз ету үшін
жеткізуші шарт жасалғаннан кейін күнтізбелік 10 күн ішінде кез келген жерден қолжетімді болуы мүмкін онлайн-порталды ұсынады. Портал өнімге бірыңғай онлайн қолжетімділікті, қолдау туралы ақпаратты қамтамасыз етеді және кепілдіктерді, қолдау келісімшарттарын және
мәртебені бақылау үшін ақпарат береді. 4. Ілеспе қызметтерге қойылатын талаптар Серверлік инфрақұрылымды басқару және талдау үшін бағдарламалық-аппараттық кешенді жеткізу шеңберінде Өнім беруші жабдықты тапсырыс берушінің қолда бар инфрақұрылымына
монтаждауды және орнатуды орындайды. Барлық жұмыстарды білікті мамандары орындайды. Бұл жұмыстарға мыналар кіреді: 1. Жабдықты монтаждау және жабдықты қуатты тарату блоктарына қосу; 2. Жабдықтың іске қосу және диагностикалық жұмыстары; 3. Жабдықты
жергілікті есептеу желісіне қосу және конфигурациялау; 4. Жүйенің жұмысын тексеру. Жабдықты орнату мерзімі тауарды жеткізгеннен кейін Тапсырыс берушімен келісіледі және мұндай жұмыстардың мерзімі 30 жұмыс күнін құрайды. Өнім берушінің өндіруші компаниядан
өкілеттігі фактісі расталмаған немесе жеткізілетін жабдықты импорттаудың заңсыздығы туралы анық мәліметтер алынған, сондай-ақ жабдыққа қажетті сертификаттардың немесе тауарға ілеспе құжаттардың болмауы, сондай-ақ өнім беруші өндіруші компаниядан қажетті ресми
хаттарды ұсынбаған жағдайда Тапсырыс беруші Өнім берушіге жеткізілетін жабдықты қабылдаудан бас тарту құқығын өзіне қалдырады. Барлық жұмыстар ҚР аумағында қолданылатын ҚНжЕ сәйкес орындалады. 5. Әлеуетті өнім берушіге қойылатын талаптар: Контрафактілік
өнімді жеткізуді болдырмау үшін әлеуетті өнім беруші Қазақстан Республикасы Қаржы министрінің 2015 жылғы 11 желтоқсандағы № 648 бұйрығымен бекітілген Мемлекеттік сатып алуды жүзеге асыру қағидаларына № 6 қосымшаның 18-тармағының 2) тармақшасына сәйкес
конкурстық өтінім құрамында жабдық өндірушіден не оның Қазақстан Республикасының аумағындағы ресми өкілінен авторизациялық хаттың көшірмесін ұсынады. Тапсырыс берушінің атына бағытталған инфрақұрылымды басқару және қорғау үшін кешенді шешімді жеткізу
құқығы. Авторизациялық хаттың көшірмесін әлеуетті өнім берушінің қандай да бір кепілдік хаттарымен ауыстыруға жол берілмейді, себебі авторизациялық хаттар тауарды сатып алу немесе оны ҚР аумағына әкелу кезінде тауарға ілеспе құжаттар болып табылмайды, бірақ өнім
берушінің сұрау салуы бойынша құқық иеленушіге немесе әзірлеушіге немесе дистрибьюторға бағдарламалық қамтамасыз етуді/жабдықты сатып алғанға дейін беріледі. Әлеуетті өнім берушілердің конкурстық өтінімдерін салыстыру және олардың техникалық ерекшелік
талаптарына сәйкестігін айқындау үшін әлеуетті өнім беруші өз өтінімінің құрамында жеткізуге ұсынылатын жабдықтың егжей-тегжейлі техникалық ерекшелігін ұсынады және өндірушінің ресми интернет-ресурсында ақпаратты салыстыру мүмкіндігімен модельдің көрсетеді.
Ұсынылатын жабдықтың сәйкестігін анықтау үшін конкурстық өтінімде әлеуетті өнім беруші өз өтінімі шеңберінде мынадай ақпаратты ұсынсын: • жабдық өндірушісінің атауы; • жабдықтың атауы және Шыққан елі; • жабдықтың маркасының немесе моделінің атауы және БҚ толық
атауы; • Шығарылған жылы; • кепілдік мерзімі.

Шығарылған жылы
(Тауар жаңа, пайдаланылмаған, шығарылған жылы шарт жасалған күнге дейін (үш жылға дейін) ерте
болмауға тиіс)
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Сатып алынатын тауарлардың қажетті функционалдық, техникалық, сапалық, өнімділігі мен басқа да
сипаттамаларының сипатталуы

ТЕХНИКАЛЫҚ СИПАТТАМА серверлік инфрақұрылымды басқару және қорғау үшін бағдарламалық-аппараттық кешенді сатып алуға Осы Техникалық ерекшелік Түркістан облысының қолданыстағы ақпараттық жүйелерінің үздіксіз жұмыс істеуін қамтамасыз ету үшін серверлік
инфрақұрылымды басқару және талдау үшін бағдарламалық-аппараттық кешен сатып алу мақсатында әзірленген. 1. Анықтамалар мен қысқартулар Әлеуетті Жеткізуші Әлеуетті жеткізуші -сатып алу туралы шарт жасасуға үміткер, кәсіпкерлік қызметті жүзеге асыратын жеке
тұлға, заңды тұлға (мемлекеттік мекемелерді қоспағанда, егер олар үшін Қазақстан Республикасының заңдарында өзгеше белгіленбесе). Жеткізуші Жеткізуші -кәсіпкерлік қызметті жүзеге асыратын жеке тұлға, заңды тұлға (мемлекеттік мекемелерді қоспағанда, егер олар үшін
Қазақстан Республикасының заңдарында өзгеше белгіленбесе), онымен жасалған сатып алу туралы Шартта Тапсырыс берушінің контрагенті ретінде әрекет ететін заңды тұлғалардың уақытша бірлестігі (консорциум). Тапсырыс беруші Түркістан облысының цифрландыру,
мемлекеттік қызметтер көрсету және архивтер басқармасы 2. Жалпы талаптар Жабдықтың барлық ұсынылған сипаттамалары осы техникалық сипаттамада көрсетілген минималды техникалық сипаттамаларға сәйкес келеді және асып түседі. Жеткізілетін барлық жабдықтар
әлемнің жетекші өндірушілерінен ұсынылған, сондай-ақ жиналған (техникалық сипаттамада көрсетілген барлық компоненттер жинаққа кіреді) және өндіруші зауыттарда сыналған. Жабдықтың құрамдас бөліктерін біріктіру үшін үйлесімділікті қамтамасыз ету және уақыт
шығындарын азайту мақсатында кешенді шешім жеткізіледі Жеткізілген барлық жабдықтар 2023 жылы шығарылған және пайдаланылмаған және қалпына келтірілген. Жабдықты жеткізу өндірушінің түпнұсқа қаптамасында жүзеге асырылады. Жабдық Тапсырыс берушінің үй-
жайларына түсіру жұмыстарын қоса алғанда, толық көлемде жеткізіледі. Жеткізілетін жабдық монтаждау материалдарының барлық қажетті қорымен жабдықталған және орнатудан кейін тікелей пайдалануға толық дайын. Әлеуетті жеткізуші желілік қауіпсіздіктің толық шешімін
ұсынуы және біріктіруі керек. Бұл өз кезегінде қауіпсіздік тәуекелдерінің барлық спектрін қамтуы керек: -Қолданылатын күмәнді сипаттағы Веб-қосымшалар мен веб-сайттар қызметкерлер: пирингтік желілер, бұлтты файлдарды сақтау, прокси және анонимайзерлер, зиянды
сайттар және т.б. - Бот жұқтырған компьютерлерді қамтитын қауіптерді талдау, зиянды бағдарламаларға белгісіз вирустар ("нөлдік күндік" шабуылдар және дәстүрлі антивирустық шабуылдар анықталмайды шешімдерімен) - Ұйымның серверлері мен компьютерлерінің
осалдықтарын пайдалану, ықтимал шабуылдардың мақсаты. - Ұйымнан тыс жіберілген құпия деректер email немесе веб арқылы. - Өткізу қабілеттілігін талдау және ресурстарды көп қажет ететіндерді анықтау қолданбалар мен веб-сайттар: кім және қандай жолмен көбірек жүктеді
желі. Кешенді шешім келесі минималды сипаттамаларға сәйкес келуі керек: o Қауіпсіздік шлюзі желі ағынын қадағалау және басқару үшін егжей-тегжейлі байланыс талдауы мен қолданба күйіне негізделген қосылым күйін бақылауды пайдалануы керек. o Шешім қолдау көрсетуі
керек DHCP, сервер және relay. o Шешім қолдау көрсетуі керек HTTP & HTTPS proxy. o Шешім функционалдылықты қолдауы керек reverse proxy. o Шешім режимдегі жұмысты қолдауы керек Mail Transfer Agent. o Шешім режимде жұмыс істеу мүмкіндігін қамтуы керек
Transparent/Bridge. • Шешім жұмысты 2%-ға қолдауы керек деңгейде OSI (режим bridge). • Шешім брандмауэр, IPS, URL мекенжайларын қолдауы керек-сүзуді жүргізу, DLP, Antibot, Antivirus, Басқарма қосымшаларымен, инспекцияға HTTPS, Identity Awareness және Sandboxing
жылы режимде bridge. • Шешім кластерлеуді қолдауы керек Active/Standby режимде bridge. o Шешім желілік қосылым күйлерін синхрондау арқылы шлюздің жоғары қолжетімділігін және жүктемені бөлуді қолдауы керек. Жоғары қолжетімділік режимінде немесе жүктемені бөлу
режимінде 31 кластер түйініне дейін қолдау көрсетілуі керек. o Шешім тиіс қолдау көрсету виртуалдандыруды шлюздің қауіпсіздік үшін біріктірулер бірнеше виртуальдық бір физикалық құрылғыдағы шлюздер. • Шешім келесіге дейін кеңейтілуі керек 1қосымша лицензияны
қолдану кезінде 0 виртуалды жүйе. • Желілік мүмкіндіктер: шешім тиіс қолдау көрсету виртуалды коммутаторлар және виртуалды маршрутизаторлар үшін конфигурациялауды желілік коммуникациялардың арасында виртуалды жүйелермен (виртуалды шлюздермен
жабдықталған). • Қауіпсіздікті тиімді қамтамасыз ету: Әрбір виртуалды шлюздің қауіпсіздік қызметтерінің жеке жиынтығын іске қосу мүмкіндігі болуы керек. Мысалы, бір виртуалды шлюз келесідей жұмыс істейді Firewall, екінші – қалай Firewall және IPS, үшінші – Firewall, IPS,
Application Control, URL Filtering, және солай әрі қарай. • Шешімде рұқсат беретін арнайы қауіпсіздік модульдері болуы керек қорғау IoT құрылғылар (қосымша лицензия болған жағдайда) • Ресурстарды қамтамасыз ету: шешім әрбір виртуалды жүйе өз міндеттерін орындау үшін
қажетті процессор қуаты мен жедел жад көлемін алуын қамтамасыз ете отырып, есептеу қуатын басқаруды қамтамасыз етуі керек. o Шешім қолдауды қамтамасыз етуі керек IPv6. o Шешім мыналарға негізделген саясатты қолдауы керек QoS. • Шешім өткізу қабілеттілігіне
кепілдік беруге немесе шектеуге және белгілі бір уақытқа кідірісті басқаруға мүмкіндік беруі керек IP дереккөзден, IP межелі орынның немесе сервистің. • Шешім ережелерді өз бетінше қолдану мүмкіндігіне ие болуы керек QoS үшін VPN трафик. o Шешім функционалдылықты
қамтамасыз етуі керек IPS (интрузияның алдын алу жүйелері). • Жүйе IPS келесі анықтау механизмдеріне негізделуі керек: қолтаңбаларды пайдалану, хаттамалардың ауытқуларын қадағалау, қолданбаларды басқару және мінез-құлыққа негізделген анықтау. o Шешім
пайдаланушыларды сәйкестендіру функционалын қамтамасыз етуі тиіс. • Сұрау салу арқылы пайдаланушы идентификаторларын жинауға қабілетті болуы керек Microsoft Active Directory қауіпсіздік оқиғалары негізінде. • Браузерге негізделген пайдаланушы идентификаторын
аутентификациялау әдісі болуы керек домендік емес пайдаланушылардың немесе компьютерлердің. • Пайдаланушылардың компьютерлерінде саясат бойынша орнатылатын және жеке куәліктерді жинап, қауіпсіздік шлюзіне жібере алатын арнайы агент болуы керек. o Шешім
қосымшаларды басқарудың функционалдығын қамтамасыз етуі керек және URL-сүзгілеу. • Қолданбаларды басқару дерекқорында 10 000-нан астам белгілі қолданбалар болуы керек. • Шешім кем дегенде 250 000 үшін қауіпсіздікті егжей-тегжейлі бақылауды қамтамасыз етуі керек
Web 2.0 виджеттер. • Шешім міндетті түрде қамтамасыз ету URL санаттауды, оның ішінде 200 миллионнан астам URL. • Шешім мақсатты фишингтен (беделі жоқ жаңа фишингтік сайттардан) қорғауды қамтамасыз етуі тиіс.. o Шешім функционалдылықты қамтамасыз етуі керек
Anti-Bot және Anti-Virus. • Қосымша Anti-bot күдікті әдеттен тыс желілік әрекеттерді анықтауға және тоқтатуға қабілетті болуы керек. • Қосымша Anti-Bot беделді қамтитын көп деңгейлі анықтау механизмін қолдануы керек IP, URL және DNS мекенжайлар мен боттарды байланыс
хаттамаларының үлгілері арқылы анықтау, сондай-ақ шабуылдарды автоматты түрде қорғау үшін интеллектуалды аналитиканы қолданатын механизмдердің болуы. хаттамада DNS, қорғаныс механизмдерін қоса алғанда DGA. • Қосымша Anti-virus зиянды веб-сайттарға кіруге жол
бермеуі және кіретін зиянды файлдарды тоқтатуы керек. • Қосымша Anti-virus қабілетті болуы керек шифрланғанын тексеру SSL трафик. o Шешім көпарналы SMBv3 инспекциясын қолдауы керек. o Шешім инспекцияның функционалдығын қамтамасыз етуі тиіс SSL (кіріс / шығыс
трафик). o Шешім "құм жәшігінің" функционалдығын қамтамасыз етуі керек Sandboxing (тексеру – бұлтта немесе арнайы жергілікті құрылғыда). • "Құм жәшігінің" функционалдығы келесілерден қорғауды қамтамасыз етуі керек нөлдік күндік шабуылдар. • Құм жәшігін енгізу
топологиясы: • Желілік құмсалғыш режимін қолдау (network based); • Режимді қолдау ішкі (bridge mode); • Пошта агенті режимін қолдау (mail transfer agent). • Айналы порт режимін қолдау (TAP/SPAN порт). • Шешімде пошта мен вебті қорғау үшін бөлек инфрақұрылым болмауы
керек. • Шешім орындалатын файлдарды, мұрағаттарды, құжаттарды эмуляциялауы керек, соның ішінде Java және flash. • Эмуляция қозғалтқышы керек әртүрлі операциялық жүйелерді қолдау, мысалы, XP және Windows 7, соның ішінде арнайы теңшелген кескіндер (customized
images). • Эмуляция қозғалтқышы керек тексеруге, еліктеу, алдын алу және беру оқиғалар жылы инфрақұрылымға қорғау зиянды БҚ-дан. • Шешім тиіс қамтамасыз ету эмуляцияға файлдарды қалай шағын өлшем, солай және өлшемімен жоғарыдан 10Mбайт. • Шешім орындалу
сатысындағы шабуылдарды анықтауы керек экслойта (exploitation) – яғни. дейін шелл-код іске қосылады (shell code) және жүзеге асырылады жүктелуде/орындалуы өзінің кодтың зиянды бағдарламалық қамтамасыз ету. • Шешім тиіс анықтау ROP (return oriented programming)
және басқалар техникалар пайдалануларды (ал том оның ішінде эскалацияға артықшылықтар – privilege exploitation) орталық процессордың нұсқауларының орындалу реттілігін бақылау арқылы. • Шешім нөлдік күндік (0-day) шабуылдардан қорғау үшін пошта хабарлары ішіндегі
сілтемелерді сканерлеуді қамтамасыз етуі керек attacks), сондай-ақ белгісіз зиянды бағдарламадан. • Шешімде құм жәшігіндегі өнімділікті анықтау әдістерімен күресу құралдары болуы керек. • Шешім оны орталықтандырылған басқарудан басқару мүмкіндігін қамтамасыз етуі
керек. • Шешім әрбір вирус жұққан файлды талдау нәтижелері туралы егжей-тегжейлі есеп жасауы керек. • Шешім ықтимал зиянды құжаттың қауіпсіз көшірмесін жедел жеткізуді қолдауы керек. • Шешім құжатты ықтимал қауіптерден тазарту үшін келесі технологияларды
қолдауы керек: • Бастапқы пішімдеуді сақтай отырып, PDF форматына түрлендіру, сілтемелерді бейтараптандыру, бөлектеу және көшіру мүмкіндігі мәтіннің; • Бастапқы форматты сақтай отырып және белсенді мазмұнды жою арқылы түрлендіру: сценарийлер, макростар, белсенді
сілтемелер, кірістірілген нысандар, стандартты емес және стандартты өрістер. • Шешім пайдаланушылардың бастапқы файлдарды құм жәшігінде тексергеннен кейін сұрауы үшін өзіне-өзі қызмет көрсету веб-порталын қолдауы керек. • Шешім файлдардың түпнұсқалық пішімін
қолдау және жойылуы тиіс мазмұн түрлерін көрсету үшін икемді параметрлерді қамтамасыз етуі керек. o Шешім функционалдылықты қамтамасыз етуі керек Anti-Spam және электрондық поштаның қауіпсіздігі. o Шешім нөлдік күндік шабуылдардан қорғау үшін пошта
хабарларының ішіндегі сілтемелерді сканерлеуді қамтамасыз етуі керек, шешім кешіктірілген шабуылмен сілтемелерді блоктау мүмкіндігін қолдауы керек. o Шешім функционалдылықты қамтамасыз етуі керек IPSEC VPN. • Ішкі қолдау болуы керек CA (Certificate Authority),
сондай-ақ сыртқы бөгде CA. • Шешім 3-ті қолдауы керекDES және AES-256 үшін шифрлау IKE фазалар I және II IKEv2, сондай-ақ "Suite-B-GCM-128" және "Suite-B-GCM-256" фаза үшін II. • Шешім кем дегенде келесі топтарды қолдауы керек Diffie-Hellman: 1-топ (768 бит), 2-топ
(1024 бит), 5-топ (1536 бит), 14-топ (2048 бит), 19-топ және 20-топ • Шешім деректердің тұтастығын құралдармен қамтамасыз етуді қолдауы керек md5, sha1 SHA-256, SHA-384 және AES-XCBC • Шешім қолдауды қамтуы керек үшін VPN типті site-to-site келесі топологияларда: •
Толық байланысқан желі (барлығы-барлығымен бірге), • Жұлдыз тәрізді желі (қашықтағы кеңселер к орталық сайтқа) • Желдеткіш желісі (орталық сайт арқылы басқа қашықтағы сайтқа қашықтағы сайт) • DLP функционалына лицензияны сатып алу мүмкіндігіне ие болу. DLP
функционалы SMTP, FTP, HTTP, HTTPS, TLS протоколдары және веб-пошта арқылы құпия ақпараттың ағып кетуін бақылауды қамтамасыз етуі керек, SSL трафигінің шифрын шешуге қолдау көрсетілуі керек. Құпия құжаттарды анықтау мүмкіндігіне қолдау көрсету керек алдын ала
бапталған шаблондар бойынша немесе құжаттардың су таңбаларымен таңбалануы бойынша. Жүйе деректердің 500-ден астам түрін қолдауы керек o Қашықтан мобильді қолжетімділік • Шешім мыналарды қамтамасыз етуі керек пайдаланушылардың бір мезгілде кемінде 5 рет
қосылуы үшін қашықтан мобильді қатынау функционалы. • Шешім басқарылатын және басқарылмайтын қол жеткізу құрылғыларын қолдауы керек, мысалы BYOD (өз құрылғыңызды әкеліңіз) • Шешім Ұялы телефонды қамтамасыз етуі керек VPN-Клиент: VPN-арқылы корпоративтік
ресурстарға қауіпсіз қолжетімділікті қамтамасыз ететін қолданба SSL немесе IPsec туннель. • Шешім мыналарды қамтамасыз етуі керек SSL VPN-Портал: веб-браузерден портал арқылы корпоративтік ресурстарға қауіпсіз қосылу механизмі. • Шешім функционалдылықты
қамтамасыз етуі керек клиентсіз VPN: желіге қосылудың толық мүмкіндігін қамтамасыз ете отырып, қашықтан қол жеткізуді қамтамасыз ететін плагин IP-қосымшалар. Шешім функционалдылықты қамтамасыз етуі керек SSL VPN корпоративтік ресурстарға қосылу үшін сұраныс
бойынша 3-деңгей. Шешім кез келгенін қолдауы керек IP-қосымшаны қоса алғанда ICMP, TCP және UDP, әрбір қолданбаны қолдау үшін күрделі конфигурацияны қажет етпей. Ол әкімші рұқсаттарын қажет етпей, қашықтағы компьютерлерде жұмыс істеуі керек. • Шешім
пайдаланушы сеанстары кезінде деректерді қорғауға мүмкіндік беретін және сеанстар аяқталғаннан кейін кэшті тазалауға мүмкіндік беретін виртуалды жұмыс үстелі технологиясын қамтамасыз етуі керек. Виртуалды жұмыс үстелі технологиясы клиент тарапынан белгілі бір
сеанстың барлық деректерін қорғауы керек, сонымен қатар: • Хосттан оқшауланған қауіпсіз виртуалды ортаны жасаңыз, • Сеанс аяқталған кезде браузер мен қолданбалардың кэшін, файлдарын және т.б. шифрлаңыз және жойыңыз. • Шешім екі факторлы аутентификация
шешімдерімен интеграцияны қолдауы керек. • Шешім веб -қосымшаларда берілетін зиянды кодтан енудің алдын алу үшін интеграцияланған жүйенің функционалдығын енгізуі тиіс. Шешім құрттарды, буфердің толып кетуі, SQL және командалық инъекциялар, сайттар аралық
сияқты әртүрлі шабуылдарды блоктауға қабілетті болуы керек скриптинг, реттелетін HTTP құрттарын блоктау модулі, каталогты айналып өтуден қорғау (directory traversal), қорғауды тақырыптардың ауытқуы (header rejection),қорғауды бастап зиянды HTTP-кодтың. • Жалпы
алғанда, шешім келесі функцияларды қамтамасыз етуі керек: • Қауіпсіз SSL VPN қолжетімділік • Ұялы телефондарды байланыстыру түпкі пайдаланушылары бар құрылғылар • Біріктірудің соңғы нүктелерінің корпоративтік саясатқа сәйкестігін қамтамасыз ету o Шлюзге
қойылатын аппараттық және жұмыс талаптары. • Өнімді желілік интерфейстер (ең төменгішы талаптар): • 10х1 Гбит / с/с балных Ethernet • Өткізу қабілеті Firewall: кем дегенде 9 Гбит/с. • IPS өткізу қабілеттілігі: минимум 4.65 Гбит/с. • NGFW өткізу қабілеттілігі (функционалы
белсендірілген Firewall, Application Control және IPS): кемінде 3.72 Гбит/с. • Өткізу қабілеті Threat Prevention (белсендірілген функционалмен Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot және бұлтты Sandbox): ең аз 1.8 Гбит/с. • Бір мезгілде қосылулар:
минимум 2 миллиондаған. • Жаңа қосылымдар: секундына кемінде 67 000. • Жергілікті дискілік кеңістік: кемінде 1х240 ГБ SDD. • ЖЖҚ: кемінде 8 ГБ. • 17 аудандық әкімдікке арналған қауіпсіздік шлюздері (2 тип) орнатылған және интеграцияланған желі ағынын бақылау және
басқару үшін байланыстың егжей-тегжейлі талдауы мен қосымшаның күйі негізінде байланыс күйін бақылауды қолдануы керек • Қауіпсіздік шлюзі желі ағынын қадағалау және басқару үшін егжей-тегжейлі байланыс талдауы мен қолданба күйіне негізделген қосылым күйін
бақылауды пайдалануы керек. • Шешім DHCP, сервер және relay-ді қолдауы керек. • Шешім Transparent/Bridge режимінде жұмыс істеу мүмкіндігін қамтуы керек. • Шешім OSI 2-деңгейінде (көпір режимі) жұмысын қолдауы керек. • Шешім брандмауэр, IPS, URL сүзгісін, Antibot,
Antivirus, Басқаруды қолдауы керек қосымшаларымен, Identity Awareness • Шешім көпір режимінде Active/Standby кластерлеуін қолдауы керек. • Шешім QoS-қа негізделген саясатты қолдауы керек. • Шешім белгілі бір IP көзінің, тағайындалған IP мекенжайының немесе
қызметтің өткізу қабілеттілігіне кепілдік беруге немесе шектеуге және кідірісті басқаруға мүмкіндік беруі керек. • Шешім VPN трафигі үшін QoS ережелерін ерікті түрде қолдану мүмкіндігіне ие болуы керек. • Шешім IPS (интрузияның алдын алу жүйелері) функционалдығын
қамтамасыз етуі керек. • IPS жүйесі келесі анықтау механизмдеріне негізделуі керек: қолтаңбаларды пайдалану, протоколдардың ауытқуларын қадағалау, қосымшаларды басқару және мінез-құлыққа негізделген анықтау. • Шешім пайдаланушыларды сәйкестендіру функционалын
қамтамасыз етуі тиіс. • Қауіпсіздік оқиғаларына негізделген Microsoft Active Directory сұрауы арқылы пайдаланушы идентификаторларын жинауға қабілетті болуы керек. • Браузерге негізделген пайдаланушы идентификаторын аутентификациялау әдісі болуы керек домендік емес
пайдаланушылардың немесе компьютерлердің. • Пайдаланушылардың компьютерлерінде саясат бойынша орнатылатын және жеке куәліктерді жинап, қауіпсіздік шлюзіне жібере алатын арнайы агент болуы керек. • Шешім қолданбаларды басқару және URL сүзгілеу
функцияларын қамтамасыз етуі керек. • Қолданбаларды басқару дерекқорында 10 000-нан астам белгілі қолданбалар болуы керек. • Шешім кем дегенде 250 000 Web 2.0 виджеттері үшін егжей-тегжейлі қауіпсіздік бақылауын қамтамасыз етуі керек. • Шешім міндетті түрде URL
мекенжайын қамтамасыз ету 200 миллионнан астам URL мекенжайларын қамтитын санаттау. • Шешім Anti-Bot және Anti-Virus функционалын қамтамасыз етуі тиіс. • Ботқа қарсы қолданба күдікті әдеттен тыс желілік әрекеттерді анықтауға және тоқтатуға қабілетті болуы керек. •
Ботқа қарсы қолданба IP, URL және DNS мекенжайларының беделін және байланыс протоколының үлгілері арқылы боттарды анықтауды қамтитын көп деңгейлі анықтау механизмін пайдалануы керек. • Anti-virus қосымшасы зиянды веб-сайттарға кіруге жол бермеуі және кіретін
зиянды файлдарды тоқтатуы керек. • Anti-virus қолданбасы шифрланған SSL трафигін тексере алуы керек. • Шешім Sandboxing құм жәшігінің функционалдығын қамтамасыз етуі керек (тексеру – бұлтта немесе арнайы жергілікті құрылғыда). • "Құм жәшігінің" функционалдығы
нөлдік күндік шабуылдардан қорғауды қамтамасыз етуі керек. • Құм жәшігін енгізу топологиясы: • Желілік құмсалғыш режимін қолдау (network based); • Режимді қолдау ішкі (bridge mode); • Пошта агенті режимін қолдау (mail transfer agent). • Айна порты режимін қолдау
(TAP/SPAN порты). • Шешім Java және flash қоса, орындалатын файлдарды, мұрағаттарды, құжаттарды эмуляциялауы керек. • Эмуляция қозғалтқышы XP және Windows 7 сияқты әртүрлі операциялық жүйелерді, соның ішінде арнайы конфигурацияланған кескіндерді (customized
images) қолдауы керек. • Эмуляция қозғалтқышы керек тексеруге, еліктеу, алдын алу және беру оқиғалар жылы инфрақұрылымға қорғау зиянды БҚ-дан. • Шешім тиіс қамтамасыз ету эмуляцияға файлдарды қалай шағын өлшем, солай және өлшемімен жоғарыдан 10 мБ. • Шешім
орындалу сатысындағы шабуылдарды анықтауы керек экслойта (эксплуатация) – яғни. дейін қабық коды (shell code) іске қосылады және жүзеге асырылады жүктелуде/орындалуы өзінің кодтың зиянды бағдарламалық қамтамасыз ету. • Шешім тиіс анықтау ROP (return oriented
programming) и басқалар техникалар пайдалануларды (ал том оның ішінде эскалацияға артықшылықтар – privilege exploitation) орталық процессор нұсқауларының реттілігінің орындалуын бақылау арқылы. • Шешім нөлдік күндік (0-day) шабуылдардан қорғау үшін пошта хабарлары
ішіндегі сілтемелерді сканерлеуді қамтамасыз етуі керек attacks), сондай-ақ белгісіз зиянды бағдарламадан. • Шешімде құм жәшігіндегі өнімділікті анықтау әдістерімен күресу құралдары болуы керек. • Шешім оны орталықтандырылған басқарудан басқару мүмкіндігін қамтамасыз
етуі керек. • Шешім әрбір вирус жұққан файлды талдау нәтижелері туралы егжей-тегжейлі есеп жасауы керек. • Шешім IPSEC VPN функционалдығын қамтамасыз етуі керек. • Ішкі CA (Сертификат органы), сондай-ақ сыртқы үшінші тарап CA қолдауы болуы керек. • Шешім
қолдауы керек 3DES және AES-256 I және II IKE фазаларына арналған шифрлау IKEv2, сондай-ақ II фазаға арналған "Suite-B-GCM-128" және "Suite-B-GCM-256". • Шешім кем дегенде келесі Диффи-Хеллман топтарын қолдауы керек: 1-топ (768 бит), 2-топ (1024 бит), 5-топ (1536
бит), 14-топ (2048 бит), 19-топ және 20-топ • Шешім md5 құралдары арқылы деректердің тұтастығын қамтамасыз етуді қолдауы керек, sha1 SHA-256, SHA-384 және AES-XCBC • Шешім келесі топологияларда сайттан сайтқа VPN түріне қолдауды қамтуы керек: • Толық байланысқан
желі (барлығы-барлығымен бірге), • Жұлдыз тәрізді желі (орталық сайтқа қашықтағы кеңселер) • Желдеткіш желісі (орталық сайт арқылы басқа қашықтағы сайтқа қашықтағы сайт) • Қашықтан мобильді қолжетімділік • Шешім қашықтан мобильді қолжетімділіктің
функционалдығын қамтамасыз етуі керек, ең аз дегенде 2Пайдаланушылардың бір уақытта 00 байланысы. • Шешім корпоративтік ресурстарға қосылу үшін сұраныс бойынша 3 деңгейлі SSL VPN функционалдығын қамтамасыз етуі керек. Шешім әрбір қолданбаны қолдау үшін
күрделі конфигурацияны қажет етпей, ICMP, TCP және UDP қоса алғанда, кез келген IP қолданбасын қолдауы керек. Ол әкімші рұқсаттарын қажет етпей, қашықтағы компьютерлерде жұмыс істеуі керек. • Шешім екі факторлы аутентификация шешімдерімен интеграцияны
қолдауы керек. • Шешім веб -қосымшаларда берілетін зиянды кодтан енудің алдын алу үшін интеграцияланған жүйенің функционалдығын енгізуі тиіс. Шешім құрттарды, буфердің толып кетуі, SQL және командалық инъекциялар, сайттар аралық сияқты әртүрлі шабуылдарды
блоктауға қабілетті болуы керек скриптинг, теңшелетін HTTP құрттарын блоктау модулі, каталогты айналып өтуден қорғау (directory traversal), тақырыптан бас тартудан қорғау (header rejection),қорғауды зиянды HTTP-кодтан. • Шлюзге қойылатын аппараттық және жұмыс
талаптары. • Өнімді желілік интерфейстер (ең төменгі талаптар): • 1х1 Гбит / с/с мыс WAN порты • 1х1гбит/с мыс/оптикалық DMZ порты • 8x1 Гбит мыс LAN порттары • SD картасына арналған 1 слот • 1 консольдық порт • 1 USB порты • Өткізу қабілеті Firewall: кем дегенде 2.8
Гбит/с. • IPS өткізу қабілеттілігі: минимум 1.4 Гбит/с. • NGFW өткізу қабілеттілігі (функционалы белсендірілген Firewall, Application Control және IPS): кемінде 1300 Мбит/с. • Өткізу қабілеті Threat Prevention (белсендірілген функционалмен Firewall, Application Control, URL
Filtering, IPS, Antivirus, Anti-Bot және бұлтты Sandbox): кем дегенде 900 Мбит/с. • Бір уақыттағы қосылымдар: кем дегенде 1 000 000. • Жаңа қосылымдар: секундына кемінде 21 000. 1 типті 23 дана коммутациялық спектрге жауап беретін жабдық келесі сипаттамаларға сәйкес
келуі керек: Интерфейстерге қойылатын талаптар: Тіркелген порттардың саны: • кемінде 48 10/100/1000Base-T порттары • кемінде 6 10 Гбит/с Base-X SFP+ оптикалық порттары Әрбір коммутатордың жинақтылығына қойылатын талаптар: • Еуропалық стандартты type-F қуат
кабелінің ұзындығы кемінде 3 м, саны 2 дана.; Коммутатордың өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор кемінде 216 Гбит/с максималды өткізу қабілеттілігін қамтамасыз етуі керек Коммутатор шассиінің өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор
чипсеті кемінде 598 Гбит/с максималды өткізу қабілеттілігін қамтамасыз етуі керек Коммутатордың өнімділігіне қойылатын талаптар: • Коммутатор секундына кемінде 161 миллион пакетті ауыстыру жылдамдығын қамтамасыз етуі керек Қойылатын талаптар басқаруға арналған
порттар санына: • Коммутатор басқару терминалын қосу үшін кем дегенде бір консольдық RJ-45 портымен жабдықталуы керек. Процессу процессорына қойылатын талаптар: • Кемінде екі ядро, тактілік жиілігі кемінде 1 гГц Flash жадының көлеміне қойылатын талаптар: • Кемінде
512 МБ SDRAM жадының көлеміне қойылатын талаптар: • Кемінде 1024 МБ Энергияны тұтынуға қойылатын талаптар:: • Коммутатордың әдеттегі қуат тұтынуы толық конфигурацияланған кезде 62 Вт-тан аспауы керек • Коммутатор кемінде 70 Вт (айнымалы ток айнымалы ток)
кем дегенде 2 қуат беру модулімен жабдықталуы керек. • Коммутатормен тұрақты токтың тұрақты және айнымалы токтың айнымалы ток модульдерін қолдау. • Коммутатормен 10 кВ дейінгі сервистік порттардың асқын кернеулерден қорғау технологияларын қолдау, Істен шығу
уақытының орташа уақытына қойылатын талаптар: • Істен шығу арасындағы орташа уақыт кем дегенде 70 жыл Интерфейстерді біріктіруге қойылатын талаптар: • Коммутатор бірнеше физикалық (1GE/10GE) порттардың бір логикалық топқа қосылуын қамтамасыз етуі керек •
Коммутатор физикалық порттарды динамикалық түрде біріктіру функциясын қолдауы керек • Коммутатор физикалық порттарды статикалық түрде біріктіру функциясын қолдауы керек • Коммутатор әртүрлі қосқыштардағы бірнеше физикалық порттардың бір логикалық топқа
(Cross-device aggregation) біріктірілуін қамтамасыз етуі керек. • Коммутатор бірнеше физикалық порттардың бір логикалық топқа қосылуын қамтамасыз етуі керек • Коммутатор тізбекті біріктіру тобында кемінде 8 интерфейсті қолдауы керек • Коммутатор кем дегенде 126
тізбекті біріктіру топтарын қолдауы керек Порттардың функционалдығына қойылатын талаптар: • IEEE802.3x ағынды басқаруды қолдау (толық дуплексті) • Порттың өткізу қабілеттілігінің пайызына негізделген дауылды басу функциясын қолдау • PPS негізіндегі хабар тарату
дауылдарын бақылау функционалын қолдау • BPS негізіндегі хабар тарату дауылдарын бақылау функционалын қолдау • Порттарды автоматты түрде өшіру функциясын қолдау • Energy Effective Ethernet (EEE) энергия үнемдеу технологияларын қолдау Қабаттасудың
функционалдығына қойылатын талаптар: • Коммутатор құрылғылардың бөлінген басқаруын қолдауы керек. • Коммутатор порттардың бөлінген агрегациясын қолдауы керек. • Коммутатор таратылған ақауларға төзімді маршруттауды қолдауы керек. • Коммутатор стандартты
Ethernet интерфейстері арқылы жинақтауды қолдауы керек • Коммутатор жергілікті құрылғылардың жинақталуын және қашықтағы құрылғылардың жинақталуын қамтамасыз етуі керек • Коммутатор IRF2 жинақтау технологиясын және бір стекке кемінде 9 құрылғыны қолдауы
керек • Коммутатор стекте кемінде 80 Гбит/с өткізу қабілеттілігін қамтамасыз етуі керек Ethernet желісінің фреймдерінің өлшемдеріне қойылатын талаптар: • Кем дегенде 12000 байттан тұратын Jumbo жақтауын қолдау MAC мекенжайлар кестесіне қойылатын талаптар: •
Коммутаторда кемінде 32000 MAC мекенжай кестесі болуы керек; • Коммутатор статикалық MAC мекенжайларын қолдауы керек; • Коммутатор функционалды Blackhole MAC мекенжайын қолдауы керек; VLAN желілерін қолдауға қойылатын талаптар: • Портқа негізделген VLAN
желілерін қолдау (4094 VLAN желісіне дейін); • MAC негізіндегі VLAN желілерін қолдау; • Протоколға негізделген VLAN желілерін қолдау; • QinQ және selective QinQ қолдауы; • VLAN картасын құруды қолдау; • Voice VLAN желісін қолдау; • ГВРП-ны қолдау; DHCP қолдауына
қойылатын талаптар: • DHCP клиентін қолдау; • DHCP Snooping қызметін қолдау; • DHCP Snooping option82 қолдауы; • DHCP релесін қолдау; • DHCP серверін қолдау; • DHCP автоматты конфигурациясын қолдау; Маршруттау хаттамаларын қолдауға қойылатын талаптар: •
Коммутатор кемінде 12 мың IPv4 және кемінде 4 мың IPv6 маршруттарын қолдауы керек; • Статикалық маршруттауды қолдау; • RIPv1/v2 және RIPng қолдау; • OSPFv1/v2 және OSPFv3 қолдау; • IPv6 үшін BGP/BGP4+ қолдау; • IS-IS/IS-ISv6; • Қолдау (ECMP) және PR саясатына
негізделген маршруттау; Multicast функционалын қолдауға қойылатын талаптар; • IGMP Snooping V2/V3 қолдауы; • Қолдау PIM-SM/PIM-SSM/PIM-DM; • MSDP қолдауы; • MLD Snooping қызметін қолдау; • Multicast VLAN желісін қолдау; Екінші деңгейлі сақиналық желі
хаттамаларын қолдауға қойылатын талаптар: • ҒТП/РСТП/МСТП қолдау • PVST қолдауы (PVST+/RPVST+ үйлесімді) • Smart Link қызметін қолдау • RRPP қолдау • G.8032 Ethernet ring protection switching (ERPS) жүйесін қолдау • LLDP/LLDP-MED қолдау ACL қатынау тізімдерін
қолдауға қойылатын талаптар: • Коммутатор бастапқы мекенжайға, MAC мекенжайларының тағайындалған мекенжайына және IPv4/IPv6 мекенжайларына негізделген traifka классификациясы арқылы OSI үлгісінің екінші деңгейінде пакеттік сүзуді қолдауы керек • IPv4 үшін
кемінде 512 ACL кіру тізімдерін қолдау • IPv6 үшін кемінде 512 ACL кіру тізімдерін қолдау • Уақытқа негізделген ACL қатынау тізімдерін қолдау (Time Range) • VLAN негізіндегі ACL кіру тізімдерін қолдау • Екі бағытты ACL қатынау тізімдерін қолдау QoS механизмдерін қолдауға
қойылатын талаптар: • Порттың жылдамдығын шектеуді қолдау (қабылдау және беру үшін) • Пакеттерді қайта бағыттауды қолдау • CAR механизмдерін қолдау • Коммутатор бір портқа кемінде 8 шығыс кезегін қамтамасыз етуі керек • SP, WRR және SP + WRR қоса алғанда,
икемді портқа және кезекке негізделген кезекті жоспарлау алгоритмдерін қолдау • 802.1p DSCP таңбалауын қолдау • ToS (Type of Service) қызметін қолдау Желілік трафик туралы ақпаратты жіберу мен талдауды қолдауға қойылатын талаптар: • sFlow протоколдарын қолдау
Forwarding пакеттерін жіберу түрлеріне қойылатын талаптар: • Wire-speed/Line-rate архитектураларын қолдау Айналауды қолдауға қойылатын талаптар: • Порт деңгейіндегі шағылыстыруды қолдау; • RSPAN қолдауы; • Кемінде 4 шағылыстыру тобын қолдау; Қауіпсіздік
функционалдығына қойылатын талаптар: • Пайдаланушыларды иерархиялық басқару және құпия сөзбен қорғау; • AAA аутентификациясын қолдау; • RADIUS аутентификациясын қолдау; • HWTACACS қолдау; • Қонақ VLAN желісін қолдау; • SSH 2.0 қолдауы; • Порт изоляциясын
қолдау; • 802.1x аутентификациясын және MAC негізіндегі орталықтандырылған аутентификацияны қолдау; • Port security қызметін қолдау; • IP Source guard қызметін қолдау; • HTTPS қолдауы; • EAD қолдауы; • BPDU guard, Root guard механизмдерін қолдау; • ARP динамикалық
тексеру механизмдерін қолдау; Коммутаторды басқару функционалына қойылатын талаптар: • Бағдарламалық құралды жүктеп алуды қолдау және XModem / FTP / TFTP арқылы жаңарту • Zero-Touch Provisioning қызметін қолдау • CLI, Telnet және консоль порты арқылы
конфигурацияны қолдау • SNMPv1/v2c/v3 және Web-based NMS протоколдарын қолдау • Коммутаторды басқаруға арналған кіріктірілген ВЕБ-консольдің болуы (Web-based NMS) • Restful API интерфейсін қолдау • Python-ды қолдау • RMON қашықтан бақылауды қолдау (апаттар,
инциденттер, оқиғалар журналдары) • IMC интеллектуалды басқару орталығымен (NMS) толық үйлесімділік • Бұлтты платформа жүйесі арқылы коммутаторды басқаруды қолдау • Жүйелік журналды жүргізуді, маңыздылық деңгейіне байланысты ескертулерді және жөндеу
ақпаратын шығаруды қолдау. • NTP қолдау • Ping, Tracert қолдауы • Virtual cable test (VCT) қолдауын қолдау • Device link detection protocol (DLDP) қызметін қолдау • Loopback-detection функционалын қолдау • Келесі функцияларды орындайтын кіріктірілген желіні басқару
функциясын (ВЕБ-консоль) қолдау: - Желі топологиясы, интерфейс конфигурациясы және Ethernet сілтемелерін автоматты түрде біріктіру туралы ақпаратты жинау. - Конфигурация файлдарының жаппай сақтық көшірмесін жасау және коммутатормен басқарылатын желілік
элементтердің бағдарламалық жасақтамасын автоматты түрде жаңарту. - Желі топологиясын визуализациялау және жинауға негізделген желі күйін көрсету көршілес желілік элементтерден алынған ақпарат Техникалық құралдардың электромагниттік үйлесімділігі бойынша
талаптар: • FCC Part 15 Subpart B CLASS A стандарттары бойынша үйлесімділік; • ICES-003 А класының стандарттары бойынша үйлесімділік; • VCCI CLASS A стандарттары бойынша үйлесімділік; • CISPR 32 CLASS A стандарттары бойынша үйлесімділік; • EN 55032 CLASS A
стандарттары бойынша үйлесімділік; • AS/NZS CISPR32 CLASS A стандарттары бойынша үйлесімділік; • CISPR 24 стандарттары бойынша үйлесімділік; • EN 55024 стандарттары бойынша үйлесімділік; • EN 61000-3-2 стандарттары бойынша үйлесімділік; • EN 61000-3-3
стандарттары бойынша үйлесімділік; • ГБ/Т 9254 стандарттары бойынша үйлесімділік; • YD/T 993 стандарттары бойынша үйлесімділік; Құрылғының қауіпсіздік стандарттарына қойылатын талаптар: • CAN/CSA C22.2 No 60950-1 қауіпсіздік стандарттарына сәйкес келеді; • IEC
60950-1 қауіпсіздік стандарттарына сәйкес келеді; • EN 60950-1 қауіпсіздік стандарттарына сәйкес келеді; • AS/NZS 60950-1 қауіпсіздік стандарттарына сәйкес келеді; • FDA 21 CFR ішкі тарауының J қауіпсіздік стандарттарына сәйкес келеді; • ГБ 4943.1 қауіпсіздік
стандарттарына сәйкес келеді; IEEE стандарттарын қолдауға қойылатын талаптар: • Поддержка 802.1x Port based network access control protocol • 802.1ab Link Layer Discovery Protocol протоколын қолдау • 802.1ak MVRP және MRP қолдауы • 802.1ax Link Aggregation
бағдарламасын қолдау • 802.1d Media Access Control Bridges бағдарламасын қолдау • 802.1p басымдылығын қолдау • 802.1q VLAN желілерін қолдау • 802.1s бірнеше аралық ағаштарды қолдау • 802.1ag қосылым ақауларын басқаруды қолдау • Поддержка 802.1v VLAN classification
by Protocol and Port • Қолдау 802.1w Rapid Reconfiguration of Spanning Tree • 802.3ad Link Aggregation Control Protocol протоколын қолдау • Ethernet арқылы 802.3af қуатын қолдау • Ethernet арқылы 802.3at Power қолдауын қолдау • 802.3az Energy Effective Ethernet желісін қолдау
• Бірінші мильде 802.3ah Ethernet желісін қолдау • Поддержка 802.3x Full Duplex and flow control • 802.3u 100BASE-T қолдауы • 802.3ab 1000BASE-T қолдауы • 802.3z 1000BASE-X қолдауы • 802.3ae 10-Gigabit Ethernet желісін қолдау 2 типті 4 дана коммутациялық спектрге жауап
беретін жабдық келесі сипаттамаларға сәйкес келуі керек: Интерфейстерге қойылатын талаптар: • Бекітілген порттардың саны: кемінде 24 оптикалық порт 25 Гбит/с SFP28 және кемінде 8 оптикалық порт 100 Гбит/с QSFP28 Коммутатордың толықтығына қойылатын талаптар: •
Оптикалық қабылдағыштар 1 Гбит/с SFP SR, 550м кем дегенде 15 дана. • Ұзындығы кемінде 3 м болатын C13/C14 қосқыш қуат кабелінің саны 2 дана. Коммутатордың өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор кемінде 2.8 Тбит/с максималды өткізу қабілеттілігін
қамтамасыз етуі керек Коммутатор шассиінің өткізу қабілеттілігіне қойылатын талаптар: • Коммутатор чипсеті кемінде 4.8 Тбит/с максималды өткізу қабілеттілігін қамтамасыз етуі керек Коммутатордың өнімділігіне қойылатын талаптар: • Коммутатор коммутация жылдамдығын
секундына кемінде 1800 миллион пакетті қамтамасыз етуі керек Басқаруға арналған порттар санына қойылатын талаптар: • Коммутатор басқару терминалын қосу үшін кем дегенде бір консольдық RJ-45 портымен жабдықталуы керек • Коммутатор кем дегенде бір USB портымен
жабдықталуы керек. CPU процессорына қойылатын талаптар: • Кемінде төрт ядро, сағат жиілігі кемінде 2 гГц Flash жадына қойылатын талаптар: • Кемінде 4 ГБ SDRAM жад көлеміне қойылатын талаптар • Емес 4 ГБ-тан аз Бума алмасу буферінің жад көлеміне қойылатын
талаптар: • Кемінде 36 МБ Энергияны тұтынуға қойылатын талаптар: • Коммутатордың типтік қуат тұтынуы толық конфигурацияланған кезде 200 Вт-тан аспауы керек • Коммутатормен тұрақты токтың тұрақты және айнымалы токтың айнымалы ток модульдерін қолдау. •
Коммутатордың қондырғыны кемінде 5 салқындату модулін (желдеткіштерді) қолдауы • Коммутатор жиынтықта ыстық ауыстыруды қолдайтын кемінде 5 салқындату желдеткішімен жабдықталуы керек • Коммутатор жиынтықта кемінде 250 Вт (айнымалы ток айнымалы ток) кем
дегенде 2 қуат беру модулімен жабдықталуы керек Істен шығудың орташа уақытына қойылатын талаптар: • Істен шығу арасындағы орташа уақыт кемінде 60 жыл Виртуализацияға қойылатын талаптар: • Коммутатор құрылғылардың бөлінген басқаруын қолдауы керек. •
Коммутатор порттардың бөлінген агрегациясын қолдауы керек. • Коммутатор таратылған ақауларға төзімді маршруттауды қолдауы керек. • Коммутатор қолдау көрсетуі керек қабаттастыру стандартты интерфейстер арқылы Ethernet • Коммутатор қамтамасыз етуі керек
қабаттастыру жергілікті құрылғылардың және қабаттастыру қашықтағы құрылғылардың • Коммутатор технологияны қолдауы керек қабаттастыру IRF2 және стекке кемінде 9 құрылғы • Коммутатор стекте кемінде 800 Гбит/с өткізу қабілеттілігін қамтамасыз етуі керек •
Коммутатор қолдау көрсетуі керек көпбелсенді LACP, BFD және ARP негізіндегі анықтау (MAD) • Коммутатор M-LAG қолдауы керек Интерфейстерді біріктіруге қойылатын талаптар: • Коммутатор 10GE/25G/40GE/100GE порттарын біріктіру функциясын қолдауы керек •
Коммутатор физикалық порттарды статикалық түрде біріктіру функциясын қолдауы керек • Коммутатор физикалық порттарды динамикалық түрде біріктіру функциясын қолдауы керек Ethernet желісінің кадр өлшемдеріне қойылатын талаптар: • Қолдау Jumbo Frame кемінде
12000 байт MAC мекенжай кестесіне қойылатын талаптар: • Коммутатор статикалық, динамикалық және қолдауды қамтамасыз етуі керек blackhole MAC мекенжайлары • Коммутатор автоматты оқытуды және MAC функциясын қолдауы керек aging • Коммутатор MAC жүйесін
қолдауы керек learning limit • Коммутатор MAC жүйесін қолдауы керек filtering • Коммутаторда кемінде 570 мың MAC мекенжай кестесі болуы керек. SND/openflow талаптары: • Openflow1.3 функционалын қолдау • Қолдау функционалдың Multiple controllers (EQUAL mode,
active/standby mode) • Функционалды қолдау Multi-table pipeline • Функционалды қолдау Group table • Функционалды қолдау Meter VLAN қолдау талаптары: • Port-based VLAN қолдау (4094 VLAN дейін) • Default VLAN қолдау • QinQ және flexible QinQ қолдауы • Guest VLAN қолдау •
Voice VLAN қолдау • Жеке VLAN қолдау • VLAN картасын қолдау • STP/rstp/MSTP қолдауы • VST қолдауы (PVST+/RPVST+үйлесімді) • Mvrp қолдау • IP, MAC, Протокол, саясат және портқа негізделген VLAN бөлуді қолдау Желілік трафик туралы ақпаратты жіберуді және талдауды
қолдауға қойылатын талаптар: • SFlow протоколдарын қолдау Анықтау хаттамасын қолдауға қойылатын талаптар: • LLDP/LLDP-MED протоколдарын қолдау MPLS мультипротоколды коммутацияға қойылатын талаптар: • MPLS MCE протоколдарын қолдау • MPLS L3 vpn
протоколдарын қолдау • MPLS L2VPN протоколдарын қолдау • MPLS SR протоколдарын қолдау DHCP қолдауына қойылатын талаптар: • * DHCPV4/V6 клиентін қолдау • * DHCP Snooping, dhcpv6 Snooping қолдауы • * DHCPV4/v6 relay қолдауы • * DHCPV4/v6 серверін қолдау • *
DHCP snooping Option 82/DHCP relay Option 82 қолдау ARP қолдауына қойылатын талаптар: • Коммутатор кем дегенде 78 мың ARP жазбаларын қолдауы керек • Static entry қолдауы • Gratuitous ARP қолдауы • Common proxy ARP және local proxy ARP қолдауы • Динамикалық ARP
инспекциясын қолдау • ARP Anti-attack қолдауы • ARP source suppression қолдауы • DHCP snooping қауіпсіздік жазбаларына, 802.1 x жазбаларына және IP/MAC статикалық байланыстыру жазбаларына негізделген ARP анықтауды қолдау Маршруттау хаттамаларын қолдауға
қойылатын талаптар: • Коммутатор кем дегенде 768 мың IPv4 және кем дегенде 64 мың IPv6 маршруттарын қолдауы керек • IPv4/IPv6 статикалық маршруттауды қолдау • RIPv1/v2 және RIPng динамикалық бағыттауды қолдау • Policy routing қолдауы • ECMP қолдау •
VRRP/VRRPv3 қолдау • OSPFv1 / v2, OSPFv3 қолдау • BGP/BGP4+ IPv6 үшін Қолдау • IS-IS, IS-IS v6 қолдауы IPv6 қолдауына қойылатын талаптар: • Neighbor Discovery (ND)қолдауы • ND Snooping қолдауы • PMTU қолдауы • ICMPv6, Telnet v6, SFTP v6, SNMP v6, BFD v6, VRRP v3
қолдауы • IPv6 Portal Қолдау • IPv6 tunnel қолдау • IPv6 SAVI қолдауы VxLAN функционалдығын қолдауға қойылатын талаптар: • VLAN Layer 2 қосқышын қолдау • VXLAN routing switching қолдауы • VXLAN орталықтандырылған шлюзі мен anycast таратылған шлюзін қолдау • BGP
evpn қолдау • OpenFlow + Netconf арқылы VXLAN орталықтандырылған басқаруды қолдау DC функцияларын қолдауға қойылатын талаптар: • 802.1 Qbb PFC қолдау • ECN қолдау Multicast функционалдығын қолдауға қойылатын талаптар: • IGMP Snooping V1/V2/V3 қолдауы • MLD
Snooping V1 / V2 қолдауы • Pim Snooping қолдауы • MOD proxy қолдауы • Multicast VLAN қолдау • Біріктірілген порттардың мультикаст жүктемесін бөлуді қолдау • Портқа негізделген мультикаст трафигі статистикасын қолдау • Басқарылатын мультикаст функционалдығын қолдау
• IGMP V1/v2/v3 қолдауы • MLD V1/v2 қолдау • Pim-DM, PIM-SM және PIM-SSM қолдауы • IPv6 үшін msdp және Msdp қолдауы • IPv6 үшін BGP және MBGP қолдауы • IGMP Snooping fast-leave қолдауы • IGMP Snooping group-Policy қолдауы Zero configuration қолдауына қойылатын
талаптар: • DHCP auto-config қолдауы • CWMP-TR069 қолдау Storm suppression қолдауына қойылатын талаптар: • Порттың өткізу қабілеттілігінің пайызына негізделген дауылды басу функционалдығын қолдау • PPS негізіндегі хабар тарату дауылдарын басқару функционалдығын
қолдау • BPS негізіндегі дауылды басқарудың функционалдығын қолдау Екінші деңгейдегі Loop-free қолдауына қойылатын талаптар: • STP Root Guard қолдауы • BPDU Guard қолдауы • BPDU Блоктау және Түбірлік Қорғауды қолдау • RRPP қолдауы • SmartLink Қолдауы • Сілтемені
Анықтауды қолдау (UDLD) • Сандық Диагностикалық Мониторды (ADDM)қолдау • G. 8032 Ethernet сақинасын қорғауды ауыстыруды (ERPS)қолдау QoS/ACL механизмдерін қолдауға қойылатын талаптар: • Пакеттерді қабылдау және беру жылдамдығын шектеуді қолдау • CAR
механизмдерін қолдау • Коммутатор әр портқа кемінде 8 шығыс кезегін қамтамасыз етуі керек • Sp, WRR, WRR, WFQ және SP + WRR сияқты порттар мен кезектерге негізделген икемді кезекті жоспарлау алгоритмдерін қолдау • 802.1 p және DSCP басымдықтарын таңбалауды
қолдау • Layer2 деңгейінен Layer4 деңгейіне дейін пакеттерді сүзуді қолдау • Коммутатор бастапқы MAC мекенжайы, алушының MAC мекенжайы, бастапқы IP мекенжайы, алушының IP мекенжайы, порт протоколы, VLAN негізінде трафикті жіктеуді қолдауы керек. • Уақытқа
негізделген ACL кіру тізімдерін қолдау (time Range) • WRED қолдауы • IPv4 үшін ACL кіру тізімдерін кемінде 26 мың қолдау • IPv6 үшін ACL кіру тізімдерін кемінде 13 мың қолдау Екінші деңгейлі сақиналық желі протоколдарын қолдауға қойылатын талаптар: • STP/rstp/MSTP
қолдауы • VST қолдауы (PVST+/RPVST+үйлесімді) • Smart Link Қолдау • Rrpp қолдау • G. 8032 Ethernet ring protection switching (ERPS)қолдауы • LLDP/LLDP-MED қолдауы Шағылыстыруды қолдауға қойылатын талаптар: • Flow mirroring шағылыстыруды қолдау • Кем дегенде 4
айна тобын қолдау • Жергілікті порттар мен қашықтағы порттарды шағылыстыруды қолдау • Policy-based mirroring негізіндегі шағылыстыруды қолдау • Трафикті шағылыстыруды қолдау QoS механизмдерін қолдауға қойылатын талаптар: • Порт жылдамдығын шектеуді қолдау
(қабылдау және беру үшін) • Пакетті қайта бағыттауды қолдау • CAR механизмдерін қолдау • Коммутатор әр портқа кемінде 8 шығыс кезегін қамтамасыз етуі керек • SP, WRR және SP + WRR қоса алғанда, порттар мен кезектерге негізделген икемді кезекті жоспарлау
алгоритмдерін қолдау • 802.1 p DSCP таңбалауды қолдау • TOS(Қызмет түрі)қолдау Қауіпсіздік функционалына қойылатын талаптар: • Пайдаланушыларды иерархиялық басқару және парольді қорғау • MAC негізіндегі Аутентификация • 802.1 Q Қолдау • 802.1 X Қолдау • Дауыл
шектеулерін қоюды қолдау • AAA аутентификациясын қолдау • Портал арқылы аутентификацияны қолдау • RADIUS аутентификациясын қолдау • HWTACACS функционалдығын қолдау • SSH және SSH 2.0 қолдауы • Port isolation, Port security және Sticky MAC қолдауы •
IP/MAC/Port/VLAN binding қолдауы • MFF қолдау • EAD қолдау • SAVI, Sava қолдауы • IP source guard қолдауы • Https Қолдауы • SSL қолдау • Public key Infrastructure (PKI)қолдауы • CPU қорғауды қолдау • Anti dos/APR/ICMP attack қолдауы • Басқару жазықтығын қорғауды (CoPP)
қолдау, сымсыз желіге кірудің алдын алу жүйесін (WIPS)қолдау • Барлық коммутатор порттарында macsec аппараттық шифрлауды қолдау Жүйені жаңартуға қойылатын талаптар: • XMODEM/FTP/TFTP арқылы бағдарламалық жасақтаманы жүктеуді және жаңартуды қолдау •
Бағдарламалық жасақтаманы жүктеуді қолдау және C USB жаңарту Коммутаторды басқару функционалына қойылатын талаптар: • Zero-Touch Provisioning Қолдауы • CLI, Telnet және консоль порты арқылы конфигурацияны қолдау • Кемінде 2 мың кіру нүктесін (Access Point)
қосуды қолдайтын сымсыз желіні басқаруға арналған кіріктірілген контроллер функционалы (Access Controller) • Restful API қолдау • Python Қолдауы • Netconf қолдауы • Telemetry Қолдау • Тапсырмаларды жоспарлаушыны қолдау (Job scheduler) • Issu қолдау • Virtual cable test
(VCT)қолдауы • 802.1 AG және 802.3 ah протоколдарын қолдау • Snmpv1/v2c/v3 протоколдарын қолдау • Imc интеллектуалды басқару орталығымен (NMS)толық үйлесімділік • Коммутаторды басқаруға арналған кіріктірілген ВЕБ-консольдің болуы (SmartMC) • Ntpv4, PTP қолдау •
Жүйелік журналды жүргізуді, сыни деңгейге байланысты ескертулерді және отладка ақпаратын шығаруды қолдау. (апаттар, оқиғалар, оқиғалар журналдары) • Track функционалдығын қолдау • Telnet арқылы қашықтан қызмет көрсету функционалдығын қолдау • USB арқылы
файлдарды жүктеу және жүктеу және коммутатор конфигурацияларын орналастыруды қолдау • Inqa (Intelligent network Quality Analyzer)қолдауы • Emdi (Enhanced Media delivery Index)қолдауы • Келесі функцияларды орындайтын кіріктірілген желіні басқару функциясын (ВЕБ-
консоль) қолдау: • Желі топологиясы туралы ақпарат жинау, интерфейс конфигурациясы және Ethernet арналарын автоматты түрде біріктіру. • Конфигурация файлдарының жаппай сақтық көшірмесін жасау және коммутатормен басқарылатын желілік элементтерді автоматты
түрде жаңарту. • Желілік топологияны визуализациялау және көршілес желілік элементтерден ақпарат жинауға негізделген желі күйін көрсету. Техникалық құралдардың электромагниттік үйлесімділігі бойынша талаптар: • FCC Part 15 Subpart B class A стандарттары бойынша
үйлесімділік • ICES-003 Class A стандарттары бойынша үйлесімділік • VCCI Class A стандарттары бойынша үйлесімділік • CISPR 32 класс А стандарттары бойынша үйлесімділік • EN 55032 Class A стандарттары бойынша үйлесімділік • * AS/NZS cispr32 Class A стандарттары
бойынша үйлесімділік • CISPR 24 стандарттары бойынша үйлесімділік • EN 55024 стандарттары бойынша үйлесімділік • EN 61000-3-2 стандарттары бойынша үйлесімділік • EN 61000-3-3 стандарттары бойынша үйлесімділік • GB/T 9254 стандарттары бойынша үйлесімділік • YD/t
993 стандарттары бойынша үйлесімділік Құрылғының қауіпсіздік стандарттарына қойылатын талаптар: • Ul 60950-1 қауіпсіздік стандарттарына сәйкес келеді • Can/CSA C22.2 no 60950-1 қауіпсіздік стандарттарына сәйкес келеді • IEC 60950-1 қауіпсіздік стандарттарына сәйкес
келеді • EN 60950-1 қауіпсіздік стандарттарына сәйкес келеді • AS/NZS 60950-1 қауіпсіздік стандарттарына сәйкес келеді • FDA 21 CFR subchapter J қауіпсіздік стандарттарына сәйкес келеді • GB 4943.1 қауіпсіздік стандарттарына сәйкес келеді IEEE стандарттарын қолдауға
қойылатын талаптар: • Қолдау 802.1 x Port based network access control protocol • 802.1 AB link Layer Discovery Protocol қолдауы • 802.1 ak MVRP және MRP қолдау • 802.1 ax Link Aggregation қолдауы • 802.1 d Media Access Control Bridges қолдауы • 802.1 p басымдықты қолдау •
802.1 q VLANs қолдау • 802.1 s multiple Spanning Trees қолдауы • 802.1 AG connectivity Fault Management қолдау • Қолдау 802.1 V VLAN classification by Protocol and Port • Spanning Tree 802.1 W Rapid Reconfiguration қолдауы • 802.3 ad Link Aggregation Control protocol қолдау •
802.3 Ah Ethernet in the first Mile қолдау • 802.3 x толық дуплексті және ағынды басқаруды қолдау • 802.3 af power over Ethernet қолдауы • 802.3 at power over Ethernet қолдауы • 802.3 BT power over Ethernet қолдауы • 802.3 az energy Efficient Ethernet қолдауы • 802.3 u 100Base-t
қолдауы • Қолдау 802.3 ab 1000Base-T • 802.3 z 1000BASE-X қолдауы • Қолдау 802.3 ae 10-Gigabit Ethernet • 802.3 by 25 Gbps қолдауы • 802.3 ba 40/100G Ethernet қолдауы Лицензияларға қойылатын талаптар: • Коммутатордың барлық функционалдығы қосымша лицензиялар мен
жазылымдарды сатып алмай-ақ бірден қол жетімді болуы керек Кепілдікке және техникалық қолдауға қойылатын талаптар: • Оптикалық қосқышқа кепілдік кем дегенде 1 жыл болуы керек. • Оптикалық коммутаторға техникалық қолдау жеткізу сәтінен бастап кемінде 1 мың жыл,
реакция уақыты кемінде: өтініш берілген сәттен бастап келесі жұмыс күні, қызмет көрсету-тәулігіне 9 сағат, аптасына 5 күн болуы тиіс. • Қазақстан Республикасының аумағында өндіруші компанияның ресми өкілдігінің болуы. • Техникалық қолдау шеңберінде мынадай қызметтер
көрсетілуі тиіс: - эскалацияны басқару; - қашықтықтан техникалық қолдау және диагностика; - жабдықтарды пайдалану орнындағы жұмыстар; - қосалқы бөлшектер мен материалдарды жеткізу; - интеграцияланған бағдарламалық жасақтаманы қолдау; - интеграцияланған
бағдарламалық жасақтама жаңартуларына қол жеткізу; - ақпараттық материалдар мен құжаттамаға қол жеткізу Қоршаған орта параметрлері: • Жұмыс температурасы: -5°C ~ 45 °C • Сақтау температурасы: -40°C ~ 70°C • Пайдалану және сақтау кезіндегі ауаның ылғалдылығы:
5%~95% конденсатсыз Келесі сипаттамаларға сәйкес келетін 2 дана мөлшеріндегі үздіксіз қоректендіру көздері: Толық қуат: ≥6000ВА Түрі: Қос түрлендірумен (on-line) Жеткізу көлеміне кіретін UPS сыртқы батарея модулін және өндірушіден қосымша үш сыртқы батарея модулін
пайдалана отырып, 4800 Вт жүктеме кезінде батареяның ең аз қызмет ету мерзімі: ≥ 38 мин. Сыртқы батареяларды қосу мүмкіндігі : Иә Үздіксіз қуат көзінің пішін факторы: Орнату бойынша айырбасталатын (Rack/Tower) Қосымша функциялардың болуы: • Индикаторлық
батареялардың жұмыс режимдерінің және (немесе) жай-күйінің жарықдиодты индикациясы • Үздіксіз қоректендіру көзінің күйінің түсті индикаторы (өзгермелі экран) • Батареямен қамтамасыз етілген жүктеме бойынша қуат шығыстары • Батареялардың күйін болжау •
Басқарылатын қуат шығыстары Батареямен қамтамасыз етілген шығыс қуат қосқыштарының саны: ≥8 (кемінде 6x IEC C13 және 2xC19) дана Пайдаланылатын батареялардың түрі: Қорғасын-қышқылды герметикалық қызмет көрсетілмейтін Дисплейдің болуы: Иә Терминалдық
шығыстың болуы: Иә ИБП-ның қатар жұмыс істеу функциясының болуы: Иә Номиналды қуат: ≥6000 Сс Белсенді қуат: ≥6000 Сс Батареялардан жұмыс істеген кезде үздіксіз қоректендіру көзінің пайдалы әсер коэффициенті: ≥93% 100% жүктеме кезінде аккумуляторды
пайдалануға ауыспай кіріс кернеуін арттыру: ≥75В Шамадан тыс жүктеме кезінде рұқсат етілген жұмыс уақыты 105%: үздіксіз мин. Шамадан тыс жүктеме кезінде рұқсат етілген жұмыс уақыты 125%: ≥10 мин. Шамадан тыс жүктеме кезінде рұқсат етілген жұмыс уақыты 150 %:
≥0,5 мин. Қуаттың кіріс коэффициенті: ≥ 0,99 Қуаттың шығу коэффициенті: 1 Қоршаған ортаның ең төменгі температурасы: 0°Бастап Қоршаған ортаның максималды температурасы: +40-та°Бастап Қоршаған ортаның максималды салыстырмалы ылғалдылығы: ≥90 % Байланыс
интерфейсі: • Құрғақ контактілер • RS232 • SNMP • USB • REPO Қорғау сыныбы: IP20 Қосылатын сыртқы батарея модульдерінің максималды саны (жеткізу көлеміне бір сыртқы батарея модулі және өндірушіден қосымша үш сыртқы батарея модулі кіруі керек): 6 дана Бір сыртқы
батарея модулінің биіктігі: ≤130 мм Бір сыртқы батарея модулінің ені: ≤440 мм Бір сыртқы батарея модулінің тереңдігі: ≤595 мм Батареялар орнатылған бір сыртқы батарея модулінің салмағы: ≤46,5 кг Бір аккумулятордың номиналды кернеуі: 12 Жылы Бір сыртқы
аккумуляторлық модульдегі аккумуляторлар саны: ≥16 дана Бір аккумулятордың сыйымдылығы: ≥7 Ач 100% жүктеме кезінде батареялардан жұмыс режиміне ауыспай кіріс кернеуінің диапазонының төменгі шегі (фазалық бейтарап): ≤160В 100% жүктеме кезінде батареялардан
жұмыс режиміне ауыспай кіріс кернеуінің диапазонының жоғарғы шегі (фазалық бейтарап): ≥275В ИБП басқару және мониторингі: • ДК-ден басқару мүмкіндігі • SNMP протоколын қолдау (SNMP картасы жеткізу көлеміне қосылуы керек) • UPS өндірушісімен бірдей жеткізушінің
UPS басқару бағдарламалық құралы Үздіксіз қоректендіру көзіне қызмет көрсетуге арналған кеңістік: Алдынан және артында Кіріктірілген N+1 резервтеу (модульдер деңгейінде) модульдік үздіксіз қоректендіру көзі үшін: Жоқ Технологияны қолдау plug-n-play өндірушіден сыртқы
батарея модульдерін қосқан кезде: Иә Фазалылық үздіксіз қоректендіру көзінің (үздіксіз қоректендіру көзінің)кіру:шығу): 1:1 Енгізуді қосу: 1Ph+N+PE Шығаруды қосу: 1Ph+N+PE Мониторинг жүйесімен өлшенетін аккумуляторлық батареяның параметрлері: Сыйымдылығы Суық
іске қосу функциясының болуы: Иә Параллельді жұмыс кезінде резервтеу: N+1 Параллель қосылған жағдайда жүйедегі үздіксіз қоректендіру көздерінің саны: 3 дана Энергия тиімділігін арттыру режимінің болуы: Иә Батареяларды энергия тиімділігін арттыру режимінде зарядтау:
Иә Энергия тиімділігін арттыру режимінде кедергілерді түзету: Иә Пайдаланушының аккумулятор батареясын ауыстыру мүмкіндігі: Иә Сыртқы аккумуляторлық модульдердің орындалу түрі: Бөлек орнатылатын сыртқы батарея модульдері (жеткізілім жинағында UPS қуат
модулімен бірге кемінде бір сыртқы батарея модулі және UPS өндірушісінен үш қосымша батарея модулі жеткізілуі керек, UPS және батарея модульдерін орнату үшін барлық қажетті бекіткіштер 19" телекоммуникациялық шкаф жинаққа кіруі керек жеткізілімдер) Жеткізудің
жалпы талаптары: • Жабдықты тасымалдау және сақтау кезінде зақымданудан немесе бүлінуден қорғауды қамтамасыз ететін қаптамада (ыдыста) жабдықталуы керек. Жабдықтың қаптамасында ондағы тауарды біржақты анықтауға мүмкіндік беретін арнайы таңбалау
(жапсырмалар, жапсырмалар) немесе өзге де айырым белгілері болуы тиіс (осы техникалық тапсырмаға сәйкес жабдықтың атауы). 3. Кепілдік қызмет көрсету талаптары: Жеткізуші жеткізілетін жабдыққа қызмет көрсетуге кепілдік береді. Кепілдік жабдықты өндірушінің
конкурстық өтінім құрамындағы хатымен расталады. Жабдыққа кепілдік беру мерзімі тапсыру актісіне қол қойылған күннен бастап 12 айды құрайды. Жабдықтың істен шыққан, ақаулы не бүлінген жиынтықтаушы бөліктерін ауыстыру өнім берушінің өзі алып кету және жеткізілім
мекенжайы бойынша беру жолымен, өнім берушінің ауыстыру қажеттілігі туралы хабарламасын алған кезден бастап 20 жұмыс күні ішінде кепілдік бойынша жүргізіледі. Өнім беруші тауарды қабылдау-тапсыру актісіне қол қойылған күннен бастап жеткізілетін барлық жабдыққа
қызмет көрсетуге және жұмысқа қабілеттілігін қамтамасыз етуге 12 ай кепілдік талонын ұсынады және Тапсырыс берушінің пошта немесе e-mail арқылы жіберілген жазбаша өтінімі тіркелген кезден бастап 30 жұмыс күні мерзімінде және кепілдік мерзімі ішінде кепілдік жөндеуді
не ауыстыруды көздейді. Жеткізуші жабдықты ауыстыруды, бағдарламалық қамтамасыз етуді және оның модульдерін жаңартуды қоса алғанда, жабдықтың жұмыс қабілеттілігіндегі анықталған ақауларды Тапсырыс берушімен келісілген мерзімде - анықталған ақаулар туралы
хабарланған күннен бастап күнтізбелік 30 күн ішінде жояды. Жеткізілетін жабдыққа кепілдік қызмет көрсету және техникалық қолдау Тапсырыс беруші тарапынан қосымша шығындарсыз қамтамасыз етіледі. Кепілдік қызмет көрсету және техникалық қолдау деп кепілдік
кезеңінде дұрыс пайдаланбауға байланысты емес себептер бойынша ол істен шыққан кезде жеке құрылғының (немесе оның бір бөлігінің, блогының, торабының) жұмысқа қабілеттілігін қалпына келтіру түсініледі. Кепілдік қызмет көрсету және техникалық қолдау Тапсырыс
берушінің орналасқан жері бойынша жүзеге асырылады. Жабдықты Жабдықты өндірушінің қызмет көрсету орталықтарына және кері жеткізу қажет болған жағдайда, бұл жеткізуді жеткізуші өз есебінен қамтамасыз етеді. Жеткізілетін жабдықтың кепілдігін қамтамасыз ету үшін
жеткізуші шарт жасалғаннан кейін күнтізбелік 10 күн ішінде кез келген жерден қолжетімді болуы мүмкін онлайн-порталды ұсынады. Портал өнімге бірыңғай онлайн қолжетімділікті, қолдау туралы ақпаратты қамтамасыз етеді және кепілдіктерді, қолдау келісімшарттарын және
мәртебені бақылау үшін ақпарат береді. 4. Ілеспе қызметтерге қойылатын талаптар Серверлік инфрақұрылымды басқару және талдау үшін бағдарламалық-аппараттық кешенді жеткізу шеңберінде Өнім беруші жабдықты тапсырыс берушінің қолда бар инфрақұрылымына
монтаждауды және орнатуды орындайды. Барлық жұмыстарды білікті мамандары орындайды. Бұл жұмыстарға мыналар кіреді: 1. Жабдықты монтаждау және жабдықты қуатты тарату блоктарына қосу; 2. Жабдықтың іске қосу және диагностикалық жұмыстары; 3. Жабдықты
жергілікті есептеу желісіне қосу және конфигурациялау; 4. Жүйенің жұмысын тексеру. Жабдықты орнату мерзімі тауарды жеткізгеннен кейін Тапсырыс берушімен келісіледі және мұндай жұмыстардың мерзімі 30 жұмыс күнін құрайды. Өнім берушінің өндіруші компаниядан
өкілеттігі фактісі расталмаған немесе жеткізілетін жабдықты импорттаудың заңсыздығы туралы анық мәліметтер алынған, сондай-ақ жабдыққа қажетті сертификаттардың немесе тауарға ілеспе құжаттардың болмауы, сондай-ақ өнім беруші өндіруші компаниядан қажетті ресми
хаттарды ұсынбаған жағдайда Тапсырыс беруші Өнім берушіге жеткізілетін жабдықты қабылдаудан бас тарту құқығын өзіне қалдырады. Барлық жұмыстар ҚР аумағында қолданылатын ҚНжЕ сәйкес орындалады. 5. Әлеуетті өнім берушіге қойылатын талаптар: Контрафактілік
өнімді жеткізуді болдырмау үшін әлеуетті өнім беруші Қазақстан Республикасы Қаржы министрінің 2015 жылғы 11 желтоқсандағы № 648 бұйрығымен бекітілген Мемлекеттік сатып алуды жүзеге асыру қағидаларына № 6 қосымшаның 18-тармағының 2) тармақшасына сәйкес
конкурстық өтінім құрамында жабдық өндірушіден не оның Қазақстан Республикасының аумағындағы ресми өкілінен авторизациялық хаттың көшірмесін ұсынады. Тапсырыс берушінің атына бағытталған инфрақұрылымды басқару және қорғау үшін кешенді шешімді жеткізу
құқығы. Авторизациялық хаттың көшірмесін әлеуетті өнім берушінің қандай да бір кепілдік хаттарымен ауыстыруға жол берілмейді, себебі авторизациялық хаттар тауарды сатып алу немесе оны ҚР аумағына әкелу кезінде тауарға ілеспе құжаттар болып табылмайды, бірақ өнім
берушінің сұрау салуы бойынша құқық иеленушіге немесе әзірлеушіге немесе дистрибьюторға бағдарламалық қамтамасыз етуді/жабдықты сатып алғанға дейін беріледі. Әлеуетті өнім берушілердің конкурстық өтінімдерін салыстыру және олардың техникалық ерекшелік
талаптарына сәйкестігін айқындау үшін әлеуетті өнім беруші өз өтінімінің құрамында жеткізуге ұсынылатын жабдықтың егжей-тегжейлі техникалық ерекшелігін ұсынады және өндірушінің ресми интернет-ресурсында ақпаратты салыстыру мүмкіндігімен модельдің көрсетеді.
Ұсынылатын жабдықтың сәйкестігін анықтау үшін конкурстық өтінімде әлеуетті өнім беруші өз өтінімі шеңберінде мынадай ақпаратты ұсынсын: • жабдық өндірушісінің атауы; • жабдықтың атауы және Шыққан елі; • жабдықтың маркасының немесе моделінің атауы және БҚ толық
атауы; • Шығарылған жылы; • кепілдік мерзімі.

Байланысты қызметтер (қажет болған жағдайда көрсетіледі) (монтаждау, іске қосу, дайындау, тексеру
және тауарларды сынау)

Тауарды жеткізу орнына жеткізуді Жеткізуші жүзеге асырады, оның ішінде тиеу және түсіру, орнату, конфигурациялау және жабдықты қосу. Жабдықтаушы Тапсырыс берушінің үй-жайында жабдықтың жұмысқа жарамдылығын тексереді. Жабдықты жеткізу кезінде Жабдықтаушы
Тұтынушыға бағдарламалық қамтамасыз ету лицензияларының белсендірілгенін көрсетуі тиіс. Жабдықтаушы тапсырыс берушімен келісілген барлық қажетті баптауды жүзеге асыруы керек, мамандардың тапсырыс берушінің сайтына баруын қамтамасыз етуі керек және баптау
жұмыстарына ұсынылған жабдық бойынша кем дегенде кәсіби деңгейдегі мамандар тартылуы керек. Жабдықтаушы Тапсырыс берушінің жауапты маманымен келісім бойынша жабдықты жеткізуге, орнатуға және конфигурациялауға, Жеткізуші Тапсырыс берушінің кем дегенде
бір жауапты маманы үшін жеткізілетін аппараттық-бағдарламалық құралдар жүйесін басқару және пайдалану бойынша оқытуды қамтамасыз етуі тиіс.

Орындаушы жеңімпаз деп анықталған жағдайда әлеуетті өнім берушіге қойылатын талаптар және онымен
мемлекеттік сатып алу туралы шарт жасасу (қажет болған жағдайда көрсетіледі) (Әлеуетті өнім берушіні
көрсетілген мәліметтерді көрсетпегені немесе бермегені үшін қабылдамауға жол берілмейді)

Пайдаланылған, жөнделген, қайта жасалған немесе кез келген жолмен өзгертілген жабдық жеткізуге қабылданбайды. Жабдықты жеткізу кезінде барлық қажетті компоненттер болуы керек: қуат кабельдері, патч сымдары, қосқыштар. Берілген жабдық осы спецификацияда нақты
көрсетілмеген, бірақ жабдықты өндіруші ұсынған монтаждау және біріктіру материалдарының барлық қажетті жабдықтарымен жабдықталуы және орнатудан кейін бірден пайдалануға толық дайын болуы керек.



Ескертпе:
1. Функционалдық, техникалық, сапалық, пайдалану, өзге де сипаттамалар, ілеспе қызметтер
және орындаушыға қосымша шарттар бойынша әрбір талап жеке жолда көрсетіледі.
2. Осы техникалық ерекшелікте әлеуетті өнім берушіге қойылатын біліктілік талаптарын
белгілеуге жол берілмейді.
3. Өзге құжаттарда техникалық ерекшелік талаптарын белгілеуге жол берілмейді.
*мәліметтер мемлекеттік сатып алу жоспарынан тартылады (автоматты түрде көрсетіледі).



Приложение 2
к конкурсной документации

Техническая спецификация
закупаемых товаров

(заполняется заказчиком)

Наименование заказчика Государственное учреждение "Управление цифровизации, оказания государственных услуг и архивов Туркестанской области"
Наименование организатора Государственное учреждение "Управление государственных закупок Туркестанской области"
№ конкурса: № 11775285-3
Наименование конкурса: Государственные закупки для ГУ "Управление цифровизации, оказания государственных услуг и архивов Туркестанской области" способом конкурс с предварительным квалификационным отбором
Номер лота: № 68918125-КПКО1
Наименование лота: Сервер
Наименование кода Единого номенклатурного справочника товаров, работ, услуг*: 262013.000.000020
Наименование товара*: Сервер
Единица измерения*: Комплект
Количество (объем)*: 1
Цена за единицу, без учета налога на добавленную стоимость*: 178505357.14
Общая сумма, выделенная для закупки, без учета налога на добавленную стоимость*: 178505357.14
Условия поставки (в соответствии с ИНКОТЕРМС 2010)*: DDP термин употребляется с указанием места прибытия. Он означает, что ответственность продавца заканчивается после того, как товар доставлен в указанное место в стране покупателя. Все риски, все расходы по доставке груза (налоги, пошлины
Срок поставки*: В течение 100 календарных дней с момента регистрации Договора в органах казначейства
Место поставки товара*: 611010000, Туркестанская область, г.Туркестан г.Туркестан, Дом управлений, 1 этаж
Размер авансового платежа*: 0 %



Наименование национальных стандартов, а в случае их отсутствия межгосударственных стандартов на
закупаемые товары. При отсутствии национальных и межгосударственных стандартов указываются
требуемые функциональные, технические, качественные и эксплуатационные характеристики закупаемых
товаров, с учетом нормирования государственных закупок.

ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ на приобретение программно-аппаратного комплекса для управления и защиты серверной инфраструктуры Настоящая техническая спецификация разработана с целью приобретения программно-аппаратного комплекса для управления и
аналитики серверной инфраструктуры обеспечения бесперебойного функционирования действующих информационных систем Туркестанской области. 1. Определения и сокращения Потенциальный Поставщик Потенциальный поставщик – физическое лицо, осуществляющее
предпринимательскую деятельность, юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Казахстан), претендующее на заключение договора о закупках. Поставщик Поставщик – физическое лицо,
осуществляющее предпринимательскую деятельность, юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Казахстан), временное объединение юридических лиц (консорциум), выступающее в качестве
контрагента Заказчика в заключенном с ним договоре о закупках. Заказчик Управление цифровизации, оказания государственных услуг и архивов Туркестанской области 2. Общие требования Все предложенные характеристики оборудования соответствуют и превосходят
минимальные технические характеристики, указанные в данной технической спецификации. Всё поставляемое оборудование представлено от ведущих мировых производителей , а также собрано (в сборку включаются все компоненты, оговоренные технической спецификацией) и
протестировано на заводах фирмы-изготовителя. В целях обеспечения совместимости и сокращения затрат времени для интеграции компонентов оборудования, поставляется комплексное решение Всё поставляемого оборудование произведено в 2023 году и не было бывшим в
употреблении и восстановленное. Поставка оборудования осуществляется в оригинальной упаковке фирмы производителя. Оборудование доставляется в помещения Заказчика в полном объеме, включая разгрузочные работы. Поставляемое оборудование укомплектовано всем
необходимым запасом монтажных материалов и полностью готово к использованию непосредственно после инсталляции. Потенциальный поставщик должен предоставить и интегрировать завершенное комплексное решение сетевой безопасности. Которое в свою очередь должно
покрывать весь спектр рисков безопасности: -Веб-приложения и веб-сайты сомнительного характера, используемые сотрудниками: пиринговые сети, облачные файловые хранилища, прокси и анонимайзеры, вредоносные сайты и многое другое. -Анализ угроз, включающий
компьютеры, инфицированные ботами, вирусами, неизвестным вредоносным ПО (атаки «нулевого дня» и атаки, не обнаруживаемые традиционными антивирусными решениями) -Эксплуатацию уязвимостей серверов и компьютеров организации, являющиеся целью возможных атак.
-Конфиденциальные данные, отправленные за пределы организации по email или через веб. -Анализ полосы пропускания и идентификацию наиболее ресурсоемких приложений и веб-сайтов: кто и каким образом более всего загружал сеть. Комплексное решение должно
соответствовать следующим минимальным характеристикам: o Межсетевой экран для АДЦ(тип 1) должен использовать контроль состояния соединений на основе детализированного анализа связи и состояния приложения для отслеживания и управления сетевым потоком. o
Решение должно поддерживать DHCP, сервер и relay. o Решение должно поддерживать HTTP & HTTPS proxy. o Решение должно поддерживать функционал reverse proxy. o Решение должно поддерживать работу в режиме Mail Transfer Agent. o Решение должно включать в себя
возможность работы в режиме Transparent/Bridge. • Решение должно поддерживать работу на 2 уровне OSI (режим bridge). • Решение должно поддерживать Firewall, IPS, URL-фильтрацию, DLP, Antibot, Antivirus, Управление приложениями, инспекцию HTTPS, Identity Awareness и
Sandboxing в режиме bridge. • Решение должно поддерживать кластеризацию Active/Standby в режиме bridge. o Решение должно поддерживать высокую доступность шлюза и распределение нагрузки с синхронизацией состояний сетевых соединений. В режиме высокой доступности
или режиме распределения нагрузки должно поддерживаться до 31 узла кластера. o Решение должно поддерживать виртуализацию шлюза безопасности для консолидации нескольких виртуальных шлюзов на одном физическом устройстве. • Решение должно иметь возможность
расширения до 10 виртуальных систем при применении дополнительной лицензии. • Сетевые возможности: решение должно поддерживать виртуальные коммутаторы и виртуальные маршрутизаторы для конфигурирования сетевых коммуникаций между виртуальными системами
(виртуальными шлюзами). • Эффективное обеспечение безопасности: каждый виртуальный шлюз должен иметь возможность запуска своего собственного набора сервисов безопасности. Например, один виртуальный шлюз работает как Firewall, второй – как Firewall и IPS, третий –
Firewall, IPS, Application Control, URL Filtering, и так далее. • Решение должно иметь специальные модули безопасности, позволяющие защищать IoT устройства (при наличии дополнительной лицензии) • Выделение ресурсов: решение должно обеспечивать управление
вычислительными мощностями, гарантируя, что каждая виртуальная система получит то количество процессорной мощности и оперативной памяти, которая необходима для выполнения ее задач. o Решение должно обеспечивать поддержку IPv6. o Решение должно поддерживать
политику, основанную на QoS. • Решение должно позволять гарантировать или ограничивать пропускную способность и управлять задержкой для определенного IP источника, IP пункта назначения или сервиса. • Решение должно иметь возможность произвольного применения
правил QoS для VPN трафика. o Решение должно обеспечивать функционал IPS (системы предотвращения вторжений). • Система IPS должна основываться на следующих механизмах обнаружения: использование сигнатур, отслеживание аномалий протоколов, управление
приложениями и обнаружение на основе поведения. o Решение должно обеспечивать функционал Идентификации пользователей. • Должно быть способно к сбору идентификаторов пользователей посредством запроса Microsoft Active Directory на основе событий безопасности. •
Должно иметь метод аутентификации идентификатора пользователя на основе браузера для недоменных пользователей или компьютеров. • Должно иметь специального агента, который может быть установлен по политике на компьютерах пользователей, и который может собирать
и передавать идентификаторы на шлюз безопасности. o Решение должно обеспечивать функционал Управления приложениями и URL-фильтрации. • База данных управления приложениями должна содержать свыше 10000 известных приложений. • Решение должно обеспечивать
детальный контроль безопасности минимум для 250000 Web 2.0 виджетов. • Решение должно обеспечивать URL категоризацию, включающую более 200 миллионов URL. • Решение должно обеспечивать защиту от целевого фишинга (новых фишинговых сайтов без репутации). o
Решение должно обеспечивать функционал Anti-Bot и Anti-Virus. • Приложение Anti-bot должно быть способно обнаружить и остановить подозрительное анормальное сетевое поведение. • Приложение Anti-Bot должно использовать многоуровневый механизм обнаружения, который
включает репутацию IP, URL и DNS адресов и обнаружение ботов по шаблонам протоколов связи, а так же иметь механизмы, применяющие интеллектуальную аналитику для автоматической защиты от атак в протоколе DNS, включая механизмы защиты от DGA. • Приложение Anti-
virus должно предотвращать доступ к вредоносным веб-сайтам и останавливать входящие вредоносные файлы. • Приложение Anti-virus должно быть способно проверять шифрованный SSL трафик. o Решение должно поддерживать инспекцию многоканального SMBv3. o Решение
должно обеспечивать функционал инспекции SSL (входящего / исходящего трафика). o Решение должно обеспечивать функционал «песочницы» Sandboxing (инспекция – в облаке или на выделенном локальном устройстве). • Функционал «песочницы» должен обеспечивать защиту
от атак нулевого дня. • Топология внедрения песочницы: • Поддержка режима сетевой песочницы (network based); • Поддержка режима инлайн (bridge mode); • Поддержка режима почтового агента (mail transfer agent). • Поддержка режима зеркального порта (TAP/SPAN порт). •
Решение не должно содержать раздельную инфраструктуру для защиты почты и веба. • Решение должно эмулировать исполняемые файлы, архивы, документы, включая Java и flash. • Движок эмуляции должен поддерживать различные операционные системы, например, XP и
Windows 7, в том числе специально настроенные образы (customized images). • Движок эмуляции должен инспектировать, эмулировать, предотвращать и передавать события в инфраструктуру защиты от зловредного ПО. • Решение должно обеспечивать эмуляцию файлов как
небольшого размера, так и размером свыше 10Mбайт. • Решение должно детектировать атаки на стадии выполнения экслойта (exploitation) – т.е. до того как запускается шелл-код (shell code) и осуществляется загрузка/исполнение самого кода зловредного ПО. • Решение должно
детектировать ROP (return oriented programming) и другие техники эксплойтов (а том числе эскалацию привилегий – privilege exploitation) посредством мониторинга выполнения последовательности инструкций центрального процессора. • Решение должно обеспечивать
сканирование ссылок внутри почтовых сообщений для защиты от атак нулевого дня (0-day attacks), а также от неизвестного зловредного ПО. • Решение должно содержать средства борьбы с методиками детектирования исполнения в песочнице. • Решение должно обеспечивать
возможность управления им с централизованного менеджмента. • Решение должно генерировать детальный отчет по результатам анализа каждого зараженного файла. • Решение должно поддерживать мгновенную доставку безопасной копии потенциально опасного документа. •
Решение должно поддерживать следующие технологии очистки документа от потенциальных угроз: • Конвертация в PDF с сохранением исходного форматирования, нейтрализацией ссылок, возможностью выделения и копирования текста; • Конвертация с сохранением исходного
формата и удалением активного контента: скрипты, макросы, активные ссылки, вложенные объекты, нестандартные и стандартные поля. • Решение должно поддерживать Веб-портал самообслуживания для запроса исходных файлов пользователями после проверки их в
«песочнице». • Решение должно обеспечивать гибкие настройки по поддержке оригинального формата файлов и указания тех видов контента, который должен быть удален. o Решение должно обеспечивать функционал Anti-Spam и безопасности электронной почты. o Решение
должно обеспечивать сканирование ссылок внутри почтовых сообщений для защиты от атак нулевого дня, решение должно поддерживать возможность блокировки ссылок с отложенной атакой. o Решение должно обеспечивать функционал IPSEC VPN. • Должна быть поддержка
внутреннего CA (Certificate Authority), а также внешних сторонних CA. • Решение должно поддерживать 3DES и AES-256 шифрование для IKE фазы I и II IKEv2, а также "Suite-B-GCM-128" и "Suite-B-GCM-256" для фазы II. • Решение должно поддерживать как минимум следующие
группы Diffie-Hellman: Группа 1 (768 бит), Группа 2 (1024 бит), Группа 5 (1536 бит), Группа 14 (2048 бит), Группа 19 и Группа 20 • Решение должно поддерживать обеспечение целостности данных средствами md5, sha1 SHA-256, SHA-384 и AES-XCBC • Решение должно включать в
себя поддержку для VPN типа site-to-site в следующих топологиях: • Полносвязная сеть (все-со-всеми), • Звездообразная сеть (удаленные офисы к центральному сайту) • Веерная сеть (удаленный сайт через центральный сайт на другой удаленный сайт) • Иметь возможность
приобретения лицензии на функционал DLP. Функционал DLP должен обеспечивать контроль за утечкой конфиденциальной информации по протоколам SMTP, FTP, HTTP, HTTPS, TLS и веб-почте, должна поддерживаться возможность расшифровки SSL-трафика. Должна
поддерживаться возможность определения конфиденциальных документов по преднастроенным шаблонам или по метке документов водяными знаками. Система должна поддерживать более 500 типов данных o Удаленный мобильный доступ • Решение должно обеспечивать
функционал Удаленного мобильного доступа минимум для 5 одновременных соединений пользователей. • Решение должно поддерживать управляемые и неуправляемые устройства доступа, такие как BYOD (принеси собственное устройство) • Решение должно обеспечивать
Мобильный VPN-Клиент: VPN-приложение, обеспечивающее безопасный доступ к корпоративным ресурсам через SSL или IPsec туннель. • Решение должно обеспечивать SSL VPN-Портал: механизм для безопасного подключения к корпоративным ресурсам через портал из веб-
браузера. • Решение должно обеспечивать функционал безклиентного VPN: плагин, который обеспечивает удаленный доступ с предоставлением полной возможности сетевого соединения для IP-приложений. Решение должно обеспечивать функционал SSL VPN 3-уровня по запросу
для подключения к корпоративным ресурсам. Решение должно поддерживать любое IP-приложение, включая ICMP, TCP и UDP, не требуя сложной конфигурации для поддержки каждого приложения. Он должен работать на удаленных компьютерах, не требуя прав администратора.
• Решение должно обеспечивать технологию виртуального рабочего стола, которая позволяет защищать данные во время сеансов пользователей и позволяет чистить кэш после окончания сеансов. Технология виртуального рабочего стола должна защищать все данные конкретной
сессии на стороне клиента, а также: • Создавать безопасную виртуальную среду, изолированную от хоста, • Шифровать и удалять кэш, файлы и т.д. браузера и приложений, когда сеанс окончен. • Решение должно поддерживать интеграцию с решениями двухфакторной
аутентификации. • Решение должно реализовать функционал интегрированной системы предотвращение вторжений от вредоносного кода, передаваемого в веб-приложениях. Решение должно быть способно блокировать червей, различные атаки, такие как переполнение буфера,
SQL и инъекции команд, межсайтовый скриптинг, настраиваемый модуль блокирования HTTP червей, защиту от обход каталога (directory traversal), защиту от отклонения заголовков (header rejection),защиту от вредоносного HTTP-кода. • В целом, решение должно обеспечивать
следующие функции: • Безопасный SSL VPN доступ • Ассоциирование мобильных устройств с конечными пользователями • Обеспечение соответствия конечных точек соединения корпоративной политике o Аппаратные и рабочие требования к шлюзу. • Продуктивные сетевые
интерфейсы (минимальные требования): • 10х1 Гбит/с медных Ethernet • Пропускная способность Firewall: минимум 9 Гбит/с. • Пропускная способность IPS: минимум 4.65 Гбит/с. • Пропускная способность NGFW (с активированным функционалом Firewall, Application Control и IPS):
минимум 3.72 Гбит/с. • Пропускная способность Threat Prevention (с активированным функционалом Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot и облачный Sandbox): минимум 1.8 Гбит/с. • Одновременные соединения: минимум 2 миллионов. • Новые
соединения: минимум 67 000 в секунду. • Локальное дисковое пространство: не менее 1х240 Гб SDD. • ОЗУ: не менее 8 Гб. • Шлюзы безопасности для 17 районных акиматов(тип 2) установленные и интегрированные должны использовать контроль состояния соединений на основе
детализированного анализа связи и состояния приложения для отслеживания и управления сетевым потоком. • Решение должно поддерживать DHCP, сервер и relay. • Решение должно включать в себя возможность работы в режиме Transparent/Bridge. • Решение должно
поддерживать работу на 2 уровне OSI (режим bridge). • Решение должно поддерживать Firewall, IPS, URL-фильтрацию, Antibot, Antivirus, Управление приложениями, Identity Awareness • Решение должно поддерживать кластеризацию Active/Standby в режиме bridge. • Решение
должно поддерживать политику, основанную на QoS. • Решение должно позволять гарантировать или ограничивать пропускную способность и управлять задержкой для определенного IP источника, IP пункта назначения или сервиса. • Решение должно иметь возможность
произвольного применения правил QoS для VPN трафика. • Решение должно обеспечивать функционал IPS (системы предотвращения вторжений). • Система IPS должна основываться на следующих механизмах обнаружения: использование сигнатур, отслеживание аномалий
протоколов, управление приложениями и обнаружение на основе поведения. • Решение должно обеспечивать функционал Идентификации пользователей. • Должно быть способно к сбору идентификаторов пользователей посредством запроса Microsoft Active Directory на основе
событий безопасности. • Должно иметь метод аутентификации идентификатора пользователя на основе браузера для недоменных пользователей или компьютеров. • Должно иметь специального агента, который может быть установлен по политике на компьютерах пользователей, и
который может собирать и передавать идентификаторы на шлюз безопасности. • Решение должно обеспечивать функционал Управления приложениями и URL-фильтрации. • База данных управления приложениями должна содержать свыше 10000 известных приложений. •
Решение должно обеспечивать детальный контроль безопасности минимум для 250000 Web 2.0 виджетов. • Решение должно обеспечивать URL категоризацию, включающую более 200 миллионов URL. • Решение должно обеспечивать функционал Anti-Bot и Anti-Virus. • Приложение
Anti-bot должно быть способно обнаружить и остановить подозрительное анормальное сетевое поведение. • Приложение Anti-Bot должно использовать многоуровневый механизм обнаружения, который включает репутацию IP, URL и DNS адресов и обнаружение ботов по шаблонам
протоколов связи. • Приложение Anti-virus должно предотвращать доступ к вредоносным веб-сайтам и останавливать входящие вредоносные файлы. • Приложение Anti-virus должно быть способно проверять шифрованный SSL трафик. • Решение должно обеспечивать функционал
«песочницы» Sandboxing (инспекция – в облаке или на выделенном локальном устройстве). • Функционал «песочницы» должен обеспечивать защиту от атак нулевого дня. • Топология внедрения песочницы: • Поддержка режима сетевой песочницы (network based); • Поддержка
режима инлайн (bridge mode); • Поддержка режима почтового агента (mail transfer agent). • Поддержка режима зеркального порта (TAP/SPAN порт). • Решение должно эмулировать исполняемые файлы, архивы, документы, включая Java и flash. • Движок эмуляции должен
поддерживать различные операционные системы, например, XP и Windows 7, в том числе специально настроенные образы (customized images). • Движок эмуляции должен инспектировать, эмулировать, предотвращать и передавать события в инфраструктуру защиты от зловредного
ПО. • Решение должно обеспечивать эмуляцию файлов как небольшого размера, так и размером свыше 10Mбайт. • Решение должно детектировать атаки на стадии выполнения экслойта (exploitation) – т.е. до того как запускается шелл-код (shell code) и осуществляется
загрузка/исполнение самого кода зловредного ПО. • Решение должно детектировать ROP (return oriented programming) и другие техники эксплойтов (а том числе эскалацию привилегий – privilege exploitation) посредством мониторинга выполнения последовательности инструкций
центрального процессора. • Решение должно обеспечивать сканирование ссылок внутри почтовых сообщений для защиты от атак нулевого дня (0-day attacks), а также от неизвестного зловредного ПО. • Решение должно содержать средства борьбы с методиками детектирования
исполнения в песочнице. • Решение должно обеспечивать возможность управления им с централизованного менеджмента. • Решение должно генерировать детальный отчет по результатам анализа каждого зараженного файла. • Решение должно обеспечивать функционал IPSEC
VPN. • Должна быть поддержка внутреннего CA (Certificate Authority), а также внешних сторонних CA. • Решение должно поддерживать 3DES и AES-256 шифрование для IKE фазы I и II IKEv2, а также "Suite-B-GCM-128" и "Suite-B-GCM-256" для фазы II. • Решение должно
поддерживать как минимум следующие группы Diffie-Hellman: Группа 1 (768 бит), Группа 2 (1024 бит), Группа 5 (1536 бит), Группа 14 (2048 бит), Группа 19 и Группа 20 • Решение должно поддерживать обеспечение целостности данных средствами md5, sha1 SHA-256, SHA-384 и
AES-XCBC • Решение должно включать в себя поддержку для VPN типа site-to-site в следующих топологиях: • Полносвязная сеть (все-со-всеми), • Звездообразная сеть (удаленные офисы к центральному сайту) • Веерная сеть (удаленный сайт через центральный сайт на другой
удаленный сайт) • Удаленный мобильный доступ • Решение должно обеспечивать функционал Удаленного мобильного доступа минимум для 200 одновременных соединений пользователей. • Решение должно обеспечивать функционал SSL VPN 3-уровня по запросу для подключения
к корпоративным ресурсам. Решение должно поддерживать любое IP-приложение, включая ICMP, TCP и UDP, не требуя сложной конфигурации для поддержки каждого приложения. Он должен работать на удаленных компьютерах, не требуя прав администратора. • Решение
должно поддерживать интеграцию с решениями двухфакторной аутентификации. • Решение должно реализовать функционал интегрированной системы предотвращение вторжений от вредоносного кода, передаваемого в веб-приложениях. Решение должно быть способно
блокировать червей, различные атаки, такие как переполнение буфера, SQL и инъекции команд, межсайтовый скриптинг, настраиваемый модуль блокирования HTTP червей, защиту от обход каталога (directory traversal), защиту от отклонения заголовков (header rejection),защиту
от вредоносного HTTP-кода. • Аппаратные и рабочие требования к шлюзу. • Продуктивные сетевые интерфейсы (минимальные требования): • 1х1 Гбит/с медный WAN порт • 1х1 Гбит/с медных/оптических DMZ порт • 8x1 Гбит медных LAN портов • 1 слот для SD карты • 1
консольный порт • 1 USB порт • Пропускная способность Firewall: минимум 2.8 Гбит/с. • Пропускная способность IPS: минимум 1.4 Гбит/с. • Пропускная способность NGFW (с активированным функционалом Firewall, Application Control и IPS): минимум 1300 Мбит/с. • Пропускная
способность Threat Prevention (с активированным функционалом Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot и облачный Sandbox): минимум 900 Мбит/с. • Одновременные соединения: минимум 1 000 000. • Новые соединения: минимум 21 000 в секунду.
Оборудование отвечающее за коммутационный спектр типа 1 в количестве 23 шт. должно соответствовать следующим характеристикам: Требования к интерфейсам: Количество фиксированных портов: • не менее 48 портов 10/100/1000Base-T • не менее 6 оптических портов 10
Гбит/c Base-X SFP+ Требование к комплектности каждого коммутатора: • Кабель питания тип-F европейского стандарта длиной не менее 3м в кол-ве 2шт.; Требование к пропускной способности коммутатора: • Коммутатор должен обеспечивать максимальную пропускную
способность не менее 216 Гбит/с Требование к пропускной способности шасси коммутатора: • Чипсет коммутатора должен обеспечивать максимальную пропускную способность не менее 598 Гбит/с Требования к производительности коммутатора: • Коммутатор должен
обеспечивать скорость коммутации не менее 161 миллионов пакетов в секунду Требования к количеству портов для управления: • Коммутатор должен быть оснащен как минимум одним консольным портом RJ-45 для подключения управляющего терминала. Требования к процессоу
CPU: • Не менее двух ядер, тактовая частота не менее 1 ГГц Требования к объему памяти Flash: • Не менее 512 МБ Требования к объему памяти SDRAM: • Не менее 1024 МБ Требования к энергопотреблению: • Типовое энергопотребление коммутатора должно быть не более 62 Вт
при полной конфигурации • Коммутатор должен быть оснащен как минимум 2 модулями электропитания мощностью не менее 70Вт (AC переменного тока) • Поддержка коммутатором модулей питания постоянного тока DC и переменного тока AC. • Поддержка коммутатором
технологий защиты от перенапряжений сервисных портов до 10 кВ, Требования к среднему времени наработки на отказ: • Среднее время наработки на отказ не менее 70 лет Требование к агрегации интерфейсов: • Коммутатор должен обеспечивать объединение нескольких
физических (1GE/10GE) портов в одну логическую группу • Коммутатор должен поддерживать функцию динамического объединения физических портов • Коммутатор должен поддерживать функцию статического объединения физических портов • Коммутатор должен обеспечивать
объединение нескольких физических портов на разных коммутаторах в одну логическую группу (Cross-device aggregation) • Коммутатор должен обеспечивать объединение нескольких физических портов в одну логическую группу • Коммутатор должен поддерживать не менее 8
интерфейсов в группе агрегации каналов • Коммутатор должен поддерживать не менее 126 групп агрегации каналов Требования к функционалу портов: • Поддержка IEEE802.3x flow control (full duplex) • Поддержка функционала подавления шторма на основе процента пропускной
способности порта • Поддержка функционала контроля широковещательных штормов на основе PPS • Поддержка функционала контроля широковещательных штормов на основе BPS • Поддержка функционала автоматического отключение портов • Поддержка технологий
энергосбережения Energy Efficient Ethernet (EEE) Требования к функционалу cтекирования: • Коммутатор должен поддерживать распределенное управление устройствами. • Коммутатор должен поддерживать распределенную агрегацию портов. • Коммутатор должен поддерживать
распределенную отказоустойчивую маршрутизацию. • Коммутатор должен поддерживать стекирование через стандартные интерфейсы Ethernet • Коммутатор должен обеспечивать стекирование локальных устройств и стекирование удаленных устройств • Коммутатор должен
поддерживать технологию стекирования IRF2 и не менее 9 устройств в стек • Коммутатор должен обеспечивать полосу пропускания в стеке не менее 80 Гбит/с Требования к размерам фреймов Ethernet сети: • Поддержка Jumbo Frame не менее 12000 байт Требования к таблице
MAC адресов: • Коммутатор должен иметь таблицу MAC адресов не менее 32000; • Коммутатор должен поддерживать статические MAC адреса; • Коммутатор должен поддерживать функционал Blackhole MAC адресс; Требования к поддержке VLAN: • Поддержка Port-based VLAN (до
4094 VLAN-ов); • Поддержка MAC-based VLAN; • Поддержка Protocol-based VLAN; • Поддержка QinQ and selective QinQ; • Поддержка VLAN mapping; • Поддержка Voice VLAN; • Поддержка GVRP; Требования к поддержке DHCP: • Поддержка DHCP Client; • Поддержка DHCP
Snooping; • Поддержка DHCP Snooping option82; • Поддержка DHCP Relay; • Поддержка DHCP Server; • Поддержка DHCP auto-config; Требования к поддержке протоколов маршрутизации: • Коммутатор должен поддерживать не менее 12 тыс. IPv4 и не менее 4 тыс. IPv6 маршрутов;
• Поддержка статической маршрутизации; • Поддержка RIPv1/v2 и RIPng; • Поддержка OSPFv1/v2 и OSPFv3; • Поддержка BGP/BGP4+ for IPv6; • IS-IS/IS-ISv6; • Поддержка (ECMP) и маршрутизации на основе политик PR; Требования к поддержке функционала Multicast; •
Поддержка IGMP Snooping V2/V3; • Поддержка PIM-SM/PIM-SSM/PIM-DM; • Поддержка MSDP; • Поддержка MLD Snooping; • Поддержка Multicast VLAN; Требования к поддержке протоколов кольцевой сети второго уровня: • Поддержка STP/RSTP/MSTP • Поддержка PVST
(Compatible with PVST+/RPVST+) • Поддержка Smart Link • Поддержка RRPP • Поддержка G.8032 Ethernet ring protection switching (ERPS) • Поддержка LLDP/LLDP-MED Требования к поддержке списков доступа ACL: • Коммутатор должен поддерживать фильтрацию пакетов на
втором уровне OSI через классификацию траифка на основе адреса источника, адреса назначения MAC-адресов и адресов IPv4/IPv6 • Поддержка списков доступа ACL не менее 512 для IPv4 • Поддержка списков доступа ACL не менее 512 для IPv6 • Поддержка списков доступа ACL
на основе времени (Time Range) • Поддержка списков доступа ACL на основе VLAN • Поддержка двунаправленных списков доступа ACL Требования к поддержке механизмов QoS: • Поддержка ограничения скорости порта (на прием и передачу) • Поддержка перенаправления
пакетов • Поддержка механизмов CAR • Коммутатор должен обеспечивать не менее 8 очередей вывода на каждый порт • Поддержка гибких алгоритмов планирования очередей на основе портов и очередей, включая SP, WRR и SP + WRR • Поддержка маркировки 802.1p DSCP •
Поддержка ToS(Type of Service) Требования к поддержке отправки и анализа информации о сетевом трафике: • Поддержка протоколов sFlow Требования к типам пересылки пакетов Forwarding: • Поддержка архитектур Wire-speed/Line-rate Требования к поддержке зеркалирования:
• Поддержка зеркалирования на уровне портов; • Поддержка RSPAN; • Поддержка не менее 4 групп зеркалирования; Требования к функционалу безопасности: • Иерархическое управление пользователями и защита паролем; • Поддержка аутентификации AAA; • Поддержка
аутентификации RADIUS; • Поддержка HWTACACS; • Поддержка Guest VLAN; • Поддержка SSH 2.0; • Поддержка Port isoltaion; • Поддержка аутентификации 802.1x и централизованной аутентификации на основе MAC; • Поддержка Port security; • Поддержка IP Source guard; •
Поддержка HTTPS; • Поддержка EAD; • Поддержка механизмов BPDU guard, Root guard; • Поддержка механизмов динамической проверки ARP; Требования к функционалу управления коммутатором: • Поддержка загрузки ПО и обновление через XModem / FTP / TFTP • Поддержка
Zero-Touch Provisioning • Поддержка конфигурации посредством CLI, Telnet и консольный порт • Поддержка протоколов SNMPv1/v2c/v3 и Web-based NMS • Наличие встроенной ВЕБ консоли для управления коммутатором (Web-based NMS) • Поддержка Restful API • Поддержка
Python • Поддержка удаленного мониторинга RMON (аварии, инциденты, журналы событий) • Полная совместимость с интеллектуальным центром управления IMC (NMS) • Поддержка управления коммутатором посредством системы облачной платформы • Поддержка ведения
системного журнала, оповещения в зависимости от уровня критичности и вывод отладочной информации. • Поддержка NTP • Поддержка Ping, Tracert • Поддержка Virtual cable test (VCT) • Поддержка Device link detection protocol (DLDP) • Поддержка функционала Loopback-
detection • Поддержка встроенного функционала управления сетью (ВЕБ консоль) выполняющего следующие функции: - Сбор информации о топологии сети, конфигурация интерфейса и автоматическое объединение каналов Ethernet. - Массовое резервное копирование файлов
конфигурации и автоматическое обновление ПО сетевых элементов управляемых коммутатором. - Визуализация топологии сети и отображение состояния сети на основе сбора информации с соседних сетевых элементов Требования по электромагнитной совместимости технических
средств: • Совместимость по стандартам FCC Part 15 Subpart B CLASS A; • Совместимость по стандартам ICES-003 CLASS A; • Совместимость по стандартам VCCI CLASS A; • Совместимость по стандартам CISPR 32 CLASS A; • Совместимость по стандартам EN 55032 CLASS A; •
Совместимость по стандартам AS/NZS CISPR32 CLASS A; • Совместимость по стандартам CISPR 24; • Совместимость по стандартам EN 55024; • Совместимость по стандартам EN 61000-3-2; • Совместимость по стандартам EN 61000-3-3; • Совместимость по стандартам GB/T 9254; •
Совместимость по стандартам YD/T 993; Требования к стандартам безопасности устройства: • Соответсвует стандартам безопасности CAN/CSA C22.2 No 60950-1; • Соответсвует стандартам безопасности IEC 60950-1; • Соответсвует стандартам безопасности EN 60950-1; •
Соответсвует стандартам безопасности AS/NZS 60950-1; • Соответсвует стандартам безопасности FDA 21 CFR Subchapter J; • Соответсвует стандартам безопасности GB 4943.1; Требования к поддержке стандартов IEEE: • Поддержка 802.1x Port based network access control protocol •
Поддержка 802.1ab Link Layer Discovery Protocol • Поддержка 802.1ak MVRP and MRP • Поддержка 802.1ax Link Aggregation • Поддержка 802.1d Media Access Control Bridges • Поддержка 802.1p Priority • Поддержка 802.1q VLANs • Поддержка 802.1s Multiple Spanning Trees •
Поддержка 802.1ag Connectivity Fault Management • Поддержка 802.1v VLAN classification by Protocol and Port • Поддержка 802.1w Rapid Reconfiguration of Spanning Tree • Поддержка 802.3ad Link Aggregation Control Protocol • Поддержка 802.3af Power over Ethernet • Поддержка
802.3at Power over Ethernet • Поддержка 802.3az Energy Efficient Ethernet • Поддержка 802.3ah Ethernet in the First Mile • Поддержка 802.3x Full Duplex and flow control • Поддержка 802.3u 100BASE-T • Поддержка 802.3ab 1000BASE-T • Поддержка 802.3z 1000BASE-X • Поддержка
802.3ae 10-Gigabit Ethernet Оборудование отвечающее за коммутационный спектр типа 2 в количестве 4 шт. должно соответствовать следующим характеристикам: Требования к Интерфейсам: • Количество фиксированных портов: не менее 24 оптических портов 25Гбит/c SFP28 и не
менее 8 оптических портов 100 Гбит/c QSFP28 Требования к комплектности коммутатора: • Оптические трансиверы 1 Гбит/c SFP SR, 550м не менее 15 шт. • Кабель питания разъёмы C13/C14 длиной не менее 3м в кол-ве 2шт. Требования к пропускной способности коммутатора: •
Коммутатор должен обеспечивать максимальную пропускную способность не менее 2.8 Тбит/с Требования к пропускной способности шасси коммутатора: • Чипсет коммутатора должен обеспечивать максимальную пропускную способность не менее 4.8 Тбит/с Требования к
производительности коммутатора: • Коммутатор должен обеспечивать скорость коммутации не менее 1800 миллионов пакетов в секунду Требования к количеству портов для управления: • Коммутатор должен быть оснащен как минимум одним консольным портом RJ-45 для
подключения управляющего терминала • Коммутатор должен быть оснащен как минимум одним USB портом. Требования к процессору CPU: • Не менее четырех ядер, тактовая частота не менее 2 ГГц Требования к объему памяти Flash: • Не менее 4 ГБ Требования к объему памяти
SDRAM • Не менее 4 ГБ Требования к объему памяти буфера обмена пакетов: • Не менее 36 МБ Требования к энергопотреблению: • Типовое энергопотребление коммутатора должно быть не более 200 Вт при полной конфигурации • Поддержка коммутатором модулей питания
постоянного тока DC и переменного тока AC. • Поддержка коммутатором установки не менее 5 модулей охлаждения (вентиляторы) • Коммутатор должен быть оснащен как минимум 5 вентиляторами охлаждения с поддержкой горячей замены в комплекте • Коммутатор должен
быть оснащен как минимум 2 модулями электропитания мощностью не менее 250 Вт (AC переменного тока) в комплекте Требования к среднему времени наработки на отказ: • Среднее время наработки на отказ не менее 60 лет Требования к виртуализации: • Коммутатор должен
поддерживать распределенное управление устройствами. • Коммутатор должен поддерживать распределенную агрегацию портов. • Коммутатор должен поддерживать распределенную отказоустойчивую маршрутизацию. • Коммутатор должен поддерживать стекирование через
стандартные интерфейсы Ethernet • Коммутатор должен обеспечивать стекирование локальных устройств и стекирование удаленных устройств • Коммутатор должен поддерживать технологию стекирования IRF2 и не менее 9 устройств в стек • Коммутатор должен обеспечивать
полосу пропускания в стеке не менее 800 Гбит/с • Коммутатор должен поддерживать многоактивное обнаружение (MAD) на основе LACP, BFD и ARP • Коммутатор должен поддерживать M-LAG Требования к агрегации интерфейсов: • Коммутатор должен поддерживать функционал
агрегации портов 10GE/25G/40GE/100GE • Коммутатор должен поддерживать функцию статического объединения физических портов • Коммутатор должен поддерживать функцию динамического объединения физических портов Требования к размерам фреймов Ethernet сети: •
Поддержка Jumbo Frame не менее 12000 байт Требования к таблице MAC адресов: • Коммутатор должен поддерживать статические, динамические и blackhole MAC адреса • Коммутатор должен поддерживать автоматическое обучение и функцию MAC aging • Коммутатор должен
поддерживать MAC learning limit • Коммутатор должен поддерживать MAC filtering • Коммутатор должен иметь таблицу MAC адресов не менее 570 тыс. Требования к SND/OpenFlow: • Поддержка функционала Openflow1.3 • Поддержка функционала Multiple controllers (EQUAL
mode, active/standby mode) • Поддержка функционала Multi-table pipeline • Поддержка функционала Group table • Поддержка функционала Meter Требования к поддержке VLAN: • Поддержка Port-based VLAN (до 4094 VLAN-ов) • Поддержка Default VLAN • Поддержка QinQ and
flexible QinQ • Поддержка Guest VLAN • Поддержка Voice VLAN • Поддержка Private VLAN • Поддержка VLAN mapping • Поддержка STP/RSTP/MSTP • Поддержка PVST (compatible with PVST+/RPVST+) • Поддержка MVRP • Поддержка разделения VLAN на основе IP, MAC,
протокола, политики и порта Требования к поддержке отправки и анализа информации о сетевом трафике: • Поддержка протоколов sFlow Требования к поддержке протокола обнаружения: • Поддержка протоколов LLDP/LLDP-MED Требования к многопротокольной коммутации
MPLS: • Поддержка протоколов MPLS MCE • Поддержка протоколов MPLS L3VPN • Поддержка протоколов MPLS L2VPN • Поддержка протоколов MPLS SR Требования к поддержке DHCP: • Поддержка DHCPv4/v6 Client • Поддержка DHCP Snooping, DHCPv6 Snooping • Поддержка
DHCPv4/v6 relay • Поддержка DHCPv4/v6 server • Поддержка DHCP snooping Option 82/DHCP relay Option 82 Требования к поддержке ARP: • Коммутатор должен поддерживать не менее 78 тыс. ARP записей • Поддержка Static entry • Поддержка Gratuitous ARP • Поддержка Common
proxy ARP and local proxy ARP • Поддержка Dynamic ARP inspection • Поддержка ARP anti-attack • Поддержка ARP source suppression • Поддержка обнаружения ARP на основе записей безопасности DHCP snooping, записей 802.1X, и записей статической привязки IP/MAC
Требования к поддержке протоколов маршрутизации: • Коммутатор должен поддерживать не менее 768 тыс. IPv4 и не менее 64 тыс. IPv6 маршрутов • Поддержка статической маршрутизации IPv4/IPv6 • Поддержка динамической маршрутизации RIPv1/v2 и RIPng • Поддержка
Policy routing • Поддержка ECMP • Поддержка VRRP/VRRPv3 • Поддержка OSPFv1/v2, OSPFv3 • Поддержка BGP/BGP4+ for IPv6 • Поддержка IS-IS, IS-IS v6 Требования к поддержке IPv6: • Поддержка Neighbor Discovery (ND) • Поддержка ND Snooping • Поддержка PMTU •
Поддержка ICMP v6, Telnet v6, SFTP v6, SNMP v6, BFD v6, VRRP v3 • Поддержка IPv6 Portal • Поддержка IPv6 tunnel • Поддержка IPv6 SAVI Требования к поддержке функционала VxLAN: • Поддержка VXLAN Layer 2 switching • Поддержка VXLAN routing switching • Поддержка
централизованного шлюза VXLAN и распределенного шлюза Anycast • Поддержка BGP EVPN • Поддержка централизованного управления VXLAN посредством OpenFlow+Netconf Требования к поддержке функций DC: • Поддержка 802.1Qbb PFC • Поддержка ECN Требования к
поддержке функционала Multicast: • Поддержка IGMP Snooping v1/v2/v3 • Поддержка MLD Snooping v1/v2 • Поддержка PIM Snooping • Поддержка MLD proxy • Поддержка Multicast VLAN • Поддержка распределения многоадресной нагрузки объединенных портов • Поддержка
статистики многоадресного трафика на основе порта • Поддержка функционала управляемой многоадресной рассылки • Поддержка IGMP v1/v2/v3 • Поддержка MLD v1/v2 • Поддержка PIM-DM, PIM-SM and PIM-SSM • Поддержка MSDP и MSDP для IPv6 • Поддержка MBGP и MBGP
для IPv6 • Поддержка IGMP Snooping fast-leave • Поддержка IGMP Snooping group-policy Требования к поддержке Zero configuration: • Поддержка DHCP auto-config • Поддержка CWMP-TR069 Требования к поддержке Storm suppression: • Поддержка функционала подавления
шторма на основе процента пропускной способности порта • Поддержка функционала контроля широковещательных штормов на основе PPS • Поддержка функционала контроля широковещательных штормов на основе BPS Требования к поддержке Loop-free второго уровня: •
Поддержка STP Root Guard • Поддержка BPDU Guard • Поддержка BPDU Blocking and Root Guard • Поддержка RRPP • Поддержка SmartLink • Поддержка Link Detection (UDLD) • Поддержка Digital Diagnostic Monitor (DDM) • Поддержка G.8032 Ethernet ring protection switching
(ERPS) Требования к поддержке механизмов QoS/ACL: • Поддержка ограничения скорости на прием и передачу пакетов • Поддержка механизмов CAR • Коммутатор должен обеспечивать не менее 8 очередей вывода на каждый порт • Поддержка гибких алгоритмов планирования
очередей на основе портов и очередей, включая SP, WDRR, WRR, WFQ и SP + WRR • Поддержка маркировки приоритетов 802.1p и DSCP • Поддержка фильтрации пакетов от уровней Layer2 до уровня Layer4 • Коммутатор должен поддерживать классификацию трафика на основе
MAC адреса источника, MAC адреса получателя, IP адреса источника, IP адреса получателя, протокола порта, VLAN. • Поддержка списков доступа ACL на основе времени (Time Range) • Поддержка WRED • Поддержка списков доступа ACL не менее 26 тыс. для IPv4 • Поддержка
списков доступа ACL не менее 13 тыс. для IPv6 Требования к поддержке протоколов кольцевой сети второго уровня: • Поддержка STP/RSTP/MSTP • Поддержка PVST (Compatible with PVST+/RPVST+) • Поддержка Smart Link • Поддержка RRPP • Поддержка G.8032 Ethernet ring
protection switching (ERPS) • Поддержка LLDP/LLDP-MED Требования к поддержке зеркалирования: • Поддержка зеркалирования Flow mirroring • Поддержка не менее 4 групп зеркалирования • Поддержка зеркалирования локальных портов и удаленных портов • Поддержка
зеркалирования на основе Policy-based mirroring • Поддержка зеркалирования трафика Требования к поддержке механизмов QoS: • Поддержка ограничения скорости порта (на прием и передачу) • Поддержка перенаправления пакетов • Поддержка механизмов CAR • Коммутатор
должен обеспечивать не менее 8 очередей вывода на каждый порт • Поддержка гибких алгоритмов планирования очередей на основе портов и очередей, включая SP, WRR и SP + WRR • Поддержка маркировки 802.1p DSCP • Поддержка ToS(Type of Service) Требования к
функционалу безопасности: • Иерархическое управление пользователями и защита паролем • Аутентификация на основе MAC • Поддержка 802.1AE • Поддержка 802.1X • Поддержка выставления штормовых ограничений • Поддержка аутентификации AAA • Поддержка
аутентификации посредством портала • Поддержка аутентификации RADIUS • Поддержка функционала HWTACACS • Поддержка SSH и SSH 2.0 • Поддержка Port isolation, Port security и Sticky MAC • Поддержка IP/MAC/Port/VLAN binding • Поддержка MFF • Поддержка EAD •
Поддержка SAVI, SAVA • Поддержка IP source guard • Поддержка HTTPs • Поддержка SSL • Поддержка Public Key Infrastructure (PKI) • Поддержка CPU protection • Поддержка Anti DOS/APR/ICMP attack • Поддержка защиты плоскости управления (CoPP), поддержка системы
предотвращения вторжений в беспроводную сеть (WIPS) • Поддержка аппаратного шифрования MACsec на всех портах коммутатора Требования к обновлениям системы: • Поддержка загрузки ПО и обновление через XMODEM/FTP/TFTP • Поддержка загрузки ПО и обновление c
USB Требования к функционалу управления коммутатором: • Поддержка Zero-Touch Provisioning • Поддержка конфигурации посредством CLI, Telnet и консольный порт • Встроенный функционал контроллера (Access Controller) для управления беспроводной сетью с поддержкой
подключения не менее 2 тыс. точек доступа (Access Point) • Поддержка Restful API • Поддержка Python • Поддержка NETCONF • Поддержка Telemetry • Поддержка планировщика задач (Job scheduler) • Поддержка ISSU • Поддержка Virtual cable test (VCT) • Поддержка протоколов
802.1ag и 802.3ah • Поддержка протоколов SNMPv1/v2c/v3 • Полная совместимость с интеллектуальным центром управления IMC (NMS) • Наличие встроенной ВЕБ консоли для управления коммутатором (SmartMC) • Поддержка NTPv4, PTP • Поддержка ведения системного
журнала, оповещения в зависимости от уровня критичности и вывод отладочной информации. (аварии, инциденты, журналы событий) • Поддержка функционала Track • Поддержка функционала удаленного обслуживания через Telnet • Поддержка загрузки и скачивания файлов и
развертывания конфигураций коммутатора посредством USB • Поддержка iNQA (Intelligent Network Quality Analyzer) • Поддержка eMDI (Enhanced Media Delivery Index) • Поддержка встроенного функционала управления сетью (ВЕБ консоль) выполняющего следующие функции: •
Сбор информации о топологии сети, конфигурация интерфейса и автоматическое объединение каналов Ethernet. • Массовое резервное копирование файлов конфигурации и автоматическое обновление ПО сетевых элементов управляемых коммутатором. • Визуализация топологии
сети и отображение состояния сети на основе сбора информации с соседних сетевых элементов. Требования по электромагнитной совместимости технических средств: • Совместимость по стандартам FCC Part 15 Subpart B CLASS A • Совместимость по стандартам ICES-003 CLASS A
• Совместимость по стандартам VCCI CLASS A • Совместимость по стандартам CISPR 32 CLASS A • Совместимость по стандартам EN 55032 CLASS A • Совместимость по стандартам AS/NZS CISPR32 CLASS A • Совместимость по стандартам CISPR 24 • Совместимость по стандартам
EN 55024 • Совместимость по стандартам EN 61000-3-2 • Совместимость по стандартам EN 61000-3-3 • Совместимость по стандартам GB/T 9254 • Совместимость по стандартам YD/T 993 Требования к стандартам безопасности устройства: • Соответсвует стандартам безопасности UL
60950-1 • Соответсвует стандартам безопасности CAN/CSA C22.2 No 60950-1 • Соответсвует стандартам безопасности IEC 60950-1 • Соответсвует стандартам безопасности EN 60950-1 • Соответсвует стандартам безопасности AS/NZS 60950-1 • Соответсвует стандартам безопасности
FDA 21 CFR Subchapter J • Соответсвует стандартам безопасности GB 4943.1 Требования к поддержке стандартов IEEE: • Поддержка 802.1x Port based network access control protocol • Поддержка 802.1ab Link Layer Discovery Protocol • Поддержка 802.1ak MVRP and MRP •
Поддержка 802.1ax Link Aggregation • Поддержка 802.1d Media Access Control Bridges • Поддержка 802.1p Priority • Поддержка 802.1q VLANs • Поддержка 802.1s Multiple Spanning Trees • Поддержка 802.1ag Connectivity Fault Management • Поддержка 802.1v VLAN classification by
Protocol and Port • Поддержка 802.1w Rapid Reconfiguration of Spanning Tree • Поддержка 802.3ad Link Aggregation Control Protocol • Поддержка 802.3ah Ethernet in the First Mile • Поддержка 802.3x Full Duplex and flow control • Поддержка 802.3af Power over Ethernet • Поддержка
802.3at Power over Ethernet • Поддержка 802.3bt Power over Ethernet • Поддержка 802.3az Energy Efficient Ethernet • Поддержка 802.3u 100BASE-T • Поддержка 802.3ab 1000BASE-T • Поддержка 802.3z 1000BASE-X • Поддержка 802.3ae 10-Gigabit Ethernet • Поддержка 802.3by 25
Gbps • Поддержка 802.3ba 40/100G Ethernet Требование к лицензиям: • Весь функционал коммутатора должен быть доступен весь и сразу без необходимости приобретения дополнительных лицензий или подписок Требования к гарантии и к технической поддержке: • Гарантия на
оптический коммутатор должна быть не менее чем 1 год. • Техническая поддержка на оптический коммутатор должна быть не менее 1го года с момента поставки, время реакции не менее: на следующий рабочий день с момента обращения, обслуживание - 9 часов в сутки, 5 дней в
неделю. • Наличие официального представительства компании производителя на территории Республики Казахстан. • В рамках технической поддержки должны оказываются следующие услуги: - управление эскалацией; - удаленная техническая поддержка и диагностика; - работы
на месте эксплуатации оборудования; - доставка запасных частей и материалов; - поддержка интегрированного программного обеспечения; - доступ к обновлениям интегрированного программного обеспечения; - доступ к информационным материалам и документации; Параметры
окружающей среды: • Рабочая температур: -5°C ~ 45 °C • Температура хранения: -40°C ~ 70°C • Влажность воздуха при эксплуатации и хранении: 5%~95% без образования конденсата Источники бесперебойного питания в количестве 2 шт. отвечающие следующим
характеристикам: Полная мощность: ≥6000ВА Тип: С двойным преобразованием (on-line) Минимальное время автономной работы при нагрузке 4800 Вт с использованием внешнего батарейного модуля входящего в комплект поставки ИБП и дополнительных трех внешних
батарейных модуля от производителя: ≥ 38 мин. Возможность подключения внешних батарей : Да Форм-фактор источника бесперебойного питания: Конвертируемый по установке (Rack/Tower) Наличие дополнительных функций: • Светодиодная индикация режимов работы и (или)
состояния индикаторных батарей • Цветовая индикация состояния источника бесперебойного питания (меняющийся экран) • Выходы питания на нагрузку с батарейной поддержкой • Прогнозирование состояния батарей • Управляемые выходы питания Количество выходных
разъемов питания с батарейной поддержкой: ≥8 (не менее 6x IEC C13 и 2xС19) шт. Тип используемых батарей: Свинцово-кислотные герметичные необслуживаемые Наличие дисплея: Да Наличие клеммного выхода: Да Наличие функции параллельной работы ИБП: Да Номинальная
мощность: ≥6000 Вт Активная мощность: ≥6000 Вт Коэффициент полезного действия источника бесперебойного питания при работе от батарей: ≥93% Повышение входного напряжения без переключения на использование АКБ при 100% нагрузке: ≥75В Допустимое время работы
при перегрузке 105%: непрерывно мин. Допустимое время работы при перегрузке 125%: ≥10 мин. Допустимое время работы при перегрузке 150 %: ≥0,5 мин. Входной коэффициент мощности: ≥ 0,99 Выходной коэффициент мощности: 1 Минимальная температура окружающей
среды: 0°С Максимальная температура окружающей среды: В+40°С Максимальная относительная влажность окружающей среды: ≥90 % Интерфейс связи: • Сухие контакты • RS232 • SNMP • USB • REPO Класс защиты: IP20 Максимальное количество подключаемых внешних
батарейных модулей (комплект поставки должен включать один внешний батарейный модуль и дополнительно три внешних батарейных модуля от производителя): 6 шт. Высота одного внешнего батарейного модуля: ≤130 мм Ширина одного внешнего батарейного модуля: ≤440 мм
Глубина одного внешнего батарейного модуля: ≤595 мм Вес одного внешнего батарейного модуля с установленными аккумуляторами: ≤46,5 кг Номинальное напряжение одного аккумулятора: 12 В Количество аккумуляторов в одном внешнем батарейном модуле: ≥16 шт. Емкость
одного аккумулятора: ≥7 Ач Нижняя граница диапазона входного напряжения (фаза-нейтраль) без перехода в режим работы от батарей при 100% нагрузке: ≤160В Верхняя граница диапазона входного напряжения (фаза-нейтраль) без перехода в режим работы от батарей при 100
% нагрузке: ≥275В Управление и мониторинг ИБП: • Возможность управления с ПК • Поддержка протокола SNMP (SNMP карта должна входить в комплект поставки) • Программное обеспечение для контроля ИБП того же вендора, что и производитель ИБП Пространство для
обслуживания источника бесперебойного питания: Спереди и сзади Встроенное N+1 резервирование (на уровне модулей) для модульного источника бесперебойного питания: Нет Поддержка технологии plug-n-play при подключение внешних батарейных модуля от производителя:
Да Фазность источника бесперебойного питания (вход:выход): 1:1 Подключение ввода: 1Ph+N+PE Подключение вывода: 1Ph+N+PE Параметры аккумуляторной батареи, измеряемые системой мониторинга: Емкость Наличие функции холодного старта: Да Резервирование при
параллельной работе: N+1 Количество источников бесперебойного питания в системе в случае параллельного подключения: 3 шт. Наличие режима повышенной энергоэффективности: Да Заряд батарей в режиме повышенной энергоэффективности: Да Коррекция помех в режиме
повышенной энергоэффективности: Да Возможность замены аккумуляторной батареи пользователем: Да Тип исполнения внешних батарейных модуля: Отдельно устанавливаемые внешние батарейные модули (в комплекте поставки вместе с силовым модулем ИБП должны быть
поставлены не менее одного внешнего батарейного модуля и три дополнительных батарейных модуля от производителя ИБП, все необходимые крепления для установки ИБП и батарейных модулей в 19’’ телекоммуникационный шкаф должны входить в комплект поставки) Общие
требования к поставке: • Оборудование должно быть поставлено в упаковке (таре), обеспечивающей защиту оборудования от повреждения или порчи во время транспортировки и хранения. Упаковка оборудования должна иметь специальную маркировку (наклейки, ярлыки) или
иные отличительные признаки, позволяющие однозначно определить содержащийся в ней товар (наименование оборудования в соответствии с настоящим техническим заданием). 3. Требование к гарантийному обслуживанию: Поставщик предоставляет гарантию на сервисное
обслуживание поставляемого оборудования. Гарантия подтверждается письмом от производителя оборудования в составе конкурсной заявки. Срок гарантии на оборудование составляет 12 месяцев с даты подписания акта-приема передачи. Замена вышедших из строя, бракованных
либо поврежденных комплектующих частей оборудования, производится по гарантии путем самовывоза поставщиком и предоставления по адресу поставки в течение 20 рабочих дней, с момента получения уведомления поставщиком о необходимости замены. Поставщик
предоставляет гарантийный талон на обслуживание и обеспечение работоспособности 12 месяцев на все поставляемые оборудование с даты подписания акта приема-передачи товара и предусматривает гарантийный ремонт либо замену в срок 30 рабочих дней с момента
регистрации письменной заявки Заказчика отправленной по почте или по e-mail и в течение гарантийного срока. Поставщик устраняет выявленные неисправности в работоспособности оборудования, включая замену оборудования, обновления программного обеспечения и его
модулей, в согласованные с Заказчиком сроки - 30 календарных дней со дня сообщения о выявленных неисправностях. Гарантийное обслуживание и техническая поддержка поставляемого оборудования обеспечивается без дополнительных расходов со стороны Заказчика. Под
гарантийным обслуживанием и технической поддержкой подразумевается восстановление работоспособности отдельного устройства (или его части, блока, узла), при выходе его из строя по причинам, не связанным с некорректной эксплуатацией в гарантийный период.
Гарантийное обслуживание и техническая поддержка осуществляются по месту нахождения Заказчика. В случае необходимости доставки оборудования в сервисные центры производителя оборудования и обратно, эту доставку обеспечивает поставщик за свой счет. Для
обеспечения гарантии поставляемого оборудования, поставщик, после заключения договора в течение 10 календарных дней предоставляет онлайн-портал, который может быть доступен из любого места. Портал обеспечивает единый онлайн-доступ к продукту, информацию о
поддержке и предоставлять информацию для отслеживания гарантий, контрактов на поддержку и статуса. 4. Требования к сопутствующим услугам В рамках поставки программно-аппаратного комплекса для управления и аналитики серверной инфраструктуры Поставщик
выполняет монтаж и установку оборудования в имеющуюся инфраструктуру Заказчика. Все работы выполняют квалифицированные специалисты Поставщика. Данные работы включают в себя: 1. Монтаж оборудовани и подключение оборудования к блокам распределения питания;
2. Пусконаладочные и диагностические работы оборудования; 3. Подключение и настройку оборудования к локально-вычислительной сети; 4. Тестирование работоспособности системы. Сроки по установке оборудования согласовываются с Заказчиком после поставки товара, и
сроки таких работ составляют 30 рабочих дней. В случае не подтверждения факта правомочности поставщика от компании-производителя или получения достоверных сведений о незаконности импорта поставляемого оборудования, равно как и отсутствия необходимых
сертификатов на оборудование или товаросопроводительных документов, а также в случае не предоставления поставщиком необходимых официальных писем от компании-производителя, Заказчик оставляет за собой право отказать поставщику в приемке поставляемого
оборудования. Все работы выполняются в соответствии с СНиП действующими на территории РК. 5. Требования к Потенциальному поставщику: Во избежание поставки контрафактной продукции, Потенциальный поставщик, в соответствии с подпунктом 2) пункта 18 приложения №
6 к Правилам осуществления государственных закупок, утвержденных приказом Министра финансов Республики Казахстан от 11 декабря 2015 года № 648, в составе конкурсной заявки предоставляет копию авторизационного письма от производителя оборудования либо его
официального представителя на территории Республики Казахстан на право поставки комплексного решения для управления и защиты инфраструктуры, адресованное на имя Заказчика. Не допускается замена копии авторизационного письма какими-либо гарантийными письмами
от потенциального поставщика в связи с тем, что авторизационные письма не являются товаросопроводительными документами при приобретении товара или ввозе его на территорию РК, а выдаются до приобретения программного обеспечения/оборудования по запросу
поставщика к правообладателю или разработчику, или дистрибьютору. Для сопоставления конкурсных заявок Потенциальных поставщиков и определения их соответствия с требованиями технической спецификации, Потенциальный поставщик предоставляет в составе своей заявки
детальную техническую спецификацию предлагаемого к поставке оборудования и указывает наименование модели с возможностью сопоставления информации на официальном интернет ресурсе производителя. В конкурсной заявке для определения соответствия предлагаемого
оборудования Потенциальный поставщик в рамках своей заявки предоставить следующую информацию:  наименование производителя оборудования;  наименование и страну происхождения оборудования;  наименование марки или модель оборудования и полное наименование
ПО;  год выпуска;  срок гарантии.

Год выпуска
(Товар должен быть новым, неиспользованным, год выпуска не ранее (до трех лет) до даты заключения
договора)

2023

Гарантийный срок (в месяцах) 12



Описание требуемых функциональных, технических, качественных, эксплуатационных и иных
характеристик закупаемого товара

ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ на приобретение программно-аппаратного комплекса для управления и защиты серверной инфраструктуры Настоящая техническая спецификация разработана с целью приобретения программно-аппаратного комплекса для управления и
аналитики серверной инфраструктуры обеспечения бесперебойного функционирования действующих информационных систем Туркестанской области. 1. Определения и сокращения Потенциальный Поставщик Потенциальный поставщик – физическое лицо, осуществляющее
предпринимательскую деятельность, юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Казахстан), претендующее на заключение договора о закупках. Поставщик Поставщик – физическое лицо,
осуществляющее предпринимательскую деятельность, юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Казахстан), временное объединение юридических лиц (консорциум), выступающее в качестве
контрагента Заказчика в заключенном с ним договоре о закупках. Заказчик Управление цифровизации, оказания государственных услуг и архивов Туркестанской области 2. Общие требования Все предложенные характеристики оборудования соответствуют и превосходят
минимальные технические характеристики, указанные в данной технической спецификации. Всё поставляемое оборудование представлено от ведущих мировых производителей , а также собрано (в сборку включаются все компоненты, оговоренные технической спецификацией) и
протестировано на заводах фирмы-изготовителя. В целях обеспечения совместимости и сокращения затрат времени для интеграции компонентов оборудования, поставляется комплексное решение Всё поставляемого оборудование произведено в 2023 году и не было бывшим в
употреблении и восстановленное. Поставка оборудования осуществляется в оригинальной упаковке фирмы производителя. Оборудование доставляется в помещения Заказчика в полном объеме, включая разгрузочные работы. Поставляемое оборудование укомплектовано всем
необходимым запасом монтажных материалов и полностью готово к использованию непосредственно после инсталляции. Потенциальный поставщик должен предоставить и интегрировать завершенное комплексное решение сетевой безопасности. Которое в свою очередь должно
покрывать весь спектр рисков безопасности: -Веб-приложения и веб-сайты сомнительного характера, используемые сотрудниками: пиринговые сети, облачные файловые хранилища, прокси и анонимайзеры, вредоносные сайты и многое другое. -Анализ угроз, включающий
компьютеры, инфицированные ботами, вирусами, неизвестным вредоносным ПО (атаки «нулевого дня» и атаки, не обнаруживаемые традиционными антивирусными решениями) -Эксплуатацию уязвимостей серверов и компьютеров организации, являющиеся целью возможных атак.
-Конфиденциальные данные, отправленные за пределы организации по email или через веб. -Анализ полосы пропускания и идентификацию наиболее ресурсоемких приложений и веб-сайтов: кто и каким образом более всего загружал сеть. Комплексное решение должно
соответствовать следующим минимальным характеристикам: o Межсетевой экран для АДЦ(тип 1) должен использовать контроль состояния соединений на основе детализированного анализа связи и состояния приложения для отслеживания и управления сетевым потоком. o
Решение должно поддерживать DHCP, сервер и relay. o Решение должно поддерживать HTTP & HTTPS proxy. o Решение должно поддерживать функционал reverse proxy. o Решение должно поддерживать работу в режиме Mail Transfer Agent. o Решение должно включать в себя
возможность работы в режиме Transparent/Bridge. • Решение должно поддерживать работу на 2 уровне OSI (режим bridge). • Решение должно поддерживать Firewall, IPS, URL-фильтрацию, DLP, Antibot, Antivirus, Управление приложениями, инспекцию HTTPS, Identity Awareness и
Sandboxing в режиме bridge. • Решение должно поддерживать кластеризацию Active/Standby в режиме bridge. o Решение должно поддерживать высокую доступность шлюза и распределение нагрузки с синхронизацией состояний сетевых соединений. В режиме высокой доступности
или режиме распределения нагрузки должно поддерживаться до 31 узла кластера. o Решение должно поддерживать виртуализацию шлюза безопасности для консолидации нескольких виртуальных шлюзов на одном физическом устройстве. • Решение должно иметь возможность
расширения до 10 виртуальных систем при применении дополнительной лицензии. • Сетевые возможности: решение должно поддерживать виртуальные коммутаторы и виртуальные маршрутизаторы для конфигурирования сетевых коммуникаций между виртуальными системами
(виртуальными шлюзами). • Эффективное обеспечение безопасности: каждый виртуальный шлюз должен иметь возможность запуска своего собственного набора сервисов безопасности. Например, один виртуальный шлюз работает как Firewall, второй – как Firewall и IPS, третий –
Firewall, IPS, Application Control, URL Filtering, и так далее. • Решение должно иметь специальные модули безопасности, позволяющие защищать IoT устройства (при наличии дополнительной лицензии) • Выделение ресурсов: решение должно обеспечивать управление
вычислительными мощностями, гарантируя, что каждая виртуальная система получит то количество процессорной мощности и оперативной памяти, которая необходима для выполнения ее задач. o Решение должно обеспечивать поддержку IPv6. o Решение должно поддерживать
политику, основанную на QoS. • Решение должно позволять гарантировать или ограничивать пропускную способность и управлять задержкой для определенного IP источника, IP пункта назначения или сервиса. • Решение должно иметь возможность произвольного применения
правил QoS для VPN трафика. o Решение должно обеспечивать функционал IPS (системы предотвращения вторжений). • Система IPS должна основываться на следующих механизмах обнаружения: использование сигнатур, отслеживание аномалий протоколов, управление
приложениями и обнаружение на основе поведения. o Решение должно обеспечивать функционал Идентификации пользователей. • Должно быть способно к сбору идентификаторов пользователей посредством запроса Microsoft Active Directory на основе событий безопасности. •
Должно иметь метод аутентификации идентификатора пользователя на основе браузера для недоменных пользователей или компьютеров. • Должно иметь специального агента, который может быть установлен по политике на компьютерах пользователей, и который может собирать
и передавать идентификаторы на шлюз безопасности. o Решение должно обеспечивать функционал Управления приложениями и URL-фильтрации. • База данных управления приложениями должна содержать свыше 10000 известных приложений. • Решение должно обеспечивать
детальный контроль безопасности минимум для 250000 Web 2.0 виджетов. • Решение должно обеспечивать URL категоризацию, включающую более 200 миллионов URL. • Решение должно обеспечивать защиту от целевого фишинга (новых фишинговых сайтов без репутации). o
Решение должно обеспечивать функционал Anti-Bot и Anti-Virus. • Приложение Anti-bot должно быть способно обнаружить и остановить подозрительное анормальное сетевое поведение. • Приложение Anti-Bot должно использовать многоуровневый механизм обнаружения, который
включает репутацию IP, URL и DNS адресов и обнаружение ботов по шаблонам протоколов связи, а так же иметь механизмы, применяющие интеллектуальную аналитику для автоматической защиты от атак в протоколе DNS, включая механизмы защиты от DGA. • Приложение Anti-
virus должно предотвращать доступ к вредоносным веб-сайтам и останавливать входящие вредоносные файлы. • Приложение Anti-virus должно быть способно проверять шифрованный SSL трафик. o Решение должно поддерживать инспекцию многоканального SMBv3. o Решение
должно обеспечивать функционал инспекции SSL (входящего / исходящего трафика). o Решение должно обеспечивать функционал «песочницы» Sandboxing (инспекция – в облаке или на выделенном локальном устройстве). • Функционал «песочницы» должен обеспечивать защиту
от атак нулевого дня. • Топология внедрения песочницы: • Поддержка режима сетевой песочницы (network based); • Поддержка режима инлайн (bridge mode); • Поддержка режима почтового агента (mail transfer agent). • Поддержка режима зеркального порта (TAP/SPAN порт). •
Решение не должно содержать раздельную инфраструктуру для защиты почты и веба. • Решение должно эмулировать исполняемые файлы, архивы, документы, включая Java и flash. • Движок эмуляции должен поддерживать различные операционные системы, например, XP и
Windows 7, в том числе специально настроенные образы (customized images). • Движок эмуляции должен инспектировать, эмулировать, предотвращать и передавать события в инфраструктуру защиты от зловредного ПО. • Решение должно обеспечивать эмуляцию файлов как
небольшого размера, так и размером свыше 10Mбайт. • Решение должно детектировать атаки на стадии выполнения экслойта (exploitation) – т.е. до того как запускается шелл-код (shell code) и осуществляется загрузка/исполнение самого кода зловредного ПО. • Решение должно
детектировать ROP (return oriented programming) и другие техники эксплойтов (а том числе эскалацию привилегий – privilege exploitation) посредством мониторинга выполнения последовательности инструкций центрального процессора. • Решение должно обеспечивать
сканирование ссылок внутри почтовых сообщений для защиты от атак нулевого дня (0-day attacks), а также от неизвестного зловредного ПО. • Решение должно содержать средства борьбы с методиками детектирования исполнения в песочнице. • Решение должно обеспечивать
возможность управления им с централизованного менеджмента. • Решение должно генерировать детальный отчет по результатам анализа каждого зараженного файла. • Решение должно поддерживать мгновенную доставку безопасной копии потенциально опасного документа. •
Решение должно поддерживать следующие технологии очистки документа от потенциальных угроз: • Конвертация в PDF с сохранением исходного форматирования, нейтрализацией ссылок, возможностью выделения и копирования текста; • Конвертация с сохранением исходного
формата и удалением активного контента: скрипты, макросы, активные ссылки, вложенные объекты, нестандартные и стандартные поля. • Решение должно поддерживать Веб-портал самообслуживания для запроса исходных файлов пользователями после проверки их в
«песочнице». • Решение должно обеспечивать гибкие настройки по поддержке оригинального формата файлов и указания тех видов контента, который должен быть удален. o Решение должно обеспечивать функционал Anti-Spam и безопасности электронной почты. o Решение
должно обеспечивать сканирование ссылок внутри почтовых сообщений для защиты от атак нулевого дня, решение должно поддерживать возможность блокировки ссылок с отложенной атакой. o Решение должно обеспечивать функционал IPSEC VPN. • Должна быть поддержка
внутреннего CA (Certificate Authority), а также внешних сторонних CA. • Решение должно поддерживать 3DES и AES-256 шифрование для IKE фазы I и II IKEv2, а также "Suite-B-GCM-128" и "Suite-B-GCM-256" для фазы II. • Решение должно поддерживать как минимум следующие
группы Diffie-Hellman: Группа 1 (768 бит), Группа 2 (1024 бит), Группа 5 (1536 бит), Группа 14 (2048 бит), Группа 19 и Группа 20 • Решение должно поддерживать обеспечение целостности данных средствами md5, sha1 SHA-256, SHA-384 и AES-XCBC • Решение должно включать в
себя поддержку для VPN типа site-to-site в следующих топологиях: • Полносвязная сеть (все-со-всеми), • Звездообразная сеть (удаленные офисы к центральному сайту) • Веерная сеть (удаленный сайт через центральный сайт на другой удаленный сайт) • Иметь возможность
приобретения лицензии на функционал DLP. Функционал DLP должен обеспечивать контроль за утечкой конфиденциальной информации по протоколам SMTP, FTP, HTTP, HTTPS, TLS и веб-почте, должна поддерживаться возможность расшифровки SSL-трафика. Должна
поддерживаться возможность определения конфиденциальных документов по преднастроенным шаблонам или по метке документов водяными знаками. Система должна поддерживать более 500 типов данных o Удаленный мобильный доступ • Решение должно обеспечивать
функционал Удаленного мобильного доступа минимум для 5 одновременных соединений пользователей. • Решение должно поддерживать управляемые и неуправляемые устройства доступа, такие как BYOD (принеси собственное устройство) • Решение должно обеспечивать
Мобильный VPN-Клиент: VPN-приложение, обеспечивающее безопасный доступ к корпоративным ресурсам через SSL или IPsec туннель. • Решение должно обеспечивать SSL VPN-Портал: механизм для безопасного подключения к корпоративным ресурсам через портал из веб-
браузера. • Решение должно обеспечивать функционал безклиентного VPN: плагин, который обеспечивает удаленный доступ с предоставлением полной возможности сетевого соединения для IP-приложений. Решение должно обеспечивать функционал SSL VPN 3-уровня по запросу
для подключения к корпоративным ресурсам. Решение должно поддерживать любое IP-приложение, включая ICMP, TCP и UDP, не требуя сложной конфигурации для поддержки каждого приложения. Он должен работать на удаленных компьютерах, не требуя прав администратора.
• Решение должно обеспечивать технологию виртуального рабочего стола, которая позволяет защищать данные во время сеансов пользователей и позволяет чистить кэш после окончания сеансов. Технология виртуального рабочего стола должна защищать все данные конкретной
сессии на стороне клиента, а также: • Создавать безопасную виртуальную среду, изолированную от хоста, • Шифровать и удалять кэш, файлы и т.д. браузера и приложений, когда сеанс окончен. • Решение должно поддерживать интеграцию с решениями двухфакторной
аутентификации. • Решение должно реализовать функционал интегрированной системы предотвращение вторжений от вредоносного кода, передаваемого в веб-приложениях. Решение должно быть способно блокировать червей, различные атаки, такие как переполнение буфера,
SQL и инъекции команд, межсайтовый скриптинг, настраиваемый модуль блокирования HTTP червей, защиту от обход каталога (directory traversal), защиту от отклонения заголовков (header rejection),защиту от вредоносного HTTP-кода. • В целом, решение должно обеспечивать
следующие функции: • Безопасный SSL VPN доступ • Ассоциирование мобильных устройств с конечными пользователями • Обеспечение соответствия конечных точек соединения корпоративной политике o Аппаратные и рабочие требования к шлюзу. • Продуктивные сетевые
интерфейсы (минимальные требования): • 10х1 Гбит/с медных Ethernet • Пропускная способность Firewall: минимум 9 Гбит/с. • Пропускная способность IPS: минимум 4.65 Гбит/с. • Пропускная способность NGFW (с активированным функционалом Firewall, Application Control и IPS):
минимум 3.72 Гбит/с. • Пропускная способность Threat Prevention (с активированным функционалом Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot и облачный Sandbox): минимум 1.8 Гбит/с. • Одновременные соединения: минимум 2 миллионов. • Новые
соединения: минимум 67 000 в секунду. • Локальное дисковое пространство: не менее 1х240 Гб SDD. • ОЗУ: не менее 8 Гб. • Шлюзы безопасности для 17 районных акиматов(тип 2) установленные и интегрированные должны использовать контроль состояния соединений на основе
детализированного анализа связи и состояния приложения для отслеживания и управления сетевым потоком. • Решение должно поддерживать DHCP, сервер и relay. • Решение должно включать в себя возможность работы в режиме Transparent/Bridge. • Решение должно
поддерживать работу на 2 уровне OSI (режим bridge). • Решение должно поддерживать Firewall, IPS, URL-фильтрацию, Antibot, Antivirus, Управление приложениями, Identity Awareness • Решение должно поддерживать кластеризацию Active/Standby в режиме bridge. • Решение
должно поддерживать политику, основанную на QoS. • Решение должно позволять гарантировать или ограничивать пропускную способность и управлять задержкой для определенного IP источника, IP пункта назначения или сервиса. • Решение должно иметь возможность
произвольного применения правил QoS для VPN трафика. • Решение должно обеспечивать функционал IPS (системы предотвращения вторжений). • Система IPS должна основываться на следующих механизмах обнаружения: использование сигнатур, отслеживание аномалий
протоколов, управление приложениями и обнаружение на основе поведения. • Решение должно обеспечивать функционал Идентификации пользователей. • Должно быть способно к сбору идентификаторов пользователей посредством запроса Microsoft Active Directory на основе
событий безопасности. • Должно иметь метод аутентификации идентификатора пользователя на основе браузера для недоменных пользователей или компьютеров. • Должно иметь специального агента, который может быть установлен по политике на компьютерах пользователей, и
который может собирать и передавать идентификаторы на шлюз безопасности. • Решение должно обеспечивать функционал Управления приложениями и URL-фильтрации. • База данных управления приложениями должна содержать свыше 10000 известных приложений. •
Решение должно обеспечивать детальный контроль безопасности минимум для 250000 Web 2.0 виджетов. • Решение должно обеспечивать URL категоризацию, включающую более 200 миллионов URL. • Решение должно обеспечивать функционал Anti-Bot и Anti-Virus. • Приложение
Anti-bot должно быть способно обнаружить и остановить подозрительное анормальное сетевое поведение. • Приложение Anti-Bot должно использовать многоуровневый механизм обнаружения, который включает репутацию IP, URL и DNS адресов и обнаружение ботов по шаблонам
протоколов связи. • Приложение Anti-virus должно предотвращать доступ к вредоносным веб-сайтам и останавливать входящие вредоносные файлы. • Приложение Anti-virus должно быть способно проверять шифрованный SSL трафик. • Решение должно обеспечивать функционал
«песочницы» Sandboxing (инспекция – в облаке или на выделенном локальном устройстве). • Функционал «песочницы» должен обеспечивать защиту от атак нулевого дня. • Топология внедрения песочницы: • Поддержка режима сетевой песочницы (network based); • Поддержка
режима инлайн (bridge mode); • Поддержка режима почтового агента (mail transfer agent). • Поддержка режима зеркального порта (TAP/SPAN порт). • Решение должно эмулировать исполняемые файлы, архивы, документы, включая Java и flash. • Движок эмуляции должен
поддерживать различные операционные системы, например, XP и Windows 7, в том числе специально настроенные образы (customized images). • Движок эмуляции должен инспектировать, эмулировать, предотвращать и передавать события в инфраструктуру защиты от зловредного
ПО. • Решение должно обеспечивать эмуляцию файлов как небольшого размера, так и размером свыше 10Mбайт. • Решение должно детектировать атаки на стадии выполнения экслойта (exploitation) – т.е. до того как запускается шелл-код (shell code) и осуществляется
загрузка/исполнение самого кода зловредного ПО. • Решение должно детектировать ROP (return oriented programming) и другие техники эксплойтов (а том числе эскалацию привилегий – privilege exploitation) посредством мониторинга выполнения последовательности инструкций
центрального процессора. • Решение должно обеспечивать сканирование ссылок внутри почтовых сообщений для защиты от атак нулевого дня (0-day attacks), а также от неизвестного зловредного ПО. • Решение должно содержать средства борьбы с методиками детектирования
исполнения в песочнице. • Решение должно обеспечивать возможность управления им с централизованного менеджмента. • Решение должно генерировать детальный отчет по результатам анализа каждого зараженного файла. • Решение должно обеспечивать функционал IPSEC
VPN. • Должна быть поддержка внутреннего CA (Certificate Authority), а также внешних сторонних CA. • Решение должно поддерживать 3DES и AES-256 шифрование для IKE фазы I и II IKEv2, а также "Suite-B-GCM-128" и "Suite-B-GCM-256" для фазы II. • Решение должно
поддерживать как минимум следующие группы Diffie-Hellman: Группа 1 (768 бит), Группа 2 (1024 бит), Группа 5 (1536 бит), Группа 14 (2048 бит), Группа 19 и Группа 20 • Решение должно поддерживать обеспечение целостности данных средствами md5, sha1 SHA-256, SHA-384 и
AES-XCBC • Решение должно включать в себя поддержку для VPN типа site-to-site в следующих топологиях: • Полносвязная сеть (все-со-всеми), • Звездообразная сеть (удаленные офисы к центральному сайту) • Веерная сеть (удаленный сайт через центральный сайт на другой
удаленный сайт) • Удаленный мобильный доступ • Решение должно обеспечивать функционал Удаленного мобильного доступа минимум для 200 одновременных соединений пользователей. • Решение должно обеспечивать функционал SSL VPN 3-уровня по запросу для подключения
к корпоративным ресурсам. Решение должно поддерживать любое IP-приложение, включая ICMP, TCP и UDP, не требуя сложной конфигурации для поддержки каждого приложения. Он должен работать на удаленных компьютерах, не требуя прав администратора. • Решение
должно поддерживать интеграцию с решениями двухфакторной аутентификации. • Решение должно реализовать функционал интегрированной системы предотвращение вторжений от вредоносного кода, передаваемого в веб-приложениях. Решение должно быть способно
блокировать червей, различные атаки, такие как переполнение буфера, SQL и инъекции команд, межсайтовый скриптинг, настраиваемый модуль блокирования HTTP червей, защиту от обход каталога (directory traversal), защиту от отклонения заголовков (header rejection),защиту
от вредоносного HTTP-кода. • Аппаратные и рабочие требования к шлюзу. • Продуктивные сетевые интерфейсы (минимальные требования): • 1х1 Гбит/с медный WAN порт • 1х1 Гбит/с медных/оптических DMZ порт • 8x1 Гбит медных LAN портов • 1 слот для SD карты • 1
консольный порт • 1 USB порт • Пропускная способность Firewall: минимум 2.8 Гбит/с. • Пропускная способность IPS: минимум 1.4 Гбит/с. • Пропускная способность NGFW (с активированным функционалом Firewall, Application Control и IPS): минимум 1300 Мбит/с. • Пропускная
способность Threat Prevention (с активированным функционалом Firewall, Application Control, URL Filtering, IPS, Antivirus, Anti-Bot и облачный Sandbox): минимум 900 Мбит/с. • Одновременные соединения: минимум 1 000 000. • Новые соединения: минимум 21 000 в секунду.
Оборудование отвечающее за коммутационный спектр типа 1 в количестве 23 шт. должно соответствовать следующим характеристикам: Требования к интерфейсам: Количество фиксированных портов: • не менее 48 портов 10/100/1000Base-T • не менее 6 оптических портов 10
Гбит/c Base-X SFP+ Требование к комплектности каждого коммутатора: • Кабель питания тип-F европейского стандарта длиной не менее 3м в кол-ве 2шт.; Требование к пропускной способности коммутатора: • Коммутатор должен обеспечивать максимальную пропускную
способность не менее 216 Гбит/с Требование к пропускной способности шасси коммутатора: • Чипсет коммутатора должен обеспечивать максимальную пропускную способность не менее 598 Гбит/с Требования к производительности коммутатора: • Коммутатор должен
обеспечивать скорость коммутации не менее 161 миллионов пакетов в секунду Требования к количеству портов для управления: • Коммутатор должен быть оснащен как минимум одним консольным портом RJ-45 для подключения управляющего терминала. Требования к процессоу
CPU: • Не менее двух ядер, тактовая частота не менее 1 ГГц Требования к объему памяти Flash: • Не менее 512 МБ Требования к объему памяти SDRAM: • Не менее 1024 МБ Требования к энергопотреблению: • Типовое энергопотребление коммутатора должно быть не более 62 Вт
при полной конфигурации • Коммутатор должен быть оснащен как минимум 2 модулями электропитания мощностью не менее 70Вт (AC переменного тока) • Поддержка коммутатором модулей питания постоянного тока DC и переменного тока AC. • Поддержка коммутатором
технологий защиты от перенапряжений сервисных портов до 10 кВ, Требования к среднему времени наработки на отказ: • Среднее время наработки на отказ не менее 70 лет Требование к агрегации интерфейсов: • Коммутатор должен обеспечивать объединение нескольких
физических (1GE/10GE) портов в одну логическую группу • Коммутатор должен поддерживать функцию динамического объединения физических портов • Коммутатор должен поддерживать функцию статического объединения физических портов • Коммутатор должен обеспечивать
объединение нескольких физических портов на разных коммутаторах в одну логическую группу (Cross-device aggregation) • Коммутатор должен обеспечивать объединение нескольких физических портов в одну логическую группу • Коммутатор должен поддерживать не менее 8
интерфейсов в группе агрегации каналов • Коммутатор должен поддерживать не менее 126 групп агрегации каналов Требования к функционалу портов: • Поддержка IEEE802.3x flow control (full duplex) • Поддержка функционала подавления шторма на основе процента пропускной
способности порта • Поддержка функционала контроля широковещательных штормов на основе PPS • Поддержка функционала контроля широковещательных штормов на основе BPS • Поддержка функционала автоматического отключение портов • Поддержка технологий
энергосбережения Energy Efficient Ethernet (EEE) Требования к функционалу cтекирования: • Коммутатор должен поддерживать распределенное управление устройствами. • Коммутатор должен поддерживать распределенную агрегацию портов. • Коммутатор должен поддерживать
распределенную отказоустойчивую маршрутизацию. • Коммутатор должен поддерживать стекирование через стандартные интерфейсы Ethernet • Коммутатор должен обеспечивать стекирование локальных устройств и стекирование удаленных устройств • Коммутатор должен
поддерживать технологию стекирования IRF2 и не менее 9 устройств в стек • Коммутатор должен обеспечивать полосу пропускания в стеке не менее 80 Гбит/с Требования к размерам фреймов Ethernet сети: • Поддержка Jumbo Frame не менее 12000 байт Требования к таблице
MAC адресов: • Коммутатор должен иметь таблицу MAC адресов не менее 32000; • Коммутатор должен поддерживать статические MAC адреса; • Коммутатор должен поддерживать функционал Blackhole MAC адресс; Требования к поддержке VLAN: • Поддержка Port-based VLAN (до
4094 VLAN-ов); • Поддержка MAC-based VLAN; • Поддержка Protocol-based VLAN; • Поддержка QinQ and selective QinQ; • Поддержка VLAN mapping; • Поддержка Voice VLAN; • Поддержка GVRP; Требования к поддержке DHCP: • Поддержка DHCP Client; • Поддержка DHCP
Snooping; • Поддержка DHCP Snooping option82; • Поддержка DHCP Relay; • Поддержка DHCP Server; • Поддержка DHCP auto-config; Требования к поддержке протоколов маршрутизации: • Коммутатор должен поддерживать не менее 12 тыс. IPv4 и не менее 4 тыс. IPv6 маршрутов;
• Поддержка статической маршрутизации; • Поддержка RIPv1/v2 и RIPng; • Поддержка OSPFv1/v2 и OSPFv3; • Поддержка BGP/BGP4+ for IPv6; • IS-IS/IS-ISv6; • Поддержка (ECMP) и маршрутизации на основе политик PR; Требования к поддержке функционала Multicast; •
Поддержка IGMP Snooping V2/V3; • Поддержка PIM-SM/PIM-SSM/PIM-DM; • Поддержка MSDP; • Поддержка MLD Snooping; • Поддержка Multicast VLAN; Требования к поддержке протоколов кольцевой сети второго уровня: • Поддержка STP/RSTP/MSTP • Поддержка PVST
(Compatible with PVST+/RPVST+) • Поддержка Smart Link • Поддержка RRPP • Поддержка G.8032 Ethernet ring protection switching (ERPS) • Поддержка LLDP/LLDP-MED Требования к поддержке списков доступа ACL: • Коммутатор должен поддерживать фильтрацию пакетов на
втором уровне OSI через классификацию траифка на основе адреса источника, адреса назначения MAC-адресов и адресов IPv4/IPv6 • Поддержка списков доступа ACL не менее 512 для IPv4 • Поддержка списков доступа ACL не менее 512 для IPv6 • Поддержка списков доступа ACL
на основе времени (Time Range) • Поддержка списков доступа ACL на основе VLAN • Поддержка двунаправленных списков доступа ACL Требования к поддержке механизмов QoS: • Поддержка ограничения скорости порта (на прием и передачу) • Поддержка перенаправления
пакетов • Поддержка механизмов CAR • Коммутатор должен обеспечивать не менее 8 очередей вывода на каждый порт • Поддержка гибких алгоритмов планирования очередей на основе портов и очередей, включая SP, WRR и SP + WRR • Поддержка маркировки 802.1p DSCP •
Поддержка ToS(Type of Service) Требования к поддержке отправки и анализа информации о сетевом трафике: • Поддержка протоколов sFlow Требования к типам пересылки пакетов Forwarding: • Поддержка архитектур Wire-speed/Line-rate Требования к поддержке зеркалирования:
• Поддержка зеркалирования на уровне портов; • Поддержка RSPAN; • Поддержка не менее 4 групп зеркалирования; Требования к функционалу безопасности: • Иерархическое управление пользователями и защита паролем; • Поддержка аутентификации AAA; • Поддержка
аутентификации RADIUS; • Поддержка HWTACACS; • Поддержка Guest VLAN; • Поддержка SSH 2.0; • Поддержка Port isoltaion; • Поддержка аутентификации 802.1x и централизованной аутентификации на основе MAC; • Поддержка Port security; • Поддержка IP Source guard; •
Поддержка HTTPS; • Поддержка EAD; • Поддержка механизмов BPDU guard, Root guard; • Поддержка механизмов динамической проверки ARP; Требования к функционалу управления коммутатором: • Поддержка загрузки ПО и обновление через XModem / FTP / TFTP • Поддержка
Zero-Touch Provisioning • Поддержка конфигурации посредством CLI, Telnet и консольный порт • Поддержка протоколов SNMPv1/v2c/v3 и Web-based NMS • Наличие встроенной ВЕБ консоли для управления коммутатором (Web-based NMS) • Поддержка Restful API • Поддержка
Python • Поддержка удаленного мониторинга RMON (аварии, инциденты, журналы событий) • Полная совместимость с интеллектуальным центром управления IMC (NMS) • Поддержка управления коммутатором посредством системы облачной платформы • Поддержка ведения
системного журнала, оповещения в зависимости от уровня критичности и вывод отладочной информации. • Поддержка NTP • Поддержка Ping, Tracert • Поддержка Virtual cable test (VCT) • Поддержка Device link detection protocol (DLDP) • Поддержка функционала Loopback-
detection • Поддержка встроенного функционала управления сетью (ВЕБ консоль) выполняющего следующие функции: - Сбор информации о топологии сети, конфигурация интерфейса и автоматическое объединение каналов Ethernet. - Массовое резервное копирование файлов
конфигурации и автоматическое обновление ПО сетевых элементов управляемых коммутатором. - Визуализация топологии сети и отображение состояния сети на основе сбора информации с соседних сетевых элементов Требования по электромагнитной совместимости технических
средств: • Совместимость по стандартам FCC Part 15 Subpart B CLASS A; • Совместимость по стандартам ICES-003 CLASS A; • Совместимость по стандартам VCCI CLASS A; • Совместимость по стандартам CISPR 32 CLASS A; • Совместимость по стандартам EN 55032 CLASS A; •
Совместимость по стандартам AS/NZS CISPR32 CLASS A; • Совместимость по стандартам CISPR 24; • Совместимость по стандартам EN 55024; • Совместимость по стандартам EN 61000-3-2; • Совместимость по стандартам EN 61000-3-3; • Совместимость по стандартам GB/T 9254; •
Совместимость по стандартам YD/T 993; Требования к стандартам безопасности устройства: • Соответсвует стандартам безопасности CAN/CSA C22.2 No 60950-1; • Соответсвует стандартам безопасности IEC 60950-1; • Соответсвует стандартам безопасности EN 60950-1; •
Соответсвует стандартам безопасности AS/NZS 60950-1; • Соответсвует стандартам безопасности FDA 21 CFR Subchapter J; • Соответсвует стандартам безопасности GB 4943.1; Требования к поддержке стандартов IEEE: • Поддержка 802.1x Port based network access control protocol •
Поддержка 802.1ab Link Layer Discovery Protocol • Поддержка 802.1ak MVRP and MRP • Поддержка 802.1ax Link Aggregation • Поддержка 802.1d Media Access Control Bridges • Поддержка 802.1p Priority • Поддержка 802.1q VLANs • Поддержка 802.1s Multiple Spanning Trees •
Поддержка 802.1ag Connectivity Fault Management • Поддержка 802.1v VLAN classification by Protocol and Port • Поддержка 802.1w Rapid Reconfiguration of Spanning Tree • Поддержка 802.3ad Link Aggregation Control Protocol • Поддержка 802.3af Power over Ethernet • Поддержка
802.3at Power over Ethernet • Поддержка 802.3az Energy Efficient Ethernet • Поддержка 802.3ah Ethernet in the First Mile • Поддержка 802.3x Full Duplex and flow control • Поддержка 802.3u 100BASE-T • Поддержка 802.3ab 1000BASE-T • Поддержка 802.3z 1000BASE-X • Поддержка
802.3ae 10-Gigabit Ethernet Оборудование отвечающее за коммутационный спектр типа 2 в количестве 4 шт. должно соответствовать следующим характеристикам: Требования к Интерфейсам: • Количество фиксированных портов: не менее 24 оптических портов 25Гбит/c SFP28 и не
менее 8 оптических портов 100 Гбит/c QSFP28 Требования к комплектности коммутатора: • Оптические трансиверы 1 Гбит/c SFP SR, 550м не менее 15 шт. • Кабель питания разъёмы C13/C14 длиной не менее 3м в кол-ве 2шт. Требования к пропускной способности коммутатора: •
Коммутатор должен обеспечивать максимальную пропускную способность не менее 2.8 Тбит/с Требования к пропускной способности шасси коммутатора: • Чипсет коммутатора должен обеспечивать максимальную пропускную способность не менее 4.8 Тбит/с Требования к
производительности коммутатора: • Коммутатор должен обеспечивать скорость коммутации не менее 1800 миллионов пакетов в секунду Требования к количеству портов для управления: • Коммутатор должен быть оснащен как минимум одним консольным портом RJ-45 для
подключения управляющего терминала • Коммутатор должен быть оснащен как минимум одним USB портом. Требования к процессору CPU: • Не менее четырех ядер, тактовая частота не менее 2 ГГц Требования к объему памяти Flash: • Не менее 4 ГБ Требования к объему памяти
SDRAM • Не менее 4 ГБ Требования к объему памяти буфера обмена пакетов: • Не менее 36 МБ Требования к энергопотреблению: • Типовое энергопотребление коммутатора должно быть не более 200 Вт при полной конфигурации • Поддержка коммутатором модулей питания
постоянного тока DC и переменного тока AC. • Поддержка коммутатором установки не менее 5 модулей охлаждения (вентиляторы) • Коммутатор должен быть оснащен как минимум 5 вентиляторами охлаждения с поддержкой горячей замены в комплекте • Коммутатор должен
быть оснащен как минимум 2 модулями электропитания мощностью не менее 250 Вт (AC переменного тока) в комплекте Требования к среднему времени наработки на отказ: • Среднее время наработки на отказ не менее 60 лет Требования к виртуализации: • Коммутатор должен
поддерживать распределенное управление устройствами. • Коммутатор должен поддерживать распределенную агрегацию портов. • Коммутатор должен поддерживать распределенную отказоустойчивую маршрутизацию. • Коммутатор должен поддерживать стекирование через
стандартные интерфейсы Ethernet • Коммутатор должен обеспечивать стекирование локальных устройств и стекирование удаленных устройств • Коммутатор должен поддерживать технологию стекирования IRF2 и не менее 9 устройств в стек • Коммутатор должен обеспечивать
полосу пропускания в стеке не менее 800 Гбит/с • Коммутатор должен поддерживать многоактивное обнаружение (MAD) на основе LACP, BFD и ARP • Коммутатор должен поддерживать M-LAG Требования к агрегации интерфейсов: • Коммутатор должен поддерживать функционал
агрегации портов 10GE/25G/40GE/100GE • Коммутатор должен поддерживать функцию статического объединения физических портов • Коммутатор должен поддерживать функцию динамического объединения физических портов Требования к размерам фреймов Ethernet сети: •
Поддержка Jumbo Frame не менее 12000 байт Требования к таблице MAC адресов: • Коммутатор должен поддерживать статические, динамические и blackhole MAC адреса • Коммутатор должен поддерживать автоматическое обучение и функцию MAC aging • Коммутатор должен
поддерживать MAC learning limit • Коммутатор должен поддерживать MAC filtering • Коммутатор должен иметь таблицу MAC адресов не менее 570 тыс. Требования к SND/OpenFlow: • Поддержка функционала Openflow1.3 • Поддержка функционала Multiple controllers (EQUAL
mode, active/standby mode) • Поддержка функционала Multi-table pipeline • Поддержка функционала Group table • Поддержка функционала Meter Требования к поддержке VLAN: • Поддержка Port-based VLAN (до 4094 VLAN-ов) • Поддержка Default VLAN • Поддержка QinQ and
flexible QinQ • Поддержка Guest VLAN • Поддержка Voice VLAN • Поддержка Private VLAN • Поддержка VLAN mapping • Поддержка STP/RSTP/MSTP • Поддержка PVST (compatible with PVST+/RPVST+) • Поддержка MVRP • Поддержка разделения VLAN на основе IP, MAC,
протокола, политики и порта Требования к поддержке отправки и анализа информации о сетевом трафике: • Поддержка протоколов sFlow Требования к поддержке протокола обнаружения: • Поддержка протоколов LLDP/LLDP-MED Требования к многопротокольной коммутации
MPLS: • Поддержка протоколов MPLS MCE • Поддержка протоколов MPLS L3VPN • Поддержка протоколов MPLS L2VPN • Поддержка протоколов MPLS SR Требования к поддержке DHCP: • Поддержка DHCPv4/v6 Client • Поддержка DHCP Snooping, DHCPv6 Snooping • Поддержка
DHCPv4/v6 relay • Поддержка DHCPv4/v6 server • Поддержка DHCP snooping Option 82/DHCP relay Option 82 Требования к поддержке ARP: • Коммутатор должен поддерживать не менее 78 тыс. ARP записей • Поддержка Static entry • Поддержка Gratuitous ARP • Поддержка Common
proxy ARP and local proxy ARP • Поддержка Dynamic ARP inspection • Поддержка ARP anti-attack • Поддержка ARP source suppression • Поддержка обнаружения ARP на основе записей безопасности DHCP snooping, записей 802.1X, и записей статической привязки IP/MAC
Требования к поддержке протоколов маршрутизации: • Коммутатор должен поддерживать не менее 768 тыс. IPv4 и не менее 64 тыс. IPv6 маршрутов • Поддержка статической маршрутизации IPv4/IPv6 • Поддержка динамической маршрутизации RIPv1/v2 и RIPng • Поддержка
Policy routing • Поддержка ECMP • Поддержка VRRP/VRRPv3 • Поддержка OSPFv1/v2, OSPFv3 • Поддержка BGP/BGP4+ for IPv6 • Поддержка IS-IS, IS-IS v6 Требования к поддержке IPv6: • Поддержка Neighbor Discovery (ND) • Поддержка ND Snooping • Поддержка PMTU •
Поддержка ICMP v6, Telnet v6, SFTP v6, SNMP v6, BFD v6, VRRP v3 • Поддержка IPv6 Portal • Поддержка IPv6 tunnel • Поддержка IPv6 SAVI Требования к поддержке функционала VxLAN: • Поддержка VXLAN Layer 2 switching • Поддержка VXLAN routing switching • Поддержка
централизованного шлюза VXLAN и распределенного шлюза Anycast • Поддержка BGP EVPN • Поддержка централизованного управления VXLAN посредством OpenFlow+Netconf Требования к поддержке функций DC: • Поддержка 802.1Qbb PFC • Поддержка ECN Требования к
поддержке функционала Multicast: • Поддержка IGMP Snooping v1/v2/v3 • Поддержка MLD Snooping v1/v2 • Поддержка PIM Snooping • Поддержка MLD proxy • Поддержка Multicast VLAN • Поддержка распределения многоадресной нагрузки объединенных портов • Поддержка
статистики многоадресного трафика на основе порта • Поддержка функционала управляемой многоадресной рассылки • Поддержка IGMP v1/v2/v3 • Поддержка MLD v1/v2 • Поддержка PIM-DM, PIM-SM and PIM-SSM • Поддержка MSDP и MSDP для IPv6 • Поддержка MBGP и MBGP
для IPv6 • Поддержка IGMP Snooping fast-leave • Поддержка IGMP Snooping group-policy Требования к поддержке Zero configuration: • Поддержка DHCP auto-config • Поддержка CWMP-TR069 Требования к поддержке Storm suppression: • Поддержка функционала подавления
шторма на основе процента пропускной способности порта • Поддержка функционала контроля широковещательных штормов на основе PPS • Поддержка функционала контроля широковещательных штормов на основе BPS Требования к поддержке Loop-free второго уровня: •
Поддержка STP Root Guard • Поддержка BPDU Guard • Поддержка BPDU Blocking and Root Guard • Поддержка RRPP • Поддержка SmartLink • Поддержка Link Detection (UDLD) • Поддержка Digital Diagnostic Monitor (DDM) • Поддержка G.8032 Ethernet ring protection switching
(ERPS) Требования к поддержке механизмов QoS/ACL: • Поддержка ограничения скорости на прием и передачу пакетов • Поддержка механизмов CAR • Коммутатор должен обеспечивать не менее 8 очередей вывода на каждый порт • Поддержка гибких алгоритмов планирования
очередей на основе портов и очередей, включая SP, WDRR, WRR, WFQ и SP + WRR • Поддержка маркировки приоритетов 802.1p и DSCP • Поддержка фильтрации пакетов от уровней Layer2 до уровня Layer4 • Коммутатор должен поддерживать классификацию трафика на основе
MAC адреса источника, MAC адреса получателя, IP адреса источника, IP адреса получателя, протокола порта, VLAN. • Поддержка списков доступа ACL на основе времени (Time Range) • Поддержка WRED • Поддержка списков доступа ACL не менее 26 тыс. для IPv4 • Поддержка
списков доступа ACL не менее 13 тыс. для IPv6 Требования к поддержке протоколов кольцевой сети второго уровня: • Поддержка STP/RSTP/MSTP • Поддержка PVST (Compatible with PVST+/RPVST+) • Поддержка Smart Link • Поддержка RRPP • Поддержка G.8032 Ethernet ring
protection switching (ERPS) • Поддержка LLDP/LLDP-MED Требования к поддержке зеркалирования: • Поддержка зеркалирования Flow mirroring • Поддержка не менее 4 групп зеркалирования • Поддержка зеркалирования локальных портов и удаленных портов • Поддержка
зеркалирования на основе Policy-based mirroring • Поддержка зеркалирования трафика Требования к поддержке механизмов QoS: • Поддержка ограничения скорости порта (на прием и передачу) • Поддержка перенаправления пакетов • Поддержка механизмов CAR • Коммутатор
должен обеспечивать не менее 8 очередей вывода на каждый порт • Поддержка гибких алгоритмов планирования очередей на основе портов и очередей, включая SP, WRR и SP + WRR • Поддержка маркировки 802.1p DSCP • Поддержка ToS(Type of Service) Требования к
функционалу безопасности: • Иерархическое управление пользователями и защита паролем • Аутентификация на основе MAC • Поддержка 802.1AE • Поддержка 802.1X • Поддержка выставления штормовых ограничений • Поддержка аутентификации AAA • Поддержка
аутентификации посредством портала • Поддержка аутентификации RADIUS • Поддержка функционала HWTACACS • Поддержка SSH и SSH 2.0 • Поддержка Port isolation, Port security и Sticky MAC • Поддержка IP/MAC/Port/VLAN binding • Поддержка MFF • Поддержка EAD •
Поддержка SAVI, SAVA • Поддержка IP source guard • Поддержка HTTPs • Поддержка SSL • Поддержка Public Key Infrastructure (PKI) • Поддержка CPU protection • Поддержка Anti DOS/APR/ICMP attack • Поддержка защиты плоскости управления (CoPP), поддержка системы
предотвращения вторжений в беспроводную сеть (WIPS) • Поддержка аппаратного шифрования MACsec на всех портах коммутатора Требования к обновлениям системы: • Поддержка загрузки ПО и обновление через XMODEM/FTP/TFTP • Поддержка загрузки ПО и обновление c
USB Требования к функционалу управления коммутатором: • Поддержка Zero-Touch Provisioning • Поддержка конфигурации посредством CLI, Telnet и консольный порт • Встроенный функционал контроллера (Access Controller) для управления беспроводной сетью с поддержкой
подключения не менее 2 тыс. точек доступа (Access Point) • Поддержка Restful API • Поддержка Python • Поддержка NETCONF • Поддержка Telemetry • Поддержка планировщика задач (Job scheduler) • Поддержка ISSU • Поддержка Virtual cable test (VCT) • Поддержка протоколов
802.1ag и 802.3ah • Поддержка протоколов SNMPv1/v2c/v3 • Полная совместимость с интеллектуальным центром управления IMC (NMS) • Наличие встроенной ВЕБ консоли для управления коммутатором (SmartMC) • Поддержка NTPv4, PTP • Поддержка ведения системного
журнала, оповещения в зависимости от уровня критичности и вывод отладочной информации. (аварии, инциденты, журналы событий) • Поддержка функционала Track • Поддержка функционала удаленного обслуживания через Telnet • Поддержка загрузки и скачивания файлов и
развертывания конфигураций коммутатора посредством USB • Поддержка iNQA (Intelligent Network Quality Analyzer) • Поддержка eMDI (Enhanced Media Delivery Index) • Поддержка встроенного функционала управления сетью (ВЕБ консоль) выполняющего следующие функции: •
Сбор информации о топологии сети, конфигурация интерфейса и автоматическое объединение каналов Ethernet. • Массовое резервное копирование файлов конфигурации и автоматическое обновление ПО сетевых элементов управляемых коммутатором. • Визуализация топологии
сети и отображение состояния сети на основе сбора информации с соседних сетевых элементов. Требования по электромагнитной совместимости технических средств: • Совместимость по стандартам FCC Part 15 Subpart B CLASS A • Совместимость по стандартам ICES-003 CLASS A
• Совместимость по стандартам VCCI CLASS A • Совместимость по стандартам CISPR 32 CLASS A • Совместимость по стандартам EN 55032 CLASS A • Совместимость по стандартам AS/NZS CISPR32 CLASS A • Совместимость по стандартам CISPR 24 • Совместимость по стандартам
EN 55024 • Совместимость по стандартам EN 61000-3-2 • Совместимость по стандартам EN 61000-3-3 • Совместимость по стандартам GB/T 9254 • Совместимость по стандартам YD/T 993 Требования к стандартам безопасности устройства: • Соответсвует стандартам безопасности UL
60950-1 • Соответсвует стандартам безопасности CAN/CSA C22.2 No 60950-1 • Соответсвует стандартам безопасности IEC 60950-1 • Соответсвует стандартам безопасности EN 60950-1 • Соответсвует стандартам безопасности AS/NZS 60950-1 • Соответсвует стандартам безопасности
FDA 21 CFR Subchapter J • Соответсвует стандартам безопасности GB 4943.1 Требования к поддержке стандартов IEEE: • Поддержка 802.1x Port based network access control protocol • Поддержка 802.1ab Link Layer Discovery Protocol • Поддержка 802.1ak MVRP and MRP •
Поддержка 802.1ax Link Aggregation • Поддержка 802.1d Media Access Control Bridges • Поддержка 802.1p Priority • Поддержка 802.1q VLANs • Поддержка 802.1s Multiple Spanning Trees • Поддержка 802.1ag Connectivity Fault Management • Поддержка 802.1v VLAN classification by
Protocol and Port • Поддержка 802.1w Rapid Reconfiguration of Spanning Tree • Поддержка 802.3ad Link Aggregation Control Protocol • Поддержка 802.3ah Ethernet in the First Mile • Поддержка 802.3x Full Duplex and flow control • Поддержка 802.3af Power over Ethernet • Поддержка
802.3at Power over Ethernet • Поддержка 802.3bt Power over Ethernet • Поддержка 802.3az Energy Efficient Ethernet • Поддержка 802.3u 100BASE-T • Поддержка 802.3ab 1000BASE-T • Поддержка 802.3z 1000BASE-X • Поддержка 802.3ae 10-Gigabit Ethernet • Поддержка 802.3by 25
Gbps • Поддержка 802.3ba 40/100G Ethernet Требование к лицензиям: • Весь функционал коммутатора должен быть доступен весь и сразу без необходимости приобретения дополнительных лицензий или подписок Требования к гарантии и к технической поддержке: • Гарантия на
оптический коммутатор должна быть не менее чем 1 год. • Техническая поддержка на оптический коммутатор должна быть не менее 1го года с момента поставки, время реакции не менее: на следующий рабочий день с момента обращения, обслуживание - 9 часов в сутки, 5 дней в
неделю. • Наличие официального представительства компании производителя на территории Республики Казахстан. • В рамках технической поддержки должны оказываются следующие услуги: - управление эскалацией; - удаленная техническая поддержка и диагностика; - работы
на месте эксплуатации оборудования; - доставка запасных частей и материалов; - поддержка интегрированного программного обеспечения; - доступ к обновлениям интегрированного программного обеспечения; - доступ к информационным материалам и документации; Параметры
окружающей среды: • Рабочая температур: -5°C ~ 45 °C • Температура хранения: -40°C ~ 70°C • Влажность воздуха при эксплуатации и хранении: 5%~95% без образования конденсата Источники бесперебойного питания в количестве 2 шт. отвечающие следующим
характеристикам: Полная мощность: ≥6000ВА Тип: С двойным преобразованием (on-line) Минимальное время автономной работы при нагрузке 4800 Вт с использованием внешнего батарейного модуля входящего в комплект поставки ИБП и дополнительных трех внешних
батарейных модуля от производителя: ≥ 38 мин. Возможность подключения внешних батарей : Да Форм-фактор источника бесперебойного питания: Конвертируемый по установке (Rack/Tower) Наличие дополнительных функций: • Светодиодная индикация режимов работы и (или)
состояния индикаторных батарей • Цветовая индикация состояния источника бесперебойного питания (меняющийся экран) • Выходы питания на нагрузку с батарейной поддержкой • Прогнозирование состояния батарей • Управляемые выходы питания Количество выходных
разъемов питания с батарейной поддержкой: ≥8 (не менее 6x IEC C13 и 2xС19) шт. Тип используемых батарей: Свинцово-кислотные герметичные необслуживаемые Наличие дисплея: Да Наличие клеммного выхода: Да Наличие функции параллельной работы ИБП: Да Номинальная
мощность: ≥6000 Вт Активная мощность: ≥6000 Вт Коэффициент полезного действия источника бесперебойного питания при работе от батарей: ≥93% Повышение входного напряжения без переключения на использование АКБ при 100% нагрузке: ≥75В Допустимое время работы
при перегрузке 105%: непрерывно мин. Допустимое время работы при перегрузке 125%: ≥10 мин. Допустимое время работы при перегрузке 150 %: ≥0,5 мин. Входной коэффициент мощности: ≥ 0,99 Выходной коэффициент мощности: 1 Минимальная температура окружающей
среды: 0°С Максимальная температура окружающей среды: В+40°С Максимальная относительная влажность окружающей среды: ≥90 % Интерфейс связи: • Сухие контакты • RS232 • SNMP • USB • REPO Класс защиты: IP20 Максимальное количество подключаемых внешних
батарейных модулей (комплект поставки должен включать один внешний батарейный модуль и дополнительно три внешних батарейных модуля от производителя): 6 шт. Высота одного внешнего батарейного модуля: ≤130 мм Ширина одного внешнего батарейного модуля: ≤440 мм
Глубина одного внешнего батарейного модуля: ≤595 мм Вес одного внешнего батарейного модуля с установленными аккумуляторами: ≤46,5 кг Номинальное напряжение одного аккумулятора: 12 В Количество аккумуляторов в одном внешнем батарейном модуле: ≥16 шт. Емкость
одного аккумулятора: ≥7 Ач Нижняя граница диапазона входного напряжения (фаза-нейтраль) без перехода в режим работы от батарей при 100% нагрузке: ≤160В Верхняя граница диапазона входного напряжения (фаза-нейтраль) без перехода в режим работы от батарей при 100
% нагрузке: ≥275В Управление и мониторинг ИБП: • Возможность управления с ПК • Поддержка протокола SNMP (SNMP карта должна входить в комплект поставки) • Программное обеспечение для контроля ИБП того же вендора, что и производитель ИБП Пространство для
обслуживания источника бесперебойного питания: Спереди и сзади Встроенное N+1 резервирование (на уровне модулей) для модульного источника бесперебойного питания: Нет Поддержка технологии plug-n-play при подключение внешних батарейных модуля от производителя:
Да Фазность источника бесперебойного питания (вход:выход): 1:1 Подключение ввода: 1Ph+N+PE Подключение вывода: 1Ph+N+PE Параметры аккумуляторной батареи, измеряемые системой мониторинга: Емкость Наличие функции холодного старта: Да Резервирование при
параллельной работе: N+1 Количество источников бесперебойного питания в системе в случае параллельного подключения: 3 шт. Наличие режима повышенной энергоэффективности: Да Заряд батарей в режиме повышенной энергоэффективности: Да Коррекция помех в режиме
повышенной энергоэффективности: Да Возможность замены аккумуляторной батареи пользователем: Да Тип исполнения внешних батарейных модуля: Отдельно устанавливаемые внешние батарейные модули (в комплекте поставки вместе с силовым модулем ИБП должны быть
поставлены не менее одного внешнего батарейного модуля и три дополнительных батарейных модуля от производителя ИБП, все необходимые крепления для установки ИБП и батарейных модулей в 19’’ телекоммуникационный шкаф должны входить в комплект поставки) Общие
требования к поставке: • Оборудование должно быть поставлено в упаковке (таре), обеспечивающей защиту оборудования от повреждения или порчи во время транспортировки и хранения. Упаковка оборудования должна иметь специальную маркировку (наклейки, ярлыки) или
иные отличительные признаки, позволяющие однозначно определить содержащийся в ней товар (наименование оборудования в соответствии с настоящим техническим заданием). 3. Требование к гарантийному обслуживанию: Поставщик предоставляет гарантию на сервисное
обслуживание поставляемого оборудования. Гарантия подтверждается письмом от производителя оборудования в составе конкурсной заявки. Срок гарантии на оборудование составляет 12 месяцев с даты подписания акта-приема передачи. Замена вышедших из строя, бракованных
либо поврежденных комплектующих частей оборудования, производится по гарантии путем самовывоза поставщиком и предоставления по адресу поставки в течение 20 рабочих дней, с момента получения уведомления поставщиком о необходимости замены. Поставщик
предоставляет гарантийный талон на обслуживание и обеспечение работоспособности 12 месяцев на все поставляемые оборудование с даты подписания акта приема-передачи товара и предусматривает гарантийный ремонт либо замену в срок 30 рабочих дней с момента
регистрации письменной заявки Заказчика отправленной по почте или по e-mail и в течение гарантийного срока. Поставщик устраняет выявленные неисправности в работоспособности оборудования, включая замену оборудования, обновления программного обеспечения и его
модулей, в согласованные с Заказчиком сроки - 30 календарных дней со дня сообщения о выявленных неисправностях. Гарантийное обслуживание и техническая поддержка поставляемого оборудования обеспечивается без дополнительных расходов со стороны Заказчика. Под
гарантийным обслуживанием и технической поддержкой подразумевается восстановление работоспособности отдельного устройства (или его части, блока, узла), при выходе его из строя по причинам, не связанным с некорректной эксплуатацией в гарантийный период.
Гарантийное обслуживание и техническая поддержка осуществляются по месту нахождения Заказчика. В случае необходимости доставки оборудования в сервисные центры производителя оборудования и обратно, эту доставку обеспечивает поставщик за свой счет. Для
обеспечения гарантии поставляемого оборудования, поставщик, после заключения договора в течение 10 календарных дней предоставляет онлайн-портал, который может быть доступен из любого места. Портал обеспечивает единый онлайн-доступ к продукту, информацию о
поддержке и предоставлять информацию для отслеживания гарантий, контрактов на поддержку и статуса. 4. Требования к сопутствующим услугам В рамках поставки программно-аппаратного комплекса для управления и аналитики серверной инфраструктуры Поставщик
выполняет монтаж и установку оборудования в имеющуюся инфраструктуру Заказчика. Все работы выполняют квалифицированные специалисты Поставщика. Данные работы включают в себя: 1. Монтаж оборудовани и подключение оборудования к блокам распределения питания;
2. Пусконаладочные и диагностические работы оборудования; 3. Подключение и настройку оборудования к локально-вычислительной сети; 4. Тестирование работоспособности системы. Сроки по установке оборудования согласовываются с Заказчиком после поставки товара, и
сроки таких работ составляют 30 рабочих дней. В случае не подтверждения факта правомочности поставщика от компании-производителя или получения достоверных сведений о незаконности импорта поставляемого оборудования, равно как и отсутствия необходимых
сертификатов на оборудование или товаросопроводительных документов, а также в случае не предоставления поставщиком необходимых официальных писем от компании-производителя, Заказчик оставляет за собой право отказать поставщику в приемке поставляемого
оборудования. Все работы выполняются в соответствии с СНиП действующими на территории РК. 5. Требования к Потенциальному поставщику: Во избежание поставки контрафактной продукции, Потенциальный поставщик, в соответствии с подпунктом 2) пункта 18 приложения №
6 к Правилам осуществления государственных закупок, утвержденных приказом Министра финансов Республики Казахстан от 11 декабря 2015 года № 648, в составе конкурсной заявки предоставляет копию авторизационного письма от производителя оборудования либо его
официального представителя на территории Республики Казахстан на право поставки комплексного решения для управления и защиты инфраструктуры, адресованное на имя Заказчика. Не допускается замена копии авторизационного письма какими-либо гарантийными письмами
от потенциального поставщика в связи с тем, что авторизационные письма не являются товаросопроводительными документами при приобретении товара или ввозе его на территорию РК, а выдаются до приобретения программного обеспечения/оборудования по запросу
поставщика к правообладателю или разработчику, или дистрибьютору. Для сопоставления конкурсных заявок Потенциальных поставщиков и определения их соответствия с требованиями технической спецификации, Потенциальный поставщик предоставляет в составе своей заявки
детальную техническую спецификацию предлагаемого к поставке оборудования и указывает наименование модели с возможностью сопоставления информации на официальном интернет ресурсе производителя. В конкурсной заявке для определения соответствия предлагаемого
оборудования Потенциальный поставщик в рамках своей заявки предоставить следующую информацию:  наименование производителя оборудования;  наименование и страну происхождения оборудования;  наименование марки или модель оборудования и полное наименование
ПО;  год выпуска;  срок гарантии.

Сопутствующие услуги (указываются при необходимости) (монтаж, наладка, обучение, проверки и
испытания товаров)

Доставка товара до места поставки осуществляется Поставщиком, включая погрузку и разгрузку, монтаж, настройку и подключение оборудования. Поставщик на территории Заказчика производит проверку оборудования на работоспособность. Поставщик должен провести
демонстрацию Заказчику активированности лицензий программного обеспечения после поставки оборудования. Поставщик должен произвести всю необходимую настройку, согласованную с заказчиком, обеспечить выезд специалистов на площадку заказчика, к работам по
настройке должны быть привлечены специалисты не ниже уровня профессионал по предлагаемому оборудованию. Поставщик должен при согласовании с ответственным специалистом Заказчика произвести поставку, монтаж и настройку оборудования, Поставщик должен провести
обучение по администрированию и эксплуатации поставляемого программно-аппаратного комплекса для не менее одного ответственного специалиста Заказчика.

Условия к потенциальному поставщику в случае определения его победителем и заключения с ним
договора о государственных закупках (указываются при необходимости) (Отклонение потенциального
поставщика за не указание и непредставление указанных сведений не допускается)

Недопустимо к поставке оборудование, бывшее в употреблении, восстановленное, переработанное или каким-либо образом модифицированное. При поставке оборудования должны быть приложены все необходимые комплектующие: кабели питания, патчкорды, коннекторы.
Поставляемое оборудование должно быть укомплектовано всем необходимым запасом монтажных и соединительных материалов, явно не указанных в данной спецификации, но подразумеваемых производителем оборудования, и быть полностью готовым к использованию
непосредственно после инсталляции.



Примечание:
1. Каждое требование по функциональным, техническим, качественным, эксплуатационным,
иным характеристикам, сопутствующим услугам и дополнительным условиям к исполнителю
указывается отдельной строкой.
2. Установление в настоящей технической спецификации квалификационных требований,
предъявляемых к потенциальному поставщику, не допускается.
3. Установление требований технической спецификации в иных документах не допускается.
* сведения подтягиваются из плана государственных закупок (отображаются автоматически).


