

Название учереждения арналған ұялы желі арқылы деректерді жабық беру қызметін ұсыну бойынша Техникалық ерекшелік

1. Мәні
Интернет желісіне қолжетімділіксіз 2G, 4G стандартындағы ұялы байланыс желісі арқылы Әкімшілік іс жүргізулердің бірыңғай тізілімі мен Тексеру субьектілері мен обьектілерінің бірыңғай тізілімі ақпараттық ресурстарына жабық қолжетімділік қызметтерін ұйымдастыру. 

Қызметті ұсыну аймағы – КГУ Аппарат акима Жамбылского сельского округа Кордайского района Жамбылской области 
Тапсырыс беруші – КГУ Аппарат акима Жамбылского сельского округа Кордайского района Жамбылской области

[bookmark: _GoBack]Терминдер мен қысқартулар
ДБ – Деректер Базасы
АЖ – ақпараттық жүйе
ӘІБТ – Әкімшілік іс жүргізулердің бірыңғай тізілімі
ТСОБТ - Единый реестр субъектов/объектов проверок
ҚСжәнеАЕК - Құқықтық Статистика және арнайы есепке алу жөніндегі комитеті

2. Қызметтің сипаттамасы
Жеткізуші Тапсырыс берушінің барлық абоненттік құрылғылары мен             ӘІБТ/ТСОБТ АЖ ДБ арасында деректерді жабық беруді ұйымдастыруға және қамтамасыз етуге міндеттенеді. Жүйеде тіркелу және ӘІБТ/ТСОБТ АЖ ДБ жұмысқа қабілеттілігі ҚСжәнеАЕК-пен қамтамасыз етіледі. Абоненттік құрылғылар ретінде Тапсырыс беруші 2G, 4G ұялы байланыс стандарттарының радио модульдері бар планшеттік компьютерлерді пайдаланады. Жеткізуші қызметті көрсету шеңберінде абоненттік құрылғыларды Жеткізушінің желісіндегі қосылу, авторизациялау және сәйкестендіру үшін SIM карталарымен, сондай-ақ құрылғыны сәйкестендіру және тарификацияны өткізу үшін жеке MSISDN мобильді нөмірлерімен қамтамасыз етеді. Қызметті ұйымдастыру үшін дауыстық қоңырау шалу мүмкіндігінсіз деректерді мобильді желісі бойыша берумен ғана мамандандырылған тарифтік жоспарлар ұсынылады.
Абоненттік құрылғылар Жеткізушінің мобильді байланыс желісіне қосылуды 2G, 4G технологиясы бойынша жүргізеді. Жеткізушінің мобильді желісінің ядросы терминалдық құрылғылар мен ДБ серверлері арасында ақпарат алмасуды қамтамасыз ету үшін бөлінген деректерді беру арнасы арқылы ӘІБТ/ТСОБТ АЖ ДБ иесіне қосылуы тиіс.

3. Көрсетілетін қызметке қойылатын талаптар
3.1. Деректерді берудің жабық желісіне қойылатын талаптар: 
· Қолдайтын ұялы байланыс стандарттарының диапазондары - 800/900/1800/2100 МГц;
· 2G желісінің таралымы аймағында деректерді беру жылдамдығы 384 Кбит/с дейін;
· 4G желісінің таралымы аймағында деректерді беру жылдамдығы 100 Мбит/с. дейін;
· Тарификацияны дөңгелектеу қадамы – 1 КБ; 

3.2. Бөлінген байланыс арнасына қойылатын талаптар:
· Арнаның өткізу қабілеттілігі – 100 Мбит/с дейін;
· Қосылу технологиясы – Ethernet;
· Арна желінің басқа пайдаланушыларынан оқшаулануы тиіс;
· Арна Интернетті қоғамдық пайдалану желісінен оқшаулануы тиіс;
· Бағыты: Жеткізушінің Топтамалық коммутациясының ядросы – ДБ иесінің желісі;
· ДБ – ӘІБТ/ТСОБТ, иесі: ҚСжәнеАЕК.
· Мәні: қорғалған деректерді беру

3.3. Қызметтің көлемі
	№
	Сим карталардың саны, дана
	Трафиктің көлемі, Гб

	
	1
	10



4. Қызметті ұйымдастырудың жалпы схемсы

	Абоненттік құрылғы (планшетті компьютер) APN «Бөлінген APN»-мен PDP context қосады. Бұл ретте SGSN терминалдан желіде авторизациялануға параметрлерді алады. (Сур.1 қар.)



1-Сур.

SGSN абоненттің профилін алу үшін HRL-ға сұрау салуды жібереді. SGSN-нан сұрау салу бойынша HLR абоненттің профилі деректер базасында табады және SGSN-ге қайтарады. SGSN HRL-дан алған деректерге сәйкес оператордың қосалқы желісінен дербес IP-мекенжайды тағайындайды да, деректерді GGSN-ге жолдайды.(Сур. 2 қар.)



2-Сур.

Тапсырыс беруші мен Жеткізушінің желісі арасында ішінде статикалық маршруттары бар барлық пайдаланушылық тарфик берілетін бөлінген физикалық арна негізінде P2P қосылуды орнатады.(3 Сур. қар.)



3-Сур.

Тапсырыс берушінің маршрутизаторы, Абоненттік терминалдан сұрау салуды алып, пайдаланушыны сәйкестендіру үшін ДБ серверіне өзінің ішкі желілері бойынша жолдайды.(4 Сур. қар.)



4-Сур.

Сәйкестендіруден табысты өткенде абоненттік терминал ДБ қолжетімділікті алады да, деректермен алмасады. (5-Сур. қар.)


5-Сур.

5.1.  ӘІБТ/ТСОБТ АЖ қосылу схемасы
5.1.1. Жеткізуші ҚР СТ 1073-20007 (Осы техникалық ерекшелікке 1-Қосымшада шифрлаудың аппараттық-бағдарламалық кешеніне қойылатын техникалық талаптар көрсетілген) бойынша ақпараттық қауіпсіздік талаптарына сәйкес келетін қосымша аппараттық-бағдарламалық кешенді пайдалану арқылы өтпелі шифрлеуді қамтамасыз етеді;
5.1.2. Жеткізуші Тапсырыс берушінің планшетті компьютерлеріне қажетті бағдарламалық қамтамасыз етуді орнату бойынша жұмыстарды жүргізеді және қажетті баптауларды жүргізеді;
5.1.3. Жеткізуші абоненттік терминалдан ӘІБТ/ТСОБТ ДБ иесінің желісіне дейін деректерді беру арнасының шифрлауын ақпаратты криптографикалық қорғау құралдарын пайдалану мен және №6 суретке сәйкес ӘІБТ/ТСОБТ иесінің желісімен қорғалған қосылуды қамтамасыз етеді;
5.1.4. Жеткізуші Интернет желісінің жария сегментінен оқшауланған деректерді беру арнасын ұсынады.



6-Сур.

6. Қызметті ұсыну үшін мыналар қажетті:
6.1.  Тапсырыс берушіден
6.1.1. Мобильді нөмір(-лер)ді браузер арқылы қосқаннан кейін мобильді құрылғыда жалпы ресурстан (public.kgp.kz) мобильді клиентті жүктеу; 
6.1.2. Жүктелген қосымшаны мобильді құрылғыда орнату;
6.1.3. Жеткізушіден пайдаланушының сертификатын генерациялауға сәйкестендіргіш пен құпия сөзді алу;
6.1.4. Жеткізушінің ұсынымдарына сәйкес алған деректерді енгізіп, пайдаланушының сертификатын генерациялау;
6.1.5. Барлық әрекеттерді табысты орындаған жағдайда VPN қосылуды белсендіру.

6.2. Жеткізушіден
6.2.1. Шифрлауға мобильді клиенттің өзекті нұсқасын жүктеуге ұсыну;
6.2.2. Тапсырыс берушіге пайдаланушының сертификатын генерациялау үшін бірегей сәйкестендіргіш пен құпия сөзді ұсыну;
6.2.3. Шифрлауды пайдаланушының сертификаны генерациялауға нұсқама мен ұсынымдарды беру.


7. Жеткізушіге қойылатын жалпы талаптар.
7.1. Жеткізуші 
7.1.1. Жеткізуші GSM стандартты ұялы байланыс қызметтерін көрсету үшін кәсіпкерлік қызметпен айналысуға лицензиясы болуы керек.
7.1.2. Жеткізушіде желілік технологиялар саласындағы сертификатталған мамандар болуы керек.
7.1.3. Жеткізуші Қазақстан Республикасының байланыс саласындағы қолданыстағы заңнамасына сәйкес Шарт талаптарына және техникалық нормаларға сәйкес Тапсырыс берушіге Қызметтерді көрсетуге міндеттенеді.
7.1.4. Жер үсті байланыс арналары желісінің қолжетімділік коэффициенті ≥ 99,5% (ай).


8. Қызметті ұсынудың мерзімі 
Шартты жасасқан күннен бастап 31.12. 2026 ж.









1-Қосымша.

Мобильді операциялық жүйеге арналған бағдарламалық қамтамасыз етумен байланыс арнасының криптографиялық қорғау құралдарының (АКҚҚ) аппараттық-бағдарламалық кешеніне қойылатын талаптар 

	Сипаттамалар
	Сипаттама

	Өнімнің түрі
	Бағдарламалық-аппаратный кешен

	Туннельдеу Хаттамалары
	IpSec

	Шифрлау
	МЕМСТ 28147-89 

	Сәйкестендіру
	- Public Key Authentication
- Extensible Authentication Protocol (EAP)
- eXtended Authentication (Xauth)

	Сертификаттар мен стандарттармен жұмыс жасау
	LDAP v.3, x509 v.3, PKCS #7 (base64, bin), PKCS #10 (base64, bin), PKCS #12 (base64, bin), CRL

	Сәйкестік
	- ИОК CERTEX v.3-пен интеграция
SCEP сервистермен өзара іс-әрекет жасау (желілік жабдыққа сертификаттарды беру хаттамасы)
- СКЗИ ТУМАР-CSP 6.3-пен сәйкестігі (3-ші деңгей, МО ЕО-да пайдаланатын). Растау нысаны, МО ЕО-ға СКЗИ ТУМАР-CSP 6.3-пен сәйкестікті тестілеу хаттамасы.

	Кластер
	- Бұзылысқа төзімді (жоғары қолжетімділік)
- Жүктемені теңдестіру (стандартты жеткізілмге кірмейді)

	Маршрутизация
	Статикалық маршрутизация

	VPN қосылуларды бақылау
	- Қосылуды жоғалтуды айқындау
- Қосылуды автоматты түрде қайта қалпына келтіру

	NAT
	NAT қолдау (желілік мекенжайларды түрлендіру) SNAT, DNAT

	Желіаралық экран 
	- Топтамаларды фильтрлеу
- TCP MSS реттеу

	QoS
	- Трафик басымдылығын маркерлеу және басқару

	VLAN (802.1q)
	- VLAN қолдау (виртуалды қосалқы желілерге бөлу)

	Bridge
	- Желілік көпірді қолдау

	Интерфейстердің біріктірілуі
	Жұмыс режимдері: 
- broadcast (порттар бойынша беру)
- round-robin (порттар бойынша кезек-кезекпен беру)
- random (деректерді кездейсоқ беру)
- active-backup (негізгі/резервті)
- load-balance (Tx бойынша жүктемені бөлу)
- lacp (802.3ad)

	DHCP
	- DHCP серверді/клиентті қолдау

	Басқару (арқылы)

	- Қорғалған https хаттамасы арқылы WEB-интерфейс
- Алдыңғы панельде орналасқан LCD дисплейді пайдаланумен мәзір
- CertexVPN Center (Бүкіл кешенді орталықтандырылған басқару/мониторинг, жеке құрылғы, стандартты жеткізуге кірмейді)

	Баптаулар

	- Кешенді әкімшілендіру құзыреттерін бөлу (әкімгер\оператор)
- VPN-қосылуларды басқару
- Желілік қосылуларды басқару
- Оқиғалар журналын жүргізу
- Мұрағаттау жүйесі
- Жаңару жүйесі
- Зауыт баптауларын қайта қалпына келтіру
- Уақыттың синхронизациясы (ntp-хаттама)

	Мониторинг пен статистика
	- Жүйе туралы ақпарат
- Оперативті жадыны пайдалану
- Процессорды жүктеу
- Желілік интерфейстердің жағдайы
- Желілік интерфейстердің белсендігі мен жүктемелігі туралы статистикалық ақпарат
- Маршрутизация кестесі 
- белсенділік пен VPN- Қосылулардың мәртебесі туралы статистикалық ақпарат
- SNMP v3

	Индикация 
	· Power Link/Act (LAN порттар) 
· 1000Mbps (әр желілік порт үшін)
· LCD-дисплей

	Желі топологиясы
	· «Жұлдыз» (желінің барлық компьютерлері орталық торапқа қосулы)
· «Әрбіреу әрбіреумен» (full mesh)

	Өнімділік
	1000 Mbit\sec дейін (GW-2-GW) деректер түріне тәуелді

	CertexVPN есеп жазбаларының саны
	- 500 артық емес

	Аппаратты бөлігі
	Жоғары жүктемелерге бейімделген өнеркәсіптік платформа

	Ethernet-порттар саны
	10 кем емес

	USB- порттар саны
	2

	Қуат
	220V 50Hz ауыспалы тоқ желісінен,
мощностью ~300W (redundant) қүші бар 2 қуат блогы

	Өлшемдері
	88 мм (3.46") (H) x 430 мм (16.92") (W) x 550 мм (21.65") (D) (құрылғы ғана), 19 – дюймдік бағанаға орнату үшін, биіктігі 2U. 

	Жұмыс температурасы
	0° ~ +40°C (32°F ~ 104°F)

	Сақтау температурасы
	-20°C ~ +70°C (-4°F ~ +158°F)

	Ылғалдылық
	10% ~ 90%, конденсаттың пайда болмауынсыз

	Сертификаттар
	ҚР СТ 1073-2007 бойынша қауіпсіздіктің 3-ші деңгейіне

	Кепілдік
	Жеткізу сәтінен бастап 1 жыл

	Қолдау сервисі
	Бар

	Бағадарлмаалық бөлігі. Жалпы сипаттамасы.
	Бағдарламалық VPN-клиент, МЕМСТ 28147-89 алгоритмынде трафиктің шифрлауын іске асыруы тиіс. Қауіпсіздіктің 3-ші деңгейіне сәйкестігіне сертификатталған VPN бағдарламалық және аппараттық-бағдарламалық кешендермен берге пайдалануы тиіс. 


  
	Сипаттамалар
	Сипаттама

	Өнімнің түрі
	Бағдарламалық VPN-клиент

	Туннельдеу Хаттамалары
	IpSec

	Шифрлау
	МЕМСТ 28147-89 256 бит 

	Сәйкестендіру
	- Public Key Authentication
- Extensible Authentication Protocol (EAP)

	Сертификаттар мен стандарттармен жұмыс жасау
	LDAP v.3, x509 v.3, PKCS #7 (base64, bin), PKCS #10 (base64, bin), PKCS #12 (base64, bin), CRL

	Сәйкестік
	- ҚР МО ЕО пайдаланылатын, қауіпсіздіктің 3-ші деңгейінде сертификатталған, аппаратных тасығыштарды қолдау (USB немесе SmartCard): eToken 72K Pro Java, JaCarta, eToken 5110 и Kaztoken. Ұсыну нысаны - ҚР МО ЕО (ТУМАР-CSP 6.3) пайдаланылатын, қауіпсіздіктің 3-ші деңгейлі АКҚҚ-мен тестілеу хаттамасы.  

	VPN қосылуларды бақылау
	- Қосылуды жоғалтуды айқындау
- Қосылуды автоматты түрде қайта қалпына келтіру

	Басқару (арқылы)
	- БҚ баптау бағдарламасы

	Баптаулар

	- VPN-қосылуды басқару
- Желілік қосылуларды басқару
- Оқиғалар журналын жүргізу
- Мұрағаттау жүйесі
- Жаңару жүйесі

	Мониторинг пен статистика
	- VPN-Қосылулардың белсенділігі мен мәртебесі туралы статистикалық ақпарат

	Индикация 
	- VPN- Қосылудың жағдайы

	Қолдайтын байланыс арналары
	- Ethernet
- Сымсыз
- Мобильді
- Wi-Fi.

	Өнімділік
	ДК тұріне тәуелді 950 Mbit\sec дейін

	ОЖ қолдау
	- Windows 8 (32/64-разрядты)
- Windows 8.1 (32/64-разрядты)
- Windows Server 2012 (64-разрядты)
- Windows Server 2012 R2 (64-разрядты)
- Windows 10 (32/64-разрядты)
- Andriod 8.0
- Andriod 8.1

	Сертификаттар
	ҚР СТ 1073-2007 бойынша қауіпсіздіктің 3-ші деңгейге, аппаратты КСГ немесе кездейсоқ сандарды генерациялау құрылғысы болғанда (ҚР МО ЕО қолдайтын тасығыштардың барлық түрлері). 
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